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Introduccion

"Medios, ciudadania y democracia" es, en primer lugar, una guia para educadores, un manual
pedagdgico que incluye conceptos tedricos y basicos, métodos de capacitacion y pautas sobre
la "desinformacidn, noticias falsas y ciudadania activa" que conforma el primer resultado del

proyecto MedIlAware.

El proyecto MediAware tiene como objetivo fomentar las competencias para promover la
ciudadania activa mediante la deteccién y lucha contra la desinformacion y las noticias falsas
utilizando métodos dialdgicos y de empoderamiento dirigidos a los usuarios (educadores) y
beneficiarios. La desinformacién y la difusidon de noticias falsas es un problema de tiempo

critico.

La pandemia actual ha demostrado poderosamente cémo podrian la desinformacion y las
noticias falsas afectar nuestro comportamiento y como podrian ser extremadamente
perjudiciales para nuestra seguridad y salud. El altamente competitivo sector de los medios
(generacién de ganancias) impacta el proceso de preparacion del contenido de noticias, a

veces descuidando la ética de los medios.

Incluso si laintegridad y la confianza de los medios han aumentado como una prioridad global
en los ultimos afos, las noticias falsas en linea ahora se consideranun problema importante.
La era digital y las redes sociales han hecho que verificar y confiar en el contenido de las

noticias sea mas complicado, es un verdadero desafio democratico.

Debido a la constante exposicién de las personas al universo digital, los educadores vy
profesores tienen la importante tarea de mantenerse al tanto de un entorno en constante
cambio y dotar a las personas de las habilidades de pensamiento critico necesarias para
ejercer su juicio, analizar realidades complejas y reconocer la diferenciaentre opinién y hecho.
El desarrollo de tales habilidades puede empoderar a las personas para que se beneficien y
contribuyan al mundo del debate y la discusion en linea. Puede ayudarlos a involucrarse
criticamente con la informacidn, por un lado, y crear y compartir su propio contenido, por el
otro. Mejora la ciudadania activa y lo que sirve como una herramienta que les permite

adquirir otras habilidades significativas para la vida.



La importancia de promover la alfabetizacidn digital ha sido subrayada por la Comisidn
Europea a través del «Informe final del grupo de expertos de la Comision sobre la lucha contra
la desinformacion y la promocién de la alfabetizacién digital a través de la educacion y la
formacion», reconociendo que la educacién formal y no formal, asi como la formacion,
pueden desempefiar un papel fundamental en la ampliacién de la sensibilizacion sobre cémo
abordar la desinformacién. promover la seguridad en linea y contribuir a fomentar las
habilidades de pensamiento critico entre los jévenes. Pero las organizaciones de adultos y
EFP no se centran en la desinformacidn, la deteccién y el abordaje de noticias falsas y su
impacto en la ciudadania activa como tema principal. Estos problemas a menudo se dejan de
lado como secundarios, por eso es fundamental implementar un enfoque que los coloque en

el centro de las preocupaciones entre los educadores.

Es una guia manual paso a paso para promover la alfabetizacién mediatica y la ciudadania
activa, que proporciona antecedentes tedricos y herramientas practicas para diseiar e

implementar sesiones de capacitacidn eficientes.
El Manual consta de 6 capitulos:

1. Introduccion a la comunicacion. El capitulo 1 proporciona informacion general sobre la
base conceptual relacionada con la comunicacién. Define el proceso de comunicacién, los
conceptos de "comunicacién no verbal" y destaca algunos consejos para codificar
mensajes no verbales.

2. La utopia de la comunicacion. Este capitulo se centra en el método correcto para abordar
las noticias falsas en linea. Proporciona la base para identificar noticias falsas, como se
divulgaron y caracterizaron por una aparente plausibilidad y, finalmente, cdmo se
difundieron incluso en ausencia de fuentes de verificacion.

3. Ellenguaje y el poder de la imagen. El capitulo 3 se centra en el desarrollo de los medios
sintéticos, en particular la falsificacidon profunda, y examina cémo el lenguaje y los medios
visuales pueden tener un fuerte poder enganoso. Proporciona el conocimiento para
comprender la importancia del significado al analizar los medios, asi como la forma de
crear y difundir medios sintéticos.

4. Desinformacion en Internet y noticias falsas. Este capitulo proporciona orientacién
practica sobre como combatir las noticias falsas, los trucos y la desinformacion. Destaca

varios enfoques potenciales clave para abordar la informaciéon falsa en linea



(especialmente la informacién previa y la desacreditacion), asi como herramientas y
estrategias para verificar la informacion en linea.

Construccion y representacion de la realidad en los medios de comunicacion. El capitulo
5 ofrece una visidn de la construccion y representacién de la realidad en los medios de
comunicacion. Destaca el enfoque para identificar la desviacién de la informacién y crear
informacidn sin ser periodista.

Desarrollar talleres adaptados a tu publico formativo. Este capitulo proporciona
orientacidén practica para crear talleres de alfabetizacién mediatica que se pueden adaptar
a las necesidades de diferentes audiencias. Ofrece recursos para que todos los
estudiantes, independientemente de su edad, puedan beneficiarse de la educacion

mediatica.

Cada capitulo tematico incluye una guia pedagdgica y materiales y recursos inspiradores.

1.Introduccion a la comunicacion

La palabra "comunicar" se deriva de la palabra "comun": compartir, intercambiar, enviar, transmitir,

hablar, gesticular, escribir, poner en uso, relacionarse. Entonces, una investigacion de este tema

podria comenzar con la pregunta: ¢ Qué tienen en comun todos los estudios de comunicacion? ¢Cudles

son los conceptos compartidos que hacen que el estudio de la "comunicacién" sea diferente del

estudio de temas como el "pensamiento” o la "literatura” o la "vida"? Cuando alguien dice: "Este es

un problema de comunicacién”, équé significa eso? Este contenido de aprendizaje tiene como objetivo

proporcionar la base conceptual relacionada con la comunicacion; Definicion del "proceso de

comunicacion": tipos, funciones y ejemplos; definicion de "comunicacion interpersonal y cémo afecta

la comprension interpersonal; Los conceptos de "comunicacién no verbal", sefales no verbales y

algunos consejos para codificar mensajes no verbales.



RESULTADOS DEL APRENDIZAJE

Después de completar este mddulo, los participantes deben ser capaces de:
e Comprender el significado y el concepto de Informacién y Comunicacion
e Comprender el proceso de comunicacién
e Comprender la definicibn de comunicacion interpersonal y las habilidades
imprescindibles
e Discutir el concepto de comunicacion no verbal, las funciones y la comparacién de

la comunicacidn verbal y no verbal.

CONOCIMIENTO HABILIDADES RESPONSABILIDAD Y
AUTONOMIA
Aprender teorias de la | Comunicacién y | Ser capaz de comprender los
informacién y la [ habilidades mensajes de comunicacion
comunicacion interpersonales derivados de diferentes
fuentes.

1.1 Definir un acto de comunicacion y explorar patrones de
comunicacion

¢Qué es la comunicacion?

La comunicacién es un proceso de intercambio de informacién. Los seres humanos lo utilizan para
compartir experiencias, ideas, deseos, opiniones e incluso sentimientos. La clave de su
funcionamiento radica en la reciprocidad de esta relacién. Desde un punto de vista psicoldgico, es
importante estudiar cdmo funciona la comunicacién en la sociedad. Entendiéndolo de otra manera,
este es un comportamiento basico, esto se debe a que se genera una interaccidén; que consiste en

secuencias verbales y gestuales.



No solo funciona para informar, sino que también sirve para persuadir sobre las decisiones y acciones
de los demas. La comunicacién ocurre a diario; es parte del establecimiento de relaciones emocionales
y profesionales. Mantener un contacto cercano con otras personas es esencial para los seres humanos.
Para comunicarse socialmente, cada individuo desarrolla técnicas que le ayudan a entender a sus
interlocutores. A veces es necesario hacer cambios en el comportamiento, pero ademas se incorporan
técnicas estratégicas que se han creado en funcién de cémo ha evolucionado la sociedad.

La comunicacidn se define como el proceso de intercambio en el que participan un emisor y un
receptor. Un mensaje se transmite utilizando un canal que facilita esta accién. Es un término muy
utilizado para el transporte de algo, desde el punto de origen hasta el destino.

La comunicacidn es parte de las relaciones de los seres humanos, porque de esta manera se comparte
la vida en sociedad. Consta de varios elementos que son: emisor, receptor, cédigo, mensaje, canal,
ruido, retroalimentacion y finalmente un contexto.

En psicologia, la comunicacidn es una actividad en la que las personas participan conscientemente. Se
buscard la participacion de dos o mds personas que compartan la gestion de un mismo sistema de
normas o signos. Estos son componentes fundamentales del lenguaje; El intercambio de datos
depende de ello.

Etimolégicamente, la palabra comunicacién tiene su origen en la palabra latina "comunicar”, que
significa "compartir". Esta palabra define exactamente este fendémeno llevado a cabo por individuos
gue viven juntos en el mismo grupo. No es solo una actividad llevada a cabo por personas, sino

también por animales y otros seres vivos que mantienen comunicacién con su entorno.

Caracteristicas y ejemplos

El proceso de comunicacion consta de una serie de caracteristicas sobresalientes. Es decir, varios

aspectos son esenciales para participar en esta accion de manera mucho mds efectiva. La primera de

estas caracteristicas es la participacion del emisor y el receptor. El mensaje comienza desde un punto

de origen que es el remitente; una vez enviado, debe ser interceptado por el remitente. Este ultimo es

responsable de su interpretacion. A continuacidon se mencionan otras caracteristicas relevantes:

- La comunicacién es un proceso dinamico. Se intercambian los roles de emisor y receptor, que se
pueden ver durante las conversaciones.

- Es una parte esencial de la convivencia y la organizacidn a nivel social. Cada persona que forma
parte de una comunidad utilizara la comunicacidn para expresarse y transmitir ideas u opiniones.
Todo esto tiene lugar practicamente al mismo tiempo.

- Lainteraccidn entre personas y grupos sociales también depende del uso de un cddigo comun.



- Se caracteriza por la coherencia y el trato respetuoso entre los socios. Sin embargo, esto puede
no ser siempre cierto.

- Se puede decir que la comunicacién ocurre inconscientemente y no se puede evitar. El proceso
de comunicacidn tiene lugar continuamente de diferentes maneras.

- El proceso consiste en una secuencia dindmica; Cada participante interviene en mayor o menor
medida; dependiendo de las circunstancias.

- A veces habra dificultades en la transmisidon. La comunicacién puede tener errores en su
funcionamiento, relacionados con la mala interpretacién, falta de comprension o inexactitud del
mensaje. Estos problemas dependen del conocimiento y la capacitacidon tanto del emisor como
del receptor.

También hay que considerar la existencia de varios tipos de comunicacion. Dependiendo de los medios

utilizados y el propdsito de este proceso. En cada uno de ellos se pueden identificar varios aspectos,

gue son diferentes. Algunas caracteristicas se mencionan a continuacion:

La comunicacion depende de habilidades como la empatia, la negociacién, la comprension, la

persuasion y la credibilidad.
- Se anaden otras cualidades como habilidades de resolucidn de conflictos y validacién emocional.
- A veces la comunicacion puede ser con uno mismo (interpersonal), con personas que
intercambian constantemente roles de emisor y receptor (bilateral), y varias personas también
pueden participar (colectivas).
- Se utilizan diferentes canales, que dependen de los sentidos. Por lo tanto, hay canales
audiovisuales, digitales, impresos, telefonicos y otros.
- Lla finalidad de este proceso varia en cada caso. La comunicacion puede realizar la tarea de
organizar, educar, publicitar, ordenar e influir, por ejemplo.
Hay varios ejemplos que ayudan a comprender las funciones que desempefia la comunicacion en
términos psicoldgicos y sociales. En cuanto a la funcién informativa, se expresa claramente en el papel
gue juegan las noticias de televisién y la prensa escrita en la sociedad.
En cuanto a la funcién de persuasion, la comunicacidn se ejerce a través de publicidad comercial o
politica. Para la formacién de las personas, los diversos procesos utilizados en los entornos educativos
ayudan a esta funcion. También encontramos ejemplos de comunicacion para el entretenimiento en
las redes sociales masivas utilizadas hoy en dia. Ademas de tiene redes sociales, también se consideran

peliculas, musica y series musicales, entre otras.



Clasificacion de los tipos de comunicacion

De acuerdo con el criterio utilizado, se puede establecer una clasificacion particular de diferentes tipos

de comunicacion. Se han identificado varios aspectos relacionados con el patrén bdsico por el cual se

llevard a cabo el proceso de comunicacion.

Esto significa que los roles de emisor y receptor pueden ser diferentes en cada caso. Ademas, el

mensaje enviado y el canal seleccionado también pueden variar. Los tipos bdsicos de comunicacién se

describen a continuacidn:

- La comunicacion verbal se caracteriza por el uso de un lenguaje compuesto por palabras que se
pueden hablar. Es decir, la interaccién entre el emisor y el receptor se basa en la expresién oral.

- Lacomunicacion escrita, como su nombre indica, depende del uso de signos o cédigos expresados
por escrito. Este tipo de comunicacidn es amplia porque se pueden usar alfabetos, jeroglificos,
logotipos, signos y cualquier otro tipo similar de lenguaje.

La comunicacion no verbal aborda los aspectos inconscientes de la interaccion humana. Estos
incluyen voz, gestos o movimientos corporales, que dependen del uso de manos, ojos y posturas.

Podria decirse que este es un tipo mas complejo porque cada persona aprende a interpretar estas

comunicaciones de forma automadtica e involuntaria. A veces se ve que no hay coincidencias en el

significado asignado al mismo elemento.

Se consideran otros tipos de comunicacion, siendo uno de los mds importantes lo que se conoce como

comunicacion de masas. Esto se identifica con el uso de nuevos canales de transmisién de datos, que

dependen de las ultimas tecnologias. Se distinguen los medios audiovisuales y digitales. Otros tipos
de comunicacién se describen a continuacion:

- La comunicacién asertiva esta relacionada con la capacidad de mostrar signos de competencia a
nivel social. De esta manera, uno puede discutir y planificar sobre la base de sus propias ideas y
opiniones.

- La comunicacidon intrapersonal se caracteriza por establecer contacto con uno mismo. Las
personas son mas conscientes de su estado emocional; Podria decirse que es un proceso reflexivo.

- La comunicacion interpersonal se refiere al establecimiento de un vinculo mas estrecho con uno
mismo y con los demds como resultado. En comparacién con la comunicacién intrapersonal, existe
una comunicacion intima que no necesariamente permite una conexidn con el mundo exterior si
uno elige hacerlo.

- Lacomunicacion paralingliistica combina varios elementos. Ademas de las lingliisticas, las sefiales
no verbales se toman como referencias. De esta manera, se contextualizan y sugieren diferentes

interpretaciones de la misma informacioén.
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¢Cudles son sus funciones e importancia?
La comunicacion es un proceso del que se pueden distinguir varias funciones basicas. Por diferentes
motivos, las personas pueden establecer relaciones comunicativas, y dependiendo del objetivo a
alcanzar, se utilizardn metodologias adaptadas a las circunstancias. Las cinco funciones basicas se
describen a continuacién:
1.La funcién de informacion se lleva a cabo objetivamente. Los datos que se comparten se basan
en investigaciones previas o en el uso de referencias verificables.
2.La funcion persuasiva es basicamente convencer al receptor. Las decisiones y acciones también
pueden modificarse para lograr un propdsito especifico.
3.La funcién de entrenamiento es transmitir ideas que ayuden a educar o ampliar el conocimiento
del receptor. Se comparten datos que resultan ser nuevos y pueden incluirse en el sistema de
creencias.
4.La funcion de entretenimiento depende del intercambio de mensajes cuyo contenido garantiza
el disfrute de todos los participantes.
5.La comunicacion asertiva permite que las propuestas o ideas del remitente se expresen de
manera simple, clara y oportuna. También tiene en cuenta las necesidades del receptor.
La forma en que se puede observar la comunicacién juega un papel esencial en el establecimiento de
relaciones sociales. Asi, las personas pueden informarse e informarse compartiendo experiencias,
conocimientos, opiniones e incluso sentimientos entre si. Las personas podran lograr cualquier
objetivo transmitiendo sus ideas y buscando la comprensién y comprensién de otras personas.
El proceso de aprendizaje y ensefianza depende enteramente de la comunicacién. Por lo tanto, las
personas adquieren habilidades de este tipo que les proporcionan multiples beneficios. Toda relacién
humana se logra a través de este medio; Se considera una herramienta esencial para la supervivencia

de todos los seres vivos.

Proceso de comunicacion: concepto, elementos, ejemplos

La comunicacidn es un proceso lineal, porque es el resultado de una serie de eventos consecutivos
qgue ocurren en un tiempo definido, en el que entran en juego varios elementos fundamentales: el
emisor (équién dice? ¢Y con qué intenciones?), el mensaje (¢qué dice?), el canal (éa través de qué
medios?), el receptor (éa quién?) y el impacto (¢ con qué efectos? ¢éY en qué condiciones?). La
comunicacion es el conjunto de manifestaciones y medios a través de los cuales las personas
despliegan su capacidad de interactuar con otros individuos y objetos a su alrededor (mundo animal

y vegetal, maquinas, etc.).
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Es un fendmeno social que incluye todas las formas que sirven para relacionarse con el mundo
exterior. La comunicacion humana requiere un cédigo comun e ideas y creencias mas o menos

coincidentes.

Elementos del proceso de comunicacion

La comunicacién humana consiste en el emisor, el mensaje y el receptor, basicamente. Ademas, hay

una referencia, un canal y un cédigo. El lenguaje, a su vez, tiene varias funciones que complementan

el proceso comunicativo en sus diversas dimensiones: funcién expresiva, funcion conativa, funcion
referencial, funcidn poética, funcidn falica y funcién metalinguistica.

- Remitente: la persona que envia el mensaje. La funcion expresiva, que permite ver las emociones,
corresponde al emisor. Ejemplo: las expresiones (iUps!) ¢Qué muestra el dolor de una picadura?

- Mensaje: es la informacidn transmitida. En este nivel se produce la funcidn poética, que es la
cualidad del lenguaje para convertirse en protagonista. Es tipico en la poesia, pero también en la
publicidad y los esléganes politicos.

- Receptor: el que recibe el mensaje. En el lenguaje, el receptor tiene la funcidn coercitiva, que se
manifiesta a través de formas verbales imperativas, como jAlto, callate! O de lo contrario exigir
un limite al remitente.

- Referente: toda comunicacion tiene lugar en un espacio de referencia comun. El referente es
precisamente el objeto al que se hace referencia y cuyas caracteristicas son conocidas tanto por
el emisor como por el receptor. Hablamos de la funcién referencial del lenguaje porque tiene el
poder de describir eventos, cosas, situaciones. Esta funcion se puede ver, por ejemplo, en el
analisis de un critico de una obra de arte o en el informe de un periodista.

- Canal: es el medio de transmisién del mensaje entre el emisor y el receptor. Cuando se habla con
otra persona, el canal es el aire. De lo contrario, quien envia una carta por correo electrénico, el
canal es el medio digital (informacién inteligible a través de una base programatica binaria).

La funcidn fasica del lenguaje se reduce al nivel del canal, ya que la comunicacion efectiva requiere el

uso de expresiones interrogativas o apelativas. La idea es mantener abierto el canal de comunicacién

y asi asegurar la llegada del mensaje. Un ejemplo es la expresion "iHola! En una llamada telefénica".

Tratamos de superar cualquier obstaculo (ruido) que impida la comunicacién.

- Cadigo: es el lenguaje en si. Por ejemplo, el espafiol como lengua responde a un conjunto de reglas
a nivel del significante/significado (su sintaxis), que deben ser conocidas tanto por el emisor como
por el receptor para hacer posible la comunicacion.

Cada mensaje es codificado por el remitente y debe ser decodificado por el receptor para ser

entendido.
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Es a nivel del cddigo donde se genera la funcidn metalinguistica del lenguaje, ya que también puede
hablar de si mismo, de la estructura y del significado del cédigo. Un lingliista, al analizar su campo de
estudio, utiliza esta funcion.

- Ruido: el ruido es un elemento extrafio y perjudicial para la comunicacién, por lo que hay que

tenerlo en cuenta.

El ruido afecta al elemento emisor, al mensaje y a su recepcion. Regularmente, el ruido produce
distorsiones, malentendidos, atomizacion de la informacidn, e incluso puede impedir que el mensaje
llegue al destinatario. El ruido no es necesariamente auditivo o sonoro.

Las nociones de emisor, mensaje, receptor, referencia, canal, cddigo y ruido explican los elementos

gue forman parte de la comunicacion.

Ejemplos del proceso de comunicacion

Las personas se comunican todos los dias oralmente o por escrito. Pero la comunicacién existe incluso
en ausencia de un mensaje apropiado. El silencio también funciona como un mensaje en un contexto
dado . El psicdlogo Paul Watzlawick sefiala que la no comunicacion no es posible. Cuando un sujeto se
para frente a una persona o grupo de personas y permanece en silencio, él o ella estd comunicando
un deseo de no comunicarse, que es en si mismo un acto que puede descifrarse como falta de interés,
en el mejor de los casos. Segun Watzlawick (2011) toda comunicacion implica una dimensién de
contenido y una dimension de relacion. La comunicacion entre los seres humanos depende

sustancialmente del nivel emocional entre los interlocutores, sin el cual el contenido no seria posible.

Comunicacion constante, incluso comunicacion tdcita

Un ejemplo que demuestra la imposibilidad de la falta de comunicacion seria el siguiente: dos mujeres
acuerdan reunirse por primera vez. La mujer A le pregunta a otra mujer B si el vestido que lleva es un
vestido original de Carolina Herrera. La mujer B, aunque haya escuchado la pregunta, prefiere hacerse
la tonta. Bueno, este acto también implica una respuesta. El ejemplo anterior también define la
importancia del nivel emocional en la comunicacion. Las mujeres Ay B no se conocen. Esto es evidente
en la forma, el tono y la cadencia de la pregunta, asi como en la expresién corporal de la Sra. A. Todo
en él revela la falta de una relacidn emocional entre ellos. Incluso la comunicacién no verbal ya
proporciona la percepcion del remitente de la originalidad del vestido. De hecho, es una pregunta mal

intencionada (Watzlawick, 2011).
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Lo simétrico y lo complementario en la comunicacion

Los procesos de comunicacién interpersonal pueden ser peer-to-peer o entre sujetos considerados
disimiles. Esto es lo que ellos llaman simétrico o complementario. Si la relacidn entre el emisor y el
receptor ocurre, por ejemplo, entre dos estudiantes de la misma edad y curso, esto seria comunicacion
simétrica. Por el contrario, si la comunicacién es entre dos individuos cuyo estado se considera
desigual, se especifica la comunicacion complementaria. En la préctica, es comun que el lenguaje entre
dos adolescentes que se comunican diariamente sea informal. Si la relacién comunicativa es
complementaria, primero parece ser una relacidon a larga distancia entre las personas, que se

manifiesta en el tipo de saludo formal y tratamiento por su parte.

Otros ejemplos de comunicacion

Ahora, hay muchos ejemplos de comunicacién. En el nivel estrictamente verbal, hay dos
comunicaciones verbales, oral y escrita. Cualquier tipo de emisidén sonora expulsada de la boca, como
silbidos o sonrisas, se considera comunicacion oral, junto con las palabras. El llanto de un bebé puede
indicar que tiene hambre, o los gritos de una mujer pueden comunicar que esta amenazada de alguna
manera. La comunicacién escrita es el registro del lenguaje por medios que deben ser leidos. Informes,
cartas, manuales, facturas, entrevistas, etc., son ejemplos. La comunicacién no verbal es aquella que
corresponde al cuerpo, los gestos y la proxémica. Los gestos corporales y la forma en que se gestiona
el espacio intimo en relacién con el otro demarcan un campo muy diverso de formas de mediacion
humana, cuyo significado depende del contexto y las culturas, aunque algunos gestos son
internacionales. Aqui es donde entran en juego las expresiones faciales, la forma de gesticulacion, el
tipo de mirada, la postura frente al otro y la actitud. La cuestién de la comunicacién es tan amplia

como compleja. Es por ello por lo que en este post solo damos una breve explicacidn sobre este tema.

La comunicacion es un proceso de intercambio de informacién. La comunicacién es parte de las
relaciones de los seres humanos, porque de esta manera se comparte la vida en sociedad. Consta
de varios elementos que son: emisor, receptor, cddigo, mensaje, canal, ruido, retroalimentacion
y finalmente un contexto. El proceso de comunicacién consta de una serie de caracteristicas
sobresalientes. La primera de estas caracteristicas es la participacion del emisor y el receptor.

Habia varios tipos de comunicacion. Dependiendo de habilidades (empatia, negociacion,
comprension, persuasion y credibilidad) y otras cualidades (habilidades de resolucion de conflictos
y validaciéon emocional). La comunicacién puede ser con uno mismo (interpersonal), con personas
gue intercambian constantemente roles de emisor y receptor (bilateral), y varias personas también

pueden participar (colectivas). Se utilizan diferentes canales, que dependen de los sentidos.

14



Podemos hacer una clasificacion de diferentes tipos de comunicaciéon: Comunicacién verbal,
Comunicacion escrita, Comunicacion no verbal.

Se consideran otros tipos de comunicacion, siendo uno de los mds importantes lo que se conoce
como comunicacion masiva, asertiva, intrapersonal, interpersonal, paralingiistica. La
comunicacion es un proceso del que se pueden distinguir varias funciones basicas: informacion,
persuasivo, entrenamiento, entretenimiento, asertivo.

La comunicacion es un proceso lineal, porque es el resultado de una serie de eventos consecutivos:
en los que entran en juego varios elementos fundamentales: el emisor (¢quién dice? ¢Y con qué
intenciones?), el mensaje (iqué dice?), el canal (ia través de qué medios?), el receptor (éa quién?)
y el impacto (¢ con qué efectos? ¢Y en qué condiciones?).

Elementos del proceso de comunicacién: emisor, mensaje, receptor, referente, canal, cédigo,

ruido.

1.2 No podemos no comunicarnos: enfoque en la
comunicacion interpersonal

Comunicacion interpersonal

La comunicacioén interpersonal es el intercambio de mensajes entre dos o mas personas en
contacto visual y/o auditivo (comunicar = poner en comun), ya sea directamente, en un cara
a cara o por teléfono, o indirectamente, como en el caso de la comunicacién escrita o
mediatica.

Como se afirma en el primer axioma de la Comunicacién (Watzlawick, 2011), este intercambio
de mensajes, ya sean conscientes, voluntarios o involuntarios, es inevitable y sigue su propio
proceso preciso, cuya efectividad depende de una serie de factores que facilitan o dificultan
la comprensiéon mutua. Cuando dos seres humanos entran en contacto, automaticamente vy,
a menudo, inconscientemente, comienzan a intercambiar informacién: afiliacion de género,
edad, etnia, estado, estado de animo. Cuanto mayores sean las similitudes entre ellos, menor
serd el riesgo de malentendidos. Barlund (1998) identifica tres factores principales que
constituyen la base de la "Comprension Interpersonal” son: la "Similitud de Orientaciones
Perceptivas", entendida como similitud de modalidades en la percepcidn de la realidad, la

"Similitud en los Sistemas de Creencias", es decir, de opiniones, y la "Similitud de Estilos de
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Comunicacion, " es decir, la similitud de los temas que uno prefiere tratar, y el modo (directo,
indirecto, ...) utilizado en el trato con ellos.

Cada individuo, por lo tanto, incluso antes de darse cuenta, reacciona a las sefiales enviadas
por el otro tal como las ha interpretado: el proceso de comunicacion es circular y es
completamente arbitrario determinar "quién" lo inicid.

Para analizar mejor los diversos pasos en este proceso, centrarse en cuales pueden ser los
obstaculos para la comprensién mutua, y cémo neutralizarlos, es necesario, muy
artificialmente, "puntuar"” la comunicacién, al menos la intencional, a partir del momento en
gue un primer individuo, a quien llamaremos el EMISOR, decide enviar un mensaje al

segundo (Receptor), como en el siguiente diagrama:

EMISOR RECEPTOR

Procesa el mensaje canal auditivo-visual Envia el feedback emisor

Codifica el mensaje /,_\"7 Descodifica el mensaje
Envia el mensaje v Envia el feedback de entendimiento y acuerdo

La primera operacion que debe realizar el Emisor es procesar el mensaje, transformando un
pensamiento interno en un conjunto de elementos que pueden ser compartidos con otros.
Esta operacion puede resultar bastante simple si la informacién a transmitir se refiere a una
realidad clara y objetiva ("Hoy es lunes"), menos si se trata de un sentimiento confuso o
contradictorio ("Me alegro de verte, pero también preocupado porque al entretenerte llego
tarde"), o algo que, por necesidad o eleccién, contradice lo que sentimos (como en el caso de
mentir).

Una vez procesada la informacion, el emisor debe decidir con qué cédigo expresarla: el cédigo
verbal o el no verbal, y asi qué canal de transmisién utilizar: el auditivo para el primero, el
visual para el segundo. Esta eleccién implica una serie de ventajas y desventajas y puede ser
mas o menos apropiada para el contenido del mensaje a expresar.

La comunicacién verbal, también llamada hace uso de un cédigo convencional, el lenguaje,
gue necesariamente debe ser compartido por el interlocutor si quiere entender lo que se le
estd transmitiendo. Si es asi, es mas apropiado expresar conceptos abstractos, articulados y
complejos; también es particularmente funcional cuando los dos interlocutores comparten el

mismo trasfondo cultural y lingUistico especifico: este es el caso, por ejemplo, de dos médicos
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o técnicos, que intercambian informacidn sobre contenidos especificos de su profesion, el
margen de malentendido, en este caso, es minimo.

Una limitacién de la comunicacién verbal puede ser la del canal de transmision utilizado:
efectivamente, hay evidencia de que solo el 10-15% de la informacién que llega a nuestra
corteza cerebral es de tipo auditivo, y que el hemisferio izquierdo, que tiene entre sus
funciones el lingliistico, se activa después del derecho, que se encarga de lo visual; ademas,
El canal auditivo es el que, como veremos, esta mas expuesto a interferencias debidas a un
ruido o perturbacién.

Un buen antidoto contra tal criticidad consiste, si el mensaje que queremos transmitir es
particularmente largo, complejo, o por lo demas de vital importancia, utilizar también la
comunicacion verbal escrita, quizas en forma de resumenes por palabras clave, que va a
golpear el canal visual del interlocutor, y tiene la ventaja afiadida de ser menos "volatil" que
la comunicacién oral. Si el mensaje es abstracto, también es util dar ejemplos concretos, o
usar metaforas, que permitan al receptor "visualizar" mentalmente lo que de otro modo
podria ser poco comprensible.

La comunicacion no verbal, por otro lado, incluye todos aquellos cédigos que no hacen uso de
las palabras: expresion corporal, musica, dibujo, uso del color, que representan la realidad a
través de analogias inmediatas y universales. Es el lenguaje mds antiguo del hombre: el
lenguaje gestual fue inicialmente el Unico medio de comunicacién humana, y solo en tiempos
relativamente recientes el hombre desarrolld el lenguaje verbal; Del mismo modo, cada uno
de nosotros comunicé en los primeros 12-15 meses de vida, aquellos de total dependencia
del adulto, solo a través del llanto, la sonrisa, el bostezo. Es dptimo para transmitir emociones
y estados de animo con inmediatez, y hace uso principalmente del canal visual, el que es mas
rapidamente receptivo y retiene casi toda la informacién. Tiene la limitacion de que no puede
comunicar mensajes complejos en los que hay negaciones, secuencias temporales ("antes...
después de...") o evaluaciones comparativas ("Mayor ... menos..."). Si observamos la mayoria
de los intercambios comunicativos entre las personas, nos damos cuenta, sin embargo, de
gue ambos cddigos se utilizan constantemente, y por lo tanto ambos canales: el primero para
transmitir el contenido del mensaje, el segundo para expresar el estado de animo vy la relacién
gue el emisor pretende establecer con el receptor.

Sin embargo, cualquiera que sea el cddigo y el canal de transmisién elegidos, el mensaje esta

obligado a sufrir dos problemas criticos que socavan su eficacia: la dispersiéon y la distorsion.
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La primera implica que el mensaje llega al receptor incompleto: los factores ambientales y
psicolégicos interfieren inevitablemente, no son del todo eliminables, pero pueden ser
contenidos en gran medida.

Ya hemos mencionado que un ambiente ruidoso y perturbado puede "cubrir" parte del
mensaje oral y dificultar su recepcidn, asi como un ambiente genéricamente incobmodo
reduce la capacidad de atencion y concentracién del receptor; lo mismo ocurre si el volumen
y el tono de la voz del locutor son inadecuados.

La falta de atencidn, y por lo tanto la recepcidn parcial, puede deberse también a factores
como: falta de interés en el tema tratado, o hacia el hablante, la presuncion de que uno ya
conoce el contenido del mensaje, o una situacién emocional y fisica subdptima.

Otro elemento responsable de tal criticidad es la diferencia perceptiva antes mencionada:
como ensefia la Psicologia Gestalt, cada uno de nosotros percibe, de la realidad circundante,
algunos elementos como centrales y prioritarios (figura), otros como periféricos y secundarios

(fondo), como es posible verificar en las dos imagenes a continuacion.

En el primer caso, si centramos nuestra mirada en |a parte blancay la hacemos emerger como
una figura, representa un jarrdon blanco que destaca sobre un fondo negro; por el contrario,
si enfocamos nuestra mirada en las partes negras, dos caras emergen de perfil sobre un fondo
blanco. Del mismo modo, en la segunda imagen, percibimos a una mujer joven de perfil si,
siguiendo la flecha no discontinua, consideramos que el punto central de la cara, es decir, el
0jo, una anciana con una nariz enganchada y barbilla sobresaliente si percibimos el punto
resaltado por la flecha negra discontinua como el ojo.

Esto también ocurre en la recepcién de un mensaje: ciertas partes son escuchadas y

consideradas con mas cuidado, otras reciben menos consideracion. Dado que puede haber
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marcadas diferencias perceptivas entre los dos interlocutores, una parte del mensaje enviado
puede perder relevancia porque es considerada irrelevante por el receptor. Para neutralizar
estas criticidades y reducirlas tanto como sea posible, es necesario, en primer lugar, quela
comunicacion tenga lugar en un entorno tranquilo, que todas las fuentes de distraccién y falta
de comodidad. Es importante entonces por parte del emisor, atraer y mantener la atencion
del interlocutor con un volumen y tono de voz adecuados (analizaremos en el siguiente
apartado todas las caracteristicas vocales y su impacto en el receptor), utilizar en la medida
de lo posible los canales auditivos y visuales, integrando asi el potencial de ambos, y
enfatizando explicitamente lo que es central para él a nivel de contenido: lo que en la
comunicacion escrita se hace mediante el uso de subrayados, caracteres graficos especiales
o caracteres de un color diferente al resto del texto.

Mads insidiosa es la distorsién: en este caso no es la recepciéon del mensaje lo que se ve
comprometido, sino su comprensién. El receptor, en el momento en que recibe el mensaje, para
apropiarse de él, debe decodificarlo, es decir, transformar las palabras escuchadas, o las
imagenes vistas, en elementos comprensibles para él: se puede decir que la comunicacién es
efectiva si estos elementos se corresponden, aunque no coincidan perfectamente, con los
que el emisor queria expresar. Si este no es el caso, es porque el mensaje ha llegado muy
distorsionado. Una causa puede ser ciertamente un dominio diferente, entre el emisor y el
receptor del lenguaje utilizado: el primero puede haber elegido términos no apropiados, o el
segundo puede no estar completamente familiarizado con ese cédigo de lenguaje. Este es el
caso, por ejemplo, en una conversacion entre un médico y un paciente extranjero con un
conocimiento elemental del idioma italiano: la declaracion del médico "El resultado del
examen es positivo" puede ser interpretada por el paciente, que estd acostumbrado a
considerar el término "positivo" como "bueno": "Las pruebas nos dicen que su salud es
buena" y no, como seria correcto: "El resultado de la prueba informa la presencia de
patologia".

Los términos mal definidos, como la palabra "urgente", también pueden sufrir distorsién:
dependiendo de la interpretacién personal, puede significar "inmediatamente", "dentro del
dia" o "tan pronto como sea posible", mientras que la expresién "dentro de una hora", por
ejemplo, no deja lugar a interpretaciones dudosas. Sin embargo, incluso cuando no hay
problemas de lenguaje, puede haber una discrepancia, incluso profunda, entre el significado

de valor atribuido a una palabra por el hablante y el oyente. Esto es lo que hemos denominado
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un Sistema de Creencias: lo que para un individuo tiene una connotacion deseable, para otro
puede adquirir una despectiva. La frase "Ella es una persona muy meticulosa" puede ser una
apreciacion asi como una critica, dependiendo del valor, positivo o negativo, atribuido a esta
caracteristica.

Estas criticas pueden resultar de lo que se llama "pensamiento egocéntrico": el emisor no
tiene en cuenta el sistema de referencia del interlocutor, asumiendo que el interlocutor posee
su misma informacidn, percepciones y valores con respecto al tema, sin verificar si esto
corresponde a la verdad; si no hay "alineacion" entre los dos sujetos es posible que el receptor
interprete el mensaje recibido con una fuerte distorsidon y esto crea, en el curso de la
comunicacion, malentendidos que son dificiles de resolver. Para comprobar si el nivel de
dispersidn y distorsidn se ha mantenido dentro de limites aceptables, y para continuar el
intercambio comunicativo de manera efectiva, es importante que el remitente pueda recibir
de su interlocutor comentarios (informacién de retorno) sobre el proceso de comunicacion.
Esto permite, en primer lugar, comprobar que la recepcion del mensaje, y esto es posible ya
durante la transmisién, si es cara a cara (observar al interlocutor nos permite evaluar su nivel
de atencién e intervenir si lo consideramos demasiado bajo) - o a posteriori - si la
comunicacion es a distancia -, para comprobar si el mensaje ha sido entendido (quizas con
una pregunta explicita, "éEstd todo claro para ti?"), si el interlocutor esta de acuerdo con su
contenido y cual es su grado de acuerdo, y cual es el impacto emocional (positivo o negativo)
causado. Para transmitir su retroalimentacién, el receptor, que a su vez se convierte en el
emisor, seguird el mismo proceso (procesamiento de mensajes, codificacion, eleccién del

canal de transmisién) analizado hasta ahora.

Comunicacion verbal

La comunicacién, como se ilustra en el parrafo anterior, es una experiencia habitual y
continua de relacionarse con los demas, que tiende a influir mutuamente en las personas en
relacidn: el emisor, al enviar su mensaje, no solo revela algo sobre si mismo y transmite alguna
informacién, sino que estd motivado para ello por el objetivo de influir en las actitudes y
comportamientos del interlocutor; Mas alld de sus intenciones, sin embargo, lo que importa
es lo que recibe el otro, lo que condicionara la respuesta.

La comunicacion interpersonal, como la comunicacidon animal, tiene asi un componente

estratégico: para inducir a la otra parte a reaccionar y comportarse como se desea, el emisor

20



debe estudiar una estrategia, es decir, un modo que sea lo mas efectivo posible, de lo

contrario el receptor no reaccionara ni se comportara como desea.

Tal estrategia tendra que inducir al receptor, en primer lugar, a prestar atencién al mensaje

transmitido y mantenerlo durante toda la transmision, neutralizar el riesgo de dispersion,

utilizar un cédigo que sea facil e inmediatamente comprensible, limitar la distorsion, y debe
ser creible y deseable, para motivar al receptor al comportamiento deseado.

A nivel verbal, se pueden utilizar algunos trucos que van en esta direccién:

- Facilitar la comprension haciendo que la comunicacidon sea lo mas sencilla posible,
evitando crear disonancia cognitiva: decirle a una persona "No vengas hasta que hayas
terminado tu tarea" es menos efectivo que decirle "Ven cuando hayas terminado tu
tarea".

- Ten en cuenta que las palabras tienen poder evocador: evita evocar imagenes vy
emociones diferentes, o opuestas, a las deseadas. Decir: "Te confio una tarea dificil"
inmediatamente invocé la dificultad, que es un concepto negativo, mientras que decir:
"Te confio una tarea desafiante" centra la atencién en el compromiso requerido, que es
un concepto positivo; aun mas motivadora serd la frase: "Te confio una tarea desafiante",
porgue el concepto de desafio estd vinculado al de éxito, victoria, que son mucho mas
gratificantes. Del mismo modo, si desea evitar evocar una imagen o sentimiento negativo,
estos no deben ser nombrados; si digo: "No pienses en un elefante", la primera imagen
que se formara en la mente de mis interlocutores serd precisamente la del elefante; si
quiero mantener el interés de la audiencia en mi exposiciéon, no diré: "Espero no
aburrirte", sino "Espero que encuentres elementos Utiles e interesantes en mi
exposicion”.

Cualquier cosa que exprese negatividad, en general, es rechazada o eliminada lo mas rapido

posible porque genera ansiedad y estrés, mientras que una expresion positiva no solo se

entiende mads rdpidamente, sino que se recuerda mas tiempo porque no entra en conflicto

con la comodidad psicolégica.
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La comunicacion interpersonal es el intercambio de mensajes entre dos o mas personas
en contacto visual y/o auditivo (comunicar = poner en comun), ya sea directamente, en
un cara a cara o por teléfono, o indirectamente, como en el caso de la comunicacién
escrita o mediatica.

Este intercambio de mensajes, ya sean conscientes, voluntarios o involuntarios, es
inevitable. Barlund identifica tres factores principales que constituyen la base de la
"Comprension Interpersonal” son: la "Similitud de las Orientaciones Perceptivas",
entendida como similitud de modalidades en la percepcién de la realidad, la "Similitud en
los Sistemas de Creencias", es decir, de las opiniones, y la "Similitud de los Estilos de
Comunicacion".

La comunicacion se produce desde el momento en que un primer individuo, al que
llamaremos el Remitente, decide enviar un mensaje al segundo (Receptor).

Una limitacién de la comunicacion verbal puede ser la del canal de transmision utilizado.
Un ambiente ruidoso y perturbado puede "cubrir" parte del mensaje oral. Esto también
ocurre en la recepcidon de un mensaje: ciertas partes son escuchadas y consideradas con
mas cuidado, otras reciben menos consideracion. Dado que puede haber marcadas
diferencias perceptivas entre los dos interlocutores, una parte del mensaje enviado
puede perder relevancia porque es considerada irrelevante por el receptor.

La comunicacién interpersonal, como la comunicaciéon animal, tiene un componente
estratégico: parainducir a la otra parte a reaccionar y comportarse como desee, el emisor
debe estudiar una estrategia.

Algunos trucos sobre la comunicacion interpersonal: paraestimular la comprension
haciendo que la comunicacidon sea lo mas sencilla posible, las palabras tienen un poder

evocador.
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1.3 Descubrir el lenguaje corporal y la comunicacion no
verbal

La comunicacién no verbal es un proceso de generacién de significado utilizando un
comportamiento distinto de las palabras e incluye elementos vocales, que se conocen como
paralenguaje (tono, volumen y frecuencia) y elementos no vocales que generalmente se
conocen como lenguaje corporal (gestos, expresiones faciales, etc.). La comunicacién verbal
y no verbal operan lado a lado como parte del mismo sistema de comunicacién que incluye:
- Mensajes verbales: lo que se dice

- Mensajes para-verbales: entonaciones y modulaciones de voz (volumen, timbre),

inflexiones, pausas, ritmos, silencios
- Mensajes no verbales: distancias, contactos corporales, posturas y movimientos, gestos,

expresiones faciales, ropa, maquillaje, etc.

Comunicacion verbal Comunicacion no verbal:
en su mayoria consciente e intencional en gran parte inconsciente, involuntario e
incontrolable

proporciona  informacion  sobre  los | proporciona informacion sobre el sujeto que

argumentos expresados lo expresa

es adecuado para transmitir descripciones, | transmite mds significado

argumentos, narrativas

es arbitrario (convencional) es ambiguo
es menos relevante en las relaciones es altamente efectivo y mds creible en las
relaciones

Segun Riggio (1992) "Las sefiales no verbales explican hasta el 80% del significado de los
mensajes”. A menudo una persona dice una cosa pero comunica algo totalmente diferente a

través de la entonacidn vocal y el lenguaje corporal. Estas sefiales mixtas obligan al receptor
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a elegir entre las partes verbales y no verbales del mensaje y, la mayoria de las veces, el

receptor elige los aspectos no verbales.

La comunicacién no verbal puede desempeniar diferentes funciones:

- Transmite significado: reforzando, sustituyendo o contradiciendo la comunicacién verbal
(por ejemplo, sefialando la puerta cuando le dices a alguien que se vaya).

- Regula el flujo conversacional: nos ayuda a regular nuestras conversaciones para que no
terminemos interrumpiéndonos constantemente o esperando en silencios incémodos
entre los turnos del orador (por ejemplo, podemos indicar que nuestro turno esta
llegando a su fin deteniendo los gestos con las manos y cambiando nuestro contacto visual
a la persona que creemos que hablard a continuacién).

- Afecta la relacidn: al influir en nuestras relaciones de manera positiva y negativa y puede
funcionar para unir a las personas o separarlas (por ejemplo, "signos de corbata", como
objetos como anillos de boda o tatuajes que son simbdlicos de otra persona o la relacidn)

- Expresar nuestras identidades: los grupos a los que pertenecemos, nuestras culturas,
nuestras aficiones e intereses, etc. se transmiten de manera no verbal a través de laforma
en que configuramos nuestros espacios de vida y trabajo, la ropa que usamos, la forma
en que nos comportamos.

- Sustitucién: pueden sustituir a un mensaje verbal. Por ejemplo, los ojos de una persona a
menudo pueden transmitir un mensaje mucho mas vivido que las palabras y a menudo lo

hacen.

Tipos de comunicacion no verbal

Se identifica una amplia gama de sefiales no verbales y ningln sistema de categorias parece
ser exhaustivo, pero los codigos comunes incluyen el lenguaje corporal (como expresiones
faciales, contacto visual, postura y gestos y gestos), paralenguajes que es la parte vocalizada
pero no verbal de un mensaje hablado, tactil y el uso del tiempo, el espacio fisico y la imagen

y entornos personales como comunicacidn no verbal.

EXPRESIONES FACIALS
Las expresiones faciales se refieren al uso de la frente, las cejas y los musculos faciales
alrededor de la nariz y la boca para transmitir significado mas que otras partes del cuerpo.

Cuando conocemos a otros, una sonrisa en nuestra cara muestra interés por conocerlos.
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Cuando queremos evitar a alguien, simplemente girar la cara hacia el lado opuesto muestra

sentimientos negativos.

Muchas investigaciones han apoyado la universalidad de un grupo central de expresiones

faciales: felicidad, tristeza, miedo, ira y disgusto, y las primeras cuatro son especialmente

identificables en todas las culturas.

Cuando las emociones expresadas por rostros y cuerpos son incongruentes, el

reconocimiento de las expresiones faciales se ve afectado por las emociones reveladas por el

cuerpo. Algunos consejos para mejorar las competencias para codificar mensajes no verbales
utilizando la cara:

- Usa las expresiones faciales para manejar tus expresiones de emociones para intensificar
lo que estas sintiendo, para disminuir lo que estds sintiendo, para encubrir lo que estds
sintiendo.

- Sea consciente del poder del contagio emocional: es posible que pueda usar
estratégicamente sus expresiones faciales para animar a alguien, aligerar el estado de
animo.

- Las sonrisas son especialmente poderosas como herramienta para construir una buena
relacion. Las sonrisas también pueden ayudar a desarmar a una persona potencialmente

hostil o reducir el conflicto.
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Nuestros rostros son la parte mas expresiva de nuestros cuerpos. Muchas investigaciones han

'

apoyado la universalidad de un grupo central de expresiones faciales: felicidad, tristeza,

miedo, ira y disgusto (Andersen, 1999).

CONTACTO VISUAL
Se refiere al contacto visual con la cara, la cabeza y los ojos de otra persona y los patrones de

mirar hacia otro lado y hacia atras a la otra persona durante la interaccidn. El contacto visual
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proporciona sefales de turno, sefiales cuando estamos involucrados en actividad cognitiva y

ayuda a establecer una relacién y conexidn, entre otras cosas.

Estas son las funciones especificas del contacto visual:

- Regular la interaccion y proporcionar sefiales de toma de turnos (usamos el contacto
visual para indicar a los demads que estamos listos para hablar, o lo usamos para indicar a
otros que hablen)

- Monitoree la comunicacidon recibiendo comunicacién no verbal de otros (un maestro hace
una pregunta, nadie mas ofrece una respuesta, y él o ella nos mira directamente como
diciendo: "¢ Qué piensas?")

- Actividad cognitiva de la sefial (miramos hacia otro lado cuando procesamos informacion)

- Compromiso expreso

- Transmitir intimidacion

- Coqueteo exprés

- Establecer una buena relacion o conexién

Algunos consejos para codificar mensajes no verbales usando los ojos:

- Para asegurarse de que alguien esté disponible para la interaccidn y evitar ser percibido
como grosero, generalmente es una buena idea "llamar su atencién" antes de comenzar
a hablar.

- Evitar el contacto visual o cambiar su contacto visual de un lugar a otro puede llevar a
otros a pensar que esta siendo engafioso o desatento.

- La evitacion del contacto visual se puede utilizar positivamente como una estrategia para
salvar la cara en situaciones que se desvian de las normas sociales esperadas, como
presenciar a alguien caer o evitar hacer contacto visual con otros en espacios llenos de

gente (Goffman, 2010)

MOVIMIENTOS DE LA CABEZA Y POSTURA

Los movimientos y la postura de la cabeza incluyen la orientacidon de los movimientos de
nuestra cabeza y la orientacién y el posicionamiento de nuestro cuerpo y los diversos
significados que envian. La postura puede indicar asertividad, actitud defensiva, interés,

preparacion o intimidacién, entre otras cosas.
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Hay cuatro posturas humanas generales: de pie, sentado, en cuclillas y acostado (Argie,
2011).. Dentro de cada una de estas posturas hay muchas variaciones, y cuando se combinan
con gestos u otras sefiales no verbales pueden expresar muchos significados diferentes.

La mayor parte de nuestra comunicacion ocurre mientras estamos de pie o sentados. Una
postura interesante de pie implica poner nuestras manos en nuestras caderas y es una sefal
no verbal que usamos inconscientemente para hacernos parecer mas grandes y mostrar
asertividad. Cuando se sefialan los codos, esto impide que otros nos superen tan facilmente
y es un signo de intento de dominacion o un gesto que dice que estamos listos para la accién.
En términos de sentarse, inclinarse hacia atras muestra informalidad e indiferencia, sentarse
a horcajadas sobre una silla es un signo de dominio (pero también de cierta inseguridad
porque la persona estd protegiendo la parte frontal vulnerable de su cuerpo), e inclinarse

hacia adelante muestra interés y atencion (Pease & Pease, 2004).

Algunos consejos:

- Lacabezainclinada y apoyada por una mano generalmente se puede decodificar como un
signo de aburrimiento, el pulgar apoyando la barbilla y el dedo indice tocando la cabeza
cerca de la sien o el ojo como un signo de pensamientos evaluativos negativos (Pease &
Pease, 2004).

- En términos de postura sentada, inclinarse hacia atras generalmente se decodifica como
un signo de informalidad e indiferencia, a horcajadas sobre una silla como un signo de
dominio (pero también algo de inseguridad porque la persona esta protegiendo la parte
frontal vulnerable de su cuerpo) e inclinarse hacia adelante como una sefial de interés y

atencion.

GESTO

Los gestos son movimientos de brazos y manos e incluyen adaptadores, emblemas e
ilustradores.

Los adaptadores son comportamientos y movimientos tactiles que indican estados internos
tipicamente relacionados con la excitacién o la ansiedad. Los adaptadores pueden dirigirse
hacia uno mismo, objetos u otros. En situaciones sociales regulares, los adaptadores son el
resultado de la inquietud, la ansiedad o una sensacion general de que no tenemos el control

de nuestro entorno. Muchas personas inconscientemente hacen clic en los boligrafos,
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sacuden las piernas o participan en otros adaptadores durante las clases, reuniones o
mientras esperan hacer algo con nuestro exceso de energia.

Emblemas: gestos que tienen un significado especifico acordado que puede diferir segun las
culturas. El pulgar levantado de un autoestopista, el signo "OK" con el pulgar y el indice
conectados en un circulo con los otros tres dedos sobresaliendo, y el dedo medio levantado
son ejemplos de emblemas que tienen un significado acordado o significados con una cultura.
Los ilustradores son el tipo de gesto mas comun y se utilizan para ilustrar el mensaje verbal
gue acompanan. Por ejemplo, puede utilizar gestos con las manos para indicar el tamafio o la
forma de un objeto. A diferencia de los emblemas, los ilustradores no suelen tener significado
por si mismos y se usan mas inconscientemente que los emblemas. Aunque nunca se nos

ensefa explicitamente cémo usar gestos ilustrativos, lo hacemos automaticamente.

Algunos consejos para mejorar las competencias para codificar mensajes no verbales

mediante gestos:

- Los ilustradores hacen que la comunicacion verbal sea mas atractiva, las personas que
hablan en la radio deben tratar de gesticular mientras hablan, aunque las personas no
puedan ver los gestos, porque hard que sus palabras suenen mds atractivas.

- Los adaptadores pueden daiar su credibilidad en interacciones mas formales o serias.
Averiglie cudles son sus adaptadores comunes y monitoréelos para evitar crear
impresiones desfavorables.

- Los gestos envian mensajes sobre tu estado emocional. Dado que muchos gestos son
espontaneos o subconscientes, es importante aumentar su conciencia de ellos vy

monitorearlos.

PULGARES ARRIBA
Si bien este gesto es positivo en la mayoria de los occidentales.
Culturas que significan "bien hecho" o bueno,
en algunos paises de Oriente Medio, es uno ;

de los peores insultos posibles.

EL GESTO OK
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Formar una "o0" con el pulgary el indice
significa "grande" en los EE.UU. y el Reino Unido,

pero en Brasil representa un insulto muy vulgar.

VOCAL

Se refiere a los aspectos vocalizados pero no verbales de la comunicacidon no verbal, incluida

nuestra velocidad de habla, tono, volumen, tono de voz y calidad vocal que tienen estas

funciones especificas.

- Repeticion: las sefales vocales refuerzan otras sefiales verbales y no verbales (por
ejemplo, decir "No estoy seguro" con un tono incierto).

- Complemento: las sefiales vocales elaboran o modifican el significado verbal y no verbal
(por ejemplo, el tono y el volumen utilizados para decir "Me encantan las batatas"
agregarian contexto al significado de la oracién, como el grado en que la persona ama las
batatas o el uso del sarcasmo).

- Acento: las sefiales vocales nos permiten enfatizar partes de un mensaje, lo que ayuda a
determinar el significado (por ejemplo, "Ella es mi amiga", "Ella es mi amiga" o "Ella es mi
amiga").

- Sustitucién: las sefiales vocales pueden tomar el lugar de otras sefales verbales o no
verbales (por ejemplo, decir "uh huh" en lugar de "estoy escuchando y entiendo lo que
estas diciendo").

- Regulacidn: las sefiales vocales ayudan a regular el flujo de las conversaciones (por
ejemplo, la caida del tono y la disminucion de la velocidad del habla generalmente indican
el final de un giro de habla).

- Contradictorio: las sefales vocales pueden contradecir otras sefales verbales o no
verbales (por ejemplo, una persona podria decir "Estoy bien" en un tono rapido y corto

que indique lo contrario).

Algunos consejos para mejorar las competencias para codificar mensajes no verbales usando

la voz:

- Los rellenos verbales a menudo se usan inconscientemente y pueden afectar
negativamente su credibilidad y reducir la claridad de su mensaje. De hecho, la fluidez

verbal es uno de los predictores mas fuertes de persuasion (Hargie, 2011).
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- La variedad vocal aumenta la participacidon del oyente y el orador, la comprension, el
recuerdo de la informacién y la motivacion. Por lo tanto, tener una voz mas expresiva que
varie adecuadamente en términos de ritmo, tono y volumen puede ayudarlo a alcanzar
los objetivos de comunicacidon relacionados con mantener la atencion, transmitir

informacién de manera efectiva y hacer que otros actien de una manera particular.

TACTIL

Se refiere a los comportamientos tactiles que transmiten significado durante las

interacciones. El tacto opera en muchos niveles, incluyendo profesional funcional, social-

educado, amistad-calidez. y amor-intimidad

A nivel profesional funcional, el tacto estd relacionado con un objetivo o parte de una

interaccion profesional rutinaria, lo que lo hace menos amenazante y mds esperado. Por

ejemplo, dejamos que los barberos, estilistas y médicos nos toquen de maneras que de otro
modo serian vistas como intimas o inapropiadas, si no en un contexto profesional.

A nivel social-educado, los comportamientos de contacto socialmente sancionados ayudan a

iniciar interacciones y muestran que los demas son incluidos y respetados. Un apreton de

manos, una palmadita en el brazo y una palmadita en el hombro son ejemplos de contacto
socialmente cortés.

El tacto también es importante en niveles mas intimos porque sirven a un propodsito de

mantenimiento relacional y comunican cercania, gusto, cuidado y preocupacion.

En el nivel de intimidad amorosa, el tacto es mas personal y, por lo general, solo se

intercambia entre otras personas significativas, como mejores amigos, familiares cercanos y

parejas romanticas.

Algunos consejos para mejorar las competencias para codificar mensajes no verbales

mediante el tacto:

- Enentornos profesionales y sociales, generalmente esta bien tocar a otras personas en el
brazo o el hombro. Aunque tocamos a otros en el brazo o el hombro con nuestra mano, a
menudo es demasiado intimo tocar la mano de otra persona en un entorno profesional o
social / informal.

- Estos son tipos de contacto que se deben evitar: tocar a extrafios a menos que se les
presente u ofrecer ayuda; sorprender / sorprender a otra persona con su toque; toques

interrumpidos como abrazar a alguien mientras habla con otra persona (Andersen, 1999).

30



USO DEL TIEMPO

El tiempo bioldgico se refiere a los ritmos de los seres vivos. Cuando nuestros ritmos naturales

se ven perturbados, por noches enteras, el jet lag, nuestra salud fisica y mental y nuestra

competencia y relaciones de comunicacién pueden sufrir.

El tiempo personal se refiere a las formas en que las personas experimentan el tiempo y varia

segun nuestro estado de dnimo, nuestro nivel de interés y otros factores. Piensa en lo rapido

gue pasa el tiempo cuando estas interesado vy, por lo tanto, involucrado en algo.

El tiempo fisico se refiere a los ciclos fijos de dias, afios y estaciones. El tiempo fisico,

especialmente las estaciones, puede afectar nuestro estado de danimo y estados psicoldgicos.

El tiempo cultural se refiere a cdmo un gran grupo de personas ve el tiempo. Las personas

policromdticas mantienen horarios mas flexibles y pueden participar en varias actividades a

la vez. Las personas monocromdticas tienden a programar su tiempo de manera mas rigida y

hacer una cosa a la vez. Una orientacién policromdtica o monocromdtica al tiempo influye

en nuestras realidades sociales y en como interactuamos con los demds (Andersen, 1999).

Algunos consejos para mejorar las competencias para codificar mensajes no verbales en

funcion del tiempo:

- Las personas que tardan un poco mas con su turno son vistas como mas creibles que las
personas que hablan demasiado o muy poco (Andersen, 1999).

- Nuestra tardanza o prontitud puede enviar mensajes sobre nuestro profesionalismo,
confiabilidad u otros rasgos de personalidad.

- Eltiempo de calidad es una parte importante de las relaciones interpersonales, y a veces
el tiempo debe presupuestarse para que pueda ahorrarse y gastarse con ciertas personas

0 en ciertas ocasiones, como citas nocturnas para parejas o tiempo en familia.

ESPACIO FisICO

Se refiere al uso del espacio y la distancia dentro de la comunicacién. Para la mayoria de las
personas, alguien parado muy cerca de nosotros nos hace sentirincomodos, esto puede variar
de una cultura a otra.

Las culturas de contacto son grupos culturales en los que las personas se acercan mas,
participan en mds contacto visual, tocan con mas frecuencia y hablan mas alto. Los paises de

América del Sur y el sur de Europa exhiben caracteristicas de culturas de contacto, mientras
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gue los paises del norte de Europa y el sudeste asiatico exhiben caracteristicas culturales sin

contacto.

Algunos consejos para codificar sefiales no verbales relacionadas con las distancias

interpersonales:

- Cuando se producen brechas del espacio personal, es una norma social hacer ajustes no
verbales como bajar nuestro nivel de inmediatez, cambiar nuestras orientaciones
corporales y usar objetos para separarnos de los demas.

- Tenga en cuenta que las normas culturales para el espacio personal varian mucho mas
que algunos otros canales de comunicacion no verbal, como las expresiones faciales, que

tienen una similitud y recognoscibilidad mas universales.

IMAGEN Y ENTORNOS

Utilizamos la apariencia fisica y los artefactos con los que nos rodeamos para comunicar

nuestros valores y expectativas.

Ademas de la ropa, el arte corporal visible, los peinados y otros simbolos politicos, sociales y

culturales envian mensajes a los demdas sobre quiénes somos. El entorno en el que

interactuamos afecta nuestra comunicacién verbal y no verbal, los libros que mostramos en
nuestra mesa de café, las revistas, todos envian mensajes y se pueden cambiar facilmente.

Algunos consejos para codificar sefales no verbales relacionadas con la presentacion personal

y el entorno:

- Las normas sociales para la vestimenta, el aseo y otras comunicaciones artisticas son
importantes para la gestiéon de impresiones.

- Algunos entornos facilitan la comunicacion, y otros no. Un negocio tradicional orientado
al frente estd disefiado para que una persona se comunique con un publico mas amplio.
Una disposicidn circular facilita la interaccion.

- El lugar donde elija sentarse también puede afectar las decisiones de liderazgo. Las
personas que se sientan en la cabecera o en el centro de una mesa a menudo son elegidas

para ser lideres por otros.

Por qué deberiamos mejorar nuestras habilidades de comunicacion no verbal
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Las personas que son habiles en la codificacion de mensajes no verbales son evaluadas mas
favorablemente después de los encuentros iniciales. Una guia para mejorar las habilidades de
comunicacion no verbal:

- Seaconsciente de la naturaleza multicanal de la comunicacion no verbal. Por ejemplo, una
postura puede combinarse con un tacto o un comportamiento ocular para crear lo que se
llama un grupo no verbal (Watzlawick en absoluto, 1967).

- A medida que mejora en el monitoreo y control de sus comportamientos no verbales,
puede mostrar mas competencia en multiples tipos de comunicacidn. Por ejemplo, las
personas que son mas habiles para monitorear las demostraciones no verbales de
emocion informan que son mas reconfortantespara los oradores publicos (Roberts, 1983).

- Lacapacidad de codificar sefiales apropiadas de toma de turnos puede ayudar a garantizar
que podamos mantener el piso cuando sea necesario en una conversacidon o abrirnos
camino en una conversacion sin problemas.

- Parte de ser un buen oyente implica competencia de codificacién no verbal, ya que la
retroalimentacion no verbal en forma de asentimientos con la cabeza, contacto visual y
postura puede indicar que un oyente esta prestando atencidn y que el mensaje del orador
es recibido y entendido.

- Ser capaz de controlar las expresiones no verbales y codificarlas de manera competente
nos permite gestionar mejor nuestra persona y proyectar un yo deseado a los demas, por

ejemplo, un yo que se percibe como competente, socialmente atractivo y atractivo.
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La comunicacion no verbal es un proceso de generacidn de significado utilizando un
comportamiento distinto de las palabras e incluye elementos vocales, que se conocen
como paralenguaje y elementos no vocales que generalmente se conocen como
lenguaje corporal. Comunicacidn no verbal:

- Transmite significado

- Regula el flujo conversacional

- Afectalarelacion

- Expresar nuestras identidades

- Sustitutos de un mensaje verbal

Las expresiones faciales se refieren al uso de la frente, las cejas y los musculos faciales
alrededor de la nariz y la boca para transmitir significado mas que otras partes del
cuerpo.

El contacto visual se refiere al contacto visual con la cara, la cabeza y los ojos de otra
persona vy los patrones de mirar hacia otro lado y hacia atrds a la otra persona durante
la interaccion.

Los movimientos y la postura de la cabeza incluyen la orientacién de los movimientos
de nuestra cabezay la orientacidn y el posicionamiento de nuestro cuerpo y los diversos
significados que envian. Los gestos son movimientos de brazos y manos e incluyen
adaptadores, emblemas e ilustradores. Tactil se refiere a los comportamientos tdctiles
gue transmiten significado durante las interacciones en diferentes niveles. Vocal se
refiere a nuestra velocidad de habla, tono, volumen, tono de voz y calidad vocal. El uso
del tiempo se refiere a cdmo el tiempo afecta la comunicacién y se puede clasificar en
tiempo bioldgico, personal, fisico y cultural.

El espacio fisico se refiere al uso del espacio y la distancia dentro de la comunicacién.
Imagen y entornos se refiere al uso de la apariencia fisica y los artefactos con los que
nos rodeamos para comunicar nuestros valores y expectativas. Las personas que son
mas expresivas no verbalmente también reciben mas atencion y se involucran y hacen
que las personas se sientan mas bienvenidas y cdlidas debido al aumento de los

comportamientos de inmediatez, todo lo cual mejora las percepciones de carisma.
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1.4 Disposiciones pedagogicas

Para ser eficaz en la transmision de la informacién clave relacionada con la comunicacién no

verbal, se pueden presentar diferentes tipos de propuestas de formacién:

Sesiones de formacion interactivas en las que el formador/educador presenta los principios,

funciones y principales tipos de comunicacién no verbal, ofreciendo también orientacién

sobre como mejorar las habilidades de comunicacidn no verbal.

Discusiones grupales y lluvia de ideas para fortalecer la comprensién de los principales

contenidos de capacitacion y la comprension de las pruebas. Algunos ejemplos:

- Invite al grupo a identificar y registrar la experiencia de comunicacién no verbal positiva y
negativa en el lugar de trabajo con pacientes / usuarios y colegas, utilizando su mayor
conciencia de la importancia de la comunicacién no verbal como una herramienta
poderosa para desarrollar relaciones.

- Invite al grupo a discutir y confrontar su presentaciéon personal, analizando algunas
sefales no verbales que envia su presentacién personal o entorno, haciendo preguntas
orientadoras: éQué dices de ti? é¢Creas la impresion que deseas?

- Invite al grupo a discutir y confrontar su experiencia en el uso de sefales no verbales en
el desarrollo de impresiones, haciendo preguntas orientadoras: Identifique algun
comportamiento no verbal que indique una interaccidn positiva en una primera cita y en
una entrevista de trabajo. Luego, identifique algunas sefiales no verbales que sefalarian

una interaccidn negativa en cada uno de esos contextos.

Ejercicios para probar el poder de las sefiales no verbales y descifrar las sefiales no verbales.
Algunos ejemplos:
- Pida a las personas que trabajen en parejas. Una persona en el par serd el orador
designado y la otra persona se comunicara solo con seifales no verbales.
Desafio: El orador continuara hablando (sobre cualquier tema) independientemente
de las senales que la otra persona esté dando durante dos minutos.
El no hablante elegirad qué mensaje emitira con sefiales no verbales de la siguiente lista
(el facilitador puede sugerir los adjetivos al no hablante o darle hojas de papel pre

etiquetadas).

35



1- Comprometido — jSuper interesado en lo que dice el orador!

2- Apatico — No me interesa ni un poco.

3- Enojado — Muy opuesto a lo que el orador esta diciendo.

4- Distraido — Interesado en el orador, pero realmente necesita ir al bafio.

5- Distraido — No muy interesado; esperando ansiosamente una llamada, mensaje de
texto o correo electrénico.

6- Cansado — Agotado y con dificultad para concentrarse.

Después de dos minutos, haga que el orador intente adivinar qué sefial no verbal se
comunicé.

Cambie de roles y repita durante dos minutos adicionales.

Discutir y reflexionar sobre el impacto que las sefiales no verbales tienen en el

hablante

- Mostrar en YouTube algunos videoclips de comunicacién no verbal. Reproduzca el
video para que el grupo pueda observar ejemplos de comunicacién no verbal.

- Discuta las posibles interpretaciones (comenzando con las perspectivas de los
participantes) y describa por qué esas interpretaciones son vdlidas. Si hay una
interpretacion alternativa, el facilitador puede compartirla para enfatizar la
importancia del contexto, la cultura u otro significado en la comunicacién no
verbal.

Algunos ejemplos estan vinculados a continuacién:
https://www.youtube.com/watch?v=9cX6Valy2yA
https://www.youtube.com/watch?v=C9GbhdfEWVs
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1.5 Visuales: materiales y recursos inspiradores

- VIDEO: comunicacién interpersonal

En este video echamos un vistazo introductorio a los conceptos basicos de la "comunicacién
interpersonal": qué es, qué objetivos se utiliza para lograr y cdmo desarrolla la cultura de una
relacion cercana.

https://www.youtube.com/watch?v=y90KZa-ywtk

- VIDEO: el lenguaje corporal y su efecto en las relaciones y la comunicacién

https://www.youtube.com/watch?v=1sfM-xx7tHI

- VIDEO: Comunicacion no verbal — Gestos

https://www.youtube.com/watch?v=0cloOPkBs2c

- VIDEO: Como mejorar sus habilidades de comunicacion verbal y no verbal ||
Comunicacion verbal y no verbal

https://www.youtube.com/watch?v=Pf8PORiOr6Y

- INFOGRAFIA: El lenguaje corporal es una parte importante de la comunicacién
empresarial. Con la ayuda de esta infografia, puedes aprender qué posibles
significados hay detrds de cada uno de estos gestos. Direccion URL:
https://www.networkingfornicepeople.com/blog/body-language-infographic

- INFOGRAFIA: Se crearon "hechos poco conocidos sobre gestos conocidos" falsos
utilizando el software de diagramacién y dibujo vectorial ConceptDraw PRO. Este
ejemplo de ilustracién se incluye en la solucién People del area llustracion de
ConceptDraw Solution Park. Direccién URL:
https://conceptdraw.com/al63c3/preview
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2. La utopia de la comunicacion

Este contenido de aprendizaje tiene como objetivo proporcionar el método adecuado para
comprobar si la informacion disponible es verdadera o si estamos ante una noticia falsa. Su
objetivo es proporcionar la base para identificar noticias falsas, cdmo se divulgaron vy
caracterizaron por una aparente plausibilidad y, finalmente, cdmo se difundieron incluso en

ausencia de fuentes de verificacion.

RESULTADOS DEL APRENDIZAIJE

Después de completar este mddulo, los participantes deben ser capaces de:

o Reconocer noticias falsas y situacién de desinformacion
o Ser conscientes de que las redes sociales son herramientas para el debate publico al

servicio de la democracia participativa

CONOCIMIENTO HABILIDADES RESPONSABILIDAD Y
AUTONOMIA

Teorias y métodos para | Habilidades  prdacticas  para | Ser capaz de promover un debate
identificar y utilizar | distinguir las noticias verdaderas | constructivo y de calidad a través
canales de informacion | de las falsas y para transmitir la | de las redes sociales, buscando
creibles y verificables. informacidn correcta combatir las noticias falsas y la

desinformacion.




2.1 Percepcion sensorial selectiva: cuando la creencia va mas
rapido que la razén

Aclaraciones conceptuales

Razon: Como sugiere la Asociacion Americana de Psicologia, la razén es el "pensamiento
consecutivo, como en la deduccién o induccidn. Aunque en un momento la razén se consideré
una facultad mental, este significado generalmente no se pretende en el uso actual "(APA,
2022).

Razonamiento: Pensamiento en el que se utilizan procesos légicos de caracter inductivo o
deductivo para sacar conclusiones de hechos o premisas (APA, 2022).

Razonamiento deductivo: La forma de razonamiento légico en el que se muestra que una
conclusidén se deriva necesariamente de una secuencia de premisas, la primera de las cuales
representa una verdad evidente (ver axioma) o datos acordados. En las ciencias empiricas, el
razonamiento deductivo subyace al proceso de derivar predicciones de leyes o teorias
generales (APA, 2022).

Razonamiento inductivo: la forma de razonamiento en la que se extraen inferencias y
principios generales de observaciones y casos especificos. El razonamiento inductivo es una
piedra angular del método cientifico, ya que subyace al proceso de desarrollo de hipdtesis a
partir de hechos y observaciones particulares (APA, 2022).

Creencia: aceptacion de la verdad, realidad o validez de algo (por ejemplo, un fenémeno, la

veracidad de una persona), particularmente en ausencia de fundamento (APA, 2022).

"El rasgo mas valioso del hombre es un sentido juicioso de lo que no se debe creer"
—Euripides, "Helena", Euripides II: Cuatro tragedias (412 a.C.)
La humanidad se esfuerza por determinar lo que es real y lo que no lo es hasta el comienzo
mismo de su existencia. La busqueda de hechos y datos basados en evidencia para asegurar
cuestiones como la supervivencia, la evolucion, el desarrollo comunitario y la expansion del
conocimiento era crucial en cualquier tipo de grupo social civilizado. En la historia humana
hay una plétora de pensadores, fildsofos, religiosos, cientificos y entusiastas que han aspirado
a acercarse a la verdad ultima, la que los acercaria a su finalizacion mental y los guiaria con

seguridad a través de los desafios de la vida. Lo que cada uno de ellos estaba buscando varia,
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pero el objetivo que comparten es comun y se refiere a la elevacidn de la razén en oposicién
a la desinformacion y la creencia ingenuamente adoptada.

Aunque hoy en dia tenemos todos los medios y tecnologias para evaluar facilmente si un
estimulo recibido es informacién falsa o no, el sistema cognitivo humano es una estructura
tan compleja y multifuncional que puede verse afectada por una enorme cantidad de
factores. Adquirir un "filtro" cognitivo que nos permita procesar y evaluar la credibilidad de
los mensajes entrantes requiere esfuerzo mental, experiencia, conocimiento y la capacidad
de pensar de manera imparcial. Aun asi, no se da que no terminaremos siendo victimas de
desinformacion o fraude ya que nuestro uUnico escudo de seguridad es nuestra mente.

La paradoja de creer:

Una variedad de estudios argumenta que las personas tienen una tendencia a creer lo que no
deberian. Por ejemplo, se encuentra que la exposicién repetida a afirmaciones para las cuales
no hay evidencia, aumenta la probabilidad de que las personas crean esas afirmaciones. Tan
pronto como se forman tales creencias, las personas no pueden deshacerlas facilmente.
Ademas, hay evidencia de que bajo circunstancias especificas las personas creerdn
afirmaciones que se identifican explicitamente como falsas (Gilbert, Tafarodi y Malone, 1993).

El proceso de creer

Evaluacion

Representacion
positiva

mental

Figura 1: Componentes de creer (Bogdan, 1986)

¢Qué significa exactamente decir que creemos algo?
¢A qué nos referimos cuando decimos que “creemos que el amor es
ciego vy la justicia no” Como dijo Bertrand Russell (1921), creer es lo mas

mental que la gente puede hacer? Muchos psicdlogos se dedican a
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determinar la "creencia". El punto de consenso que parece surgir es el siguiente: La creencia
en el sentido amplio e informal, implica tanto la representacion mental como la evaluacién
positiva de informacidn significativa (Bogdan, 1986). Una afirmaciéon o proposicion se cree
cuando su significado esta representado , codificado o simbolizado en un sistema mental y
cuando esa representacién simbdlica se trata como si fuera verdadera (Gilbert, 1991).

El componente de representacion mental se refiere a la existencia de informacion
significativa dentro de un sistema mental, mientras que el componente de evaluacién se
refiere a la relacion entre esa informacién y la que ya existe dentro del sistema. Por ejemplo,
creer que los gatos tienen cuatro patas requiere que uno tenga la informacion "los gatos
tienen cuatro patas" codificada y guardada en el sistema mental y que esta informacidn se
refiera suficientemente a alglin estado zoolégico real de las cosas.

Mads especificamente, las representaciones mentales son los elementos que nuestro sistema
cognitivo utiliza para describir y comprender el mundo. Constituyen un pilar muy importante
de la psicologia cognitiva ya que se utilizan en todos los procedimientos cognitivos

(aprendizaje, percepcién, memoria, lenguaje, categorizacion).

Sistemas de creencias:

El sistema cartesiano

Las aportaciones del filésofo, matematico y cientifico francés René Descartes (Renatus
Cartesius) en el largo e interminable viaje de busqueda de la verdadera esencia de las cosas
son valiosas. Su contribucién en la descendencia de la "Era de la Razén" y sus hallazgos sobre
la forma en que los seres humanos piensan y comprenden se consideran muy importantes ya
gue adquirid el papel de pionero para los préximos investigadores.

Descartes fue el primer pensador moderno en formalizar el concepto de la division de la
mente en dominios relativamente activos (controlados) y pasivos (automaticos). La
comprension de una idea es un proceso que viene antes de la evaluacién de la idea respectiva.
En otras palabras, antes de que una idea sea considerada como verdadera, el sujeto cognitivo
debe considerar la idea verdaderamente. Este concepto simple que resalta la separacién del
proceso de comprensién del proceso de evaluacién parece tener la fuerza de la necesidad
l6gica. Como sugirié Descartes, la comprensidn de las ideas es pasiva ya que estan impresas

en la mente, mientras que la accién de aceptar o rechazar las ideas es activa.
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Descartes se embarcd en una especie de viaje personal que se basd principalmente en su
propio pensamiento. Era consciente del hecho de que la psicologia del individuo puede
determinar las creencias que él / ella tiene tanto como el pensamiento puede. Por lo tanto,
introdujo una duda metodoldgica que incluia dos movimientos: el légico y el psicoldgico. La
primera es la duda hiperbdlica que nos guia a centrarnos principalmente en lo que es posible
gue en lo que es real. Mas especificamente, el movimiento légico de la duda va mas alla del
sentido comun y destaca que la validez légica existe en la esfera de lo posible.
Complementario al movimiento légico, el psicoldgico involucra la capacidad de autoengaiio.
Descartes identificd el término de autoengaiio como el origen de nuestros falsos juicios y lo
usé conscientemente en su busqueda de la verdad. Segun sus dichos, el autoengafio es una
herramienta muy productiva en nuestra busqueda de la validez de los datos, ya que amplia
nuestra capacidad de liberarnos de nuestras viejas certezas. Sin embargo, los dos
movimientos (légico y psicoldgico) deben estar en cumplimiento, ya que lo légico por si solo
no es suficiente para una investigacién basada en el pensamiento propio, ya que no es capaz
de minimizar la certeza que sentimos en nuestras percepciones (Frogel, 2015).

Un ejemplo que nos ayudara a entender mejor cdmo Descartes
visualizd el sistema de creencias, es el de los ordenadores. Las
computadoras son dispositivos que operan dividiendo las

operaciones secuenciales de comprension y evaluacion. Por lo tanto,

la informacidn puede existir dentro de la computadora en una forma

no evaluada.
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El sistema Spinozan

Oponiéndose a la tesis de Descartes, Baruch de Spinoza, un fildsofo holandés que se inspird
en la investigacién del primero, sugirié que los procedimientos de comprension y aceptacion
son exactamente la misma operacidon. Segun él, para comprender una afirmacion /
proposicién, uno tiene que aceptar esa proposicion. Si la persona se da cuenta en el futuro
de que esta proposicidn estd en conflicto con alguna otra, puede cambiar de opinién.

Las personas son mds propensas a seguir el sistema de creencias de Spinoza cuando se
enfrentan a la escasez de tiempo, energia o evidencia concluyente y posiblemente no
rechazan (no aceptadas) las ideas que inicialmente aceptaron durante la comprensidn. Los
resultados de la aceptacion y el rechazo no se consideran componentes diferentes de un
proceso de evaluacion; El punto diferenciador es que la aceptacién de una creencia es
psicoldgicamente previa. Sin lugar a dudas, este método de aceptar primero y luego no

aceptar ideas falsas es susceptible a errores.

La pregunta que surge es "éPor qué los seres humanos usan este sistema de creencias en
lugar de otras alternativas superiores?

El sistema perceptivo da a los seres humanos la capacidad de comunicarse e interactuar con
su entorno de forma rapida y eficiente. Para ello, el sistema perceptivo hace uso de los
resultados de las primeras etapas del procesamiento con el objetivo de guiar a los seres
humanos cuando necesitan una accién urgente. Los sujetos cognitivos creen inmediatamente
lo que ven y sélo examinan la validez y credibilidad de sus preceptos posteriormente y
ocasionalmente (Bargh, 1989). La razén por la cual la percepcién opera de la manera antes
mencionada es la correlacidon que existe entre la representacion perceptiva (imagen mental
de un objeto) y la presencia fisica de ese objeto es alta. El ojo humano es un instrumento tan
confiable que a veces es incluso imprudente cuestionar lo que nos dice. Por lo tanto, los seres
humanos tienden a no necesitar cuestionar sus percepciones porque estas son en gran

medida representaciones fieles de la realidad:
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Imagen
mental de
un objeto

Minimiza la
necesidad de

cuestionar las
percepciones
personales

Presencia
fisica de
un objeto

Figura 2: Correlacion entre la representacion perceptiva y la presencia fisica de un objeto

(Bargh, 1989)

Los sistemas perceptivos solo pueden funcionar asi (las representaciones se convierten en
creencias antes de su evaluacion) cuando estas representaciones son altamente precisas.
Las sociedades humanas tienden a desaprobar moralmente la mentira (Bok, 1978), lo que
lleva a las personas a comunicar la informacién que creen que es precisa y, al mismo tiempo,
les lleva a asumir que el resto de la sociedad se comporta de manera similar. Por lo tanto, los
sistemas cognitivos actlan como sistemas perceptivos, ya que se basan en el hecho de que la
mayoria de las proposiciones son verdaderas, al igual que los sistemas perceptivos aceptan
qgue la mayoria de los perceptos son fieles. Swan (1984) incluso argumentd que ahorrar
tiempo y energia es mas importante que los posibles déficits intelectuales de las falsas
creencias.

Aunque los argumentos de Descartes han dominado el pensamiento cientifico, la evidencia
psicolégica apoya la teoria de que el sistema de Spinoza pudo haber estado mas cerca de la
verdad. En general, la investigacién cientifica destaca el siguiente hallazgo comun:

Las personas son crédulas y les resulta extremadamente facil de creer y muy dificil de dudar.
El hecho de que creer sea tan facil lo hace inevitable, por lo que creer termina siendo mas

como una comprensién involuntaria que una evaluacion racional.
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Segun la paradoja de creer, la exposicion repetida a afirmaciones para las cuales no hay
evidencia aumenta la probabilidad de que las personas crean esas afirmaciones.

Una afirmacidn o proposicién se cree cuando su significado esta representado, codificado
o simbolizado en un sistema mental y cuando esa representacién simbdlica se trata como
si fuera verdadera.

Las representaciones mentales son los elementos que nuestro sistema cognitivo utiliza
para describir y comprender el mundo tal como se utilizan en cada procedimiento cognitivo
(aprendizaje, percepcién, memoria, lenguaje, categorizacion).

En el sistema de creencias cartesianas, la comprension de las ideas es pasiva ya que estan
impresas en la mente, mientras que la accidon de aceptar o rechazar las ideas es activa.
Las computadoras son dispositivos que operan dividiendo las operaciones secuenciales de
comprension y evaluacion, por lo tanto, como la informacidn puede existir dentro de la
computadora en una forma no evaluada, la informacién también puede existir dentro del
cerebro humano sin ser evaluada.

El autoengaiio es el origen de nuestros falsos juicios y puede ser una herramienta muy
productiva en nuestra busqueda de la validez de los datos, ya que amplia nuestra capacidad
de liberarnos de nuestras viejas certezas.

Las personas son mas propensas a seguir el sistema de creencias de Spinozan cuando se
enfrentan a la escasez de tiempo, energia o evidencia concluyente y posiblemente no
rechacen (no aceptadas) las ideas que inicialmente aceptaron durante la comprension. Sin
embargo, este método de aceptar primero y luego no aceptar ideas falsas es susceptible a
errores.

éPor qué los seres humanos usan este sistema de creencias en lugar de otras alternativas
superiores? El ojo humano es un instrumento tan confiable que a veces es incluso
imprudente cuestionar lo que nos dice. Por lo tanto, los seres humanos tienden a no
necesitar cuestionar sus percepciones porque estas son en gran medida representaciones

fieles de la realidad.
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Las personas son crédulas y les resulta extremadamente facil de creer y muy dificil de

dudar. El hecho de que creer sea tan facil lo hace inevitable, por lo que creer termina siendo

mas como una comprensidn involuntaria que una evaluacién racional.
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2.2 La pérdida de informacion y los sesgos cognitivos en
nuestro cerebro

Identificar la informacidn real y separarla de la falsa requiere esfuerzo mental y pensamiento
critico. Desafortunadamente, los sesgos cognitivos son un componente indivisible del proceso
de pensamiento. Segun APA (2022), como sesgo sociocognitivo se identifica el "sesgo sutil en
el juicio al que los evaluadores pueden ser susceptibles. A diferencia de los valores, los sesgos
sociocognitivos son juicios inexactos que resultan de deficiencias en el procesamiento
cognitivo; parecen ser universales que se entrometen independientemente de los valores o

la ética" (APA, 2022).

Factores que afectan la credibilidad de una informacién:

Amplificar el volumen de informacion

Durante la campafia presidencial estadounidense de 2016, los canales de redes sociales se
vieron abrumados por robots de Internet llamados "bots". Un bot es un software ya existente
que esta disefiado para automatizar una tarea escaneando el contenido y categorizandolo
por palabras clave y frases. El uso de bots es muy comun en las maquinas de busqueda de
Internet. Los bots pueden amplificar el volumen de informaciédn colocandola
estratégicamente en categorias especificas, lo que también resulta en la mejora de la
credibilidad. Esto se puede hacer simplemente retuiteando informacién, sin embargo,
también es posible que las personas falsas que comparten las mismas caracteristicas con el

grupo en el que intentan influir, difundan la informaciéon no valida (Ashbrook 2017).

Familiaridad de la informacion
Hemos escuchado muchas veces frases como "He oido hablar de eso" pero sin recordar la

fuente. En otras palabras, cuanto mas familiar es algo, mas creible.

Disponibilidad de la informacion

Los hechos, los datos, cualquier tipo de informacion que tenga un lugar en la vanguardia de
la memoria, reciben especial atencién (Tversky y Kahneman 1974). Por ejemplo, muchas
personas creen que los aviones son un medio de transporte peligroso, cuando en realidad no

lo son. La cuestion es que la gente ha almacenado en su memoria el accidente aéreo fatal del
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9/11, pero descuidan la evidencia que dice que los accidentes de tren son mas comunes. La
razon por la cual las personas tienen mds miedo por los aviones que por los trenes se

establece en el factor de disponibilidad de los estimulos respectivos.

Sesgo explicito
Se refiere a las actitudes y creencias (positivas o negativas) que conscientemente sostenemos
y expresamos sobre una persona o grupo. Los sesgos explicitos e implicitos a veces pueden

contradecirse entre si.

Sesgo implicito

Se refiere a actitudes y creencias (positivas o negativas) sobre otras personas, ideas,
problemas o instituciones que ocurren sin que seamos conscientes y conscientes de ellas a
pesar de que afectan nuestro comportamiento. No tener prejuicios implicitos es inevitable,
incluso para las personas que tratan de permanecer objetivas debido a su ocupacién (por
ejemplo, jueces y periodistas). Sin embargo, las personas pueden trabajar en estos sesgos y

lograr combatirlos o modificarlos.

Sesgo de confirmacion

Este tipo de sesgo se refiere a lainterpretacién de la informacién de acuerdo con lo que encaja
con las creencias y expectativas que ya existen en el sistema de creencias de un individuo. De
acuerdo con esta simple heuristica, si la informacién esta de acuerdo con lo que la persona
piensa, entonces es buena, mientras que si no estd de acuerdo con lo que la persona piensa,
es falsa. Un ejemplo de sesgo de confirmacion seria la frase: "Eso es una locura. Debe ser
cierto, porque nadie podria inventar eso". Por lo tanto, es importante recordar que a veces la

verdad es mas extrana que la ficcion.

¢Por qué alguien estaria interesado en propagar noticias falsas?
Hay una variedad de razones que son responsables de la difusién de informacién no valida.
Ser consciente de la motivacidn de alguien que esta fascinado por la creacién y el intercambio

de noticias falsas podria beneficiar a la persona en términos de identificar fuentes creibles.

Llamar la atencion con fines publicitarios

48



El Ilamado fendmeno del "cebo de clics" es un truco publicitario que tiene como objetivo
alcanzar la mayor cantidad posible de visitas en un blog, sitio web o articulo. Para lograr esto,
la persona detras de la informacién crea titulos pegadizos y, a veces, impactantes que sin
duda desencadenarian a los usuarios. Un ejemplo de clickbait seria: "Veinte celebridades que

tuvieron mas de una cirugia plastica- No creeras el nimero diez".

Desarrollo intencional de noticias falsas

Este es el peor de los casos y en base a esto el desarrollo y difusion de informacion falsa tiene
como objetivo provocar confusidn entre los receptores del mensaje. Este proceso parece ser
extremadamente dafino, ya que resulta en la incapacidad de discriminar los hechos de la
ficcion. Lo que vale la pena mencionar es que las redes sociales comparten una ventaja
importante, el poder de la colaboracion en momentos de crisis humanitaria o emergencia.
Las plataformas de redes sociales y las cuentas personales pueden exponer en colaboracién
los engafios e indicar los contribuyentes rencorosos en la difusidn de noticias falsas (Silverman

2013).

En este punto, es fundamental diferenciar los términos desinformacion y noticias falsas.
Desinformacion: Informacion falsa que se difunde independientemente de la intencién de
engafar.

Noticias falsas: Afirmaciones e informacion falsas y teorias de conspiracion que se difunden

con la intencién de inducir a error, también llamada propaganda (Diccionario.com,2022).

Difusion de noticias falsas por no entender la falsedad

Otra razén es el fendmeno de reproducir informacidon que fue creada inicialmente para
ilustrar una parodia o un sitio de satira. Es bastante comun que algunas personas no
entiendan el sarcasmo detras de una informacidn falsa, y retuiteen la historia como real. En
este punto, las noticias falsas viajan por la red y gradualmente obtienen credibilidad a medida
que las personas parecen "haber oido hablar de ellas en alguna parte". El lamado fenémeno
de la ceguera de origen viene a amplificar la practica antes mencionada. La investigacién ha
demostrado que las personas son mas propensas a recordar la historia que a recordar la

fuente de la historia (Johnson, Hashtroudiy Lindsay 1993).
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Como identificar noticias falsas: Alfabetizacion informacional

Dado que las noticias falsas son un problema importante que no permite que las personas
tengan acceso a fuentes de informacion creibles y validas, la necesidad de defendernos contra
esta patogenia es mas crucial que nunca. La investigacion existente sugiere que las
habilidades de las personas con respecto a la identificacidn de noticias falsas no estan tan
desarrolladas. Por el contrario, el uso de las redes sociales y las fuentes de informacién en
linea se amplia dia a dia.

La pregunta emergente es: ¢Como podemos volvernos mds escépticos de la informacion
recibida y como podemos familiarizarnos con las estrategias psicoldgicas bien conocidas que
se estdn utilizando para la creacion de noticias de propagacion?

La respuesta a la pregunta anterior puede ser dada por la Alfabetizacion Informacional

El término se utiliza para describir "el conjunto de habilidades integradas que abarcan el
descubrimiento reflexivo de informacion, la comprensién de cdmo se produce y valora la
informacién, y el uso de la informacién para crear nuevos conocimientos y participar
éticamente en comunidades de aprendizaje" (Marco ACRL para la alfabetizacion
informacional para la educacién superior, 2016). Segun el Marco de la Asociacién de
Bibliotecas Universitarias y de Investigacion (2016), el desarrollo de habilidades de
alfabetizacion informacional incluye el "uso de herramientas de investigacién e indicadores
de autoridad para determinar la credibilidad de las fuentes, entendiendo los elementos que
podrian moderar esta credibilidad".

El Marco ACRL ( https://www.ala.org/acrl/ ) puede considerarse como una forma propuesta

de ensefiar Alfabetizacion Informacional. Por supuesto, la comunidad investigadora ha hecho
un gran esfuerzo en el campo respectivo y existen muchas otras técnicas y metodologias

destinadas a impulsar y ampliar la ensefianza de la Alfabetizacién Informacional:

A. Sitios web para evaluar la fuente de informacion

En el momento en que reconsideras al creador (autor, orador) de lo que estds leyendo,
escuchando o viendo, ya estds un paso mas cerca de estar protegido de la desinformacion.
Aqui se pueden encontrar algunos sitios web excelentes para evaluar la fuente de
informacion:

A. FactCheck.org (https://www.factcheck.org/ )
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Este sitio web guia al usuario a temas especificos como la ciencia, la politica y los
rumores de Internet gracias a la categorizaciéon en secciones especializadas que
aparecen a la derecha de la pagina.

B. Snopes ( https://www.snopes.com/ )

Es uno de los sitios de verificacion de datos mas antiguos desde que fue fundado por
David Mikkelson en 1994. El sitio ha sido galardonado con dos premios Webby, y es
extremadamente facil de usar ya que el individuo puede buscar por palabra clave o
URL, al tiempo que filtra los tipos de medios. El sitio web incluye una seccidon
"aleatoria" que muestra publicaciones arbitrarias sobre rumores.

C. Politifact (https://www.politifact.com/ )

En Politifact, la verificacién de los hechos de las afirmaciones es realizada por
miembros de los medios de comunicacidn, incluidos expertos, columnistas y analistas
politicos. El sitio web permite la busqueda filtrada y la navegacién por articulos,

personas, televisidn, radio, bloggers, periddicos y mas.

Ademads de las herramientas de deteccidon basadas en texto, también hay herramientas
basadas en imagenes:

A. https://fotoforensics.com/ es una herramienta que determina si la imagen examinada

ha sido modificada porque si la imagen ha sido modificada, entonces la afirmacién

gue contiene esta imagen es probable que sea una noticia falsa.

B. https://www.wolframalpha.com/ es un motor de busqueda de conocimiento que

puede verificar y verificar la autenticidad de las imagenes recuperando informacion

de su base de datos.

B. Libguides en linea
LibGuides es un sistema de gestién de contenido e intercambio de informacién disefado
especificamente para bibliotecas.

The Online Satirical News LibGuide (https://libguides.library.kent.edu/satiricalnews).

La Guia ofrece informacién sobre diferentes tipos de noticias falsas, incluida la satira, el sesgo,
la ciencia basura, las fabricas de rumores y el clickbait (Novotny 2017). Aparte de esto, la guia
también puede ser utilizada por los estudiantes, fortalece su preocupacién e interés por la

credibilidad al presentar estadisticas o cifras durante una presentacién académica, por
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ejemplo. Algunas LibGuides adicionales que se pueden utilizar para ayudar en el desarrollo de
las habilidades de alfabetizacién informacional necesarias para identificar noticias falsas son:
"Evaluacion de fuentes de noticias" LibGuide

(https://guides.library.cornell.edu/evaluate news)

- "Noticias falsas, desinformacion y propaganda". LibGuide (

https://guides.library.harvard.edu/fake )

- Noticias 'falsas"". LibGuide. (_https://guides.libraries.psu.edu/fakenews )

Hojas de trabajo para la alfabetizacion informacional

Las hojas de trabajo son uno de los componentes dominantes en la evaluaciéon de una
informacién. Hay una variedad de hojas de trabajo disponibles, una de ellas es la Ultimate
Cheat Sheet for Critical Thinking que incorpora el enfoque "Quién, qué, donde, cuando, por
qué y como" para el pensamiento critico (Global Digital Citizen Foundation 2015). Otra hoja
de trabajo util es la prueba CRAAP que fue desarrollada por la Universidad Estatal de California

y el acrénimo significa Moneda, Relevancia, Autoridad, Precision y Propésito.

D. Reconocer el buen periodismo

El buen periodismo se considera el periodismo que incorpora y sigue los principios del Cédigo

de Etica de la Sociedad de Periodistas Profesionales (SPJ) (2014). EI SPJ incluye muchos

elementos relevantes para las noticias falsas, que incluyen:

- Ser responsable de la precisidn del trabajo

- Asegurar la validez de las noticias antes de publicar informacién y utilizar fuentes
originales siempre que sea posible.

- ldentifique y reporte las fuentes con claridad.

- El publico tiene derecho a evaluar y juzgar la fiabilidad y las motivaciones de las fuentes.

Identificar la informacidn real y separarla de la falsa requiere esfuerzo mental y
pensamiento critico. Desafortunadamente, los sesgos cognitivos son un componente

indivisible del proceso de pensamiento.
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Los sesgos cognitivos son juicios inexactos que resultan de deficiencias en el

procesamiento cognitivo; parecen ser universales que se entrometen

independientemente de los valores o la ética.

Factores que afectan la credibilidad de una informacidn:

- Amplificar el volumen de informacion

- Familiaridad de la informacion

- Disponibilidad de la informacion

- Sesgo explicito

- Sesgo implicito

- Sesgo de confirmacién

éPor qué alguien estaria interesado en propagar noticias falsas?

- Llamar la atencion con fines publicitarios

- Desarrollo intencional de noticias falsas

- Difusién de noticias falsas por no entender la falsedad

Diferenciando los términos:

- Desinformacion: Informacién falsa que se difunde independientemente de la
intencién de engafiar.

- Desinformacidn: Afirmaciones e informacion falsas y teorias de conspiracidon que se
difunden con la intencién de engaiiar, también llamada propaganda.

Volvernos mas escépticos de la recepcion de informacion y familiarizarnos con las

estrategias psicoldgicas bien conocidas que se estan utilizando para la creacidén de

noticias de propagacion se puede lograr a través de la alfabetizacidn informacional.

La alfabetizacién informacional es el conjunto de habilidades integradas que abarcan el

descubrimiento reflexivo de informacién, la comprensiéon de cémo se produce y valora

la informaciodn, y el uso de la informacidn para crear nuevos conocimientos y participar

éticamente en comunidades de aprendizaje.

Técnicas y metodologias destinadas a impulsar y ampliar la enseilanza de la

Alfabetizacion Informacional:

Sitios web para evaluar la fuente de informacién como FactCheck.org

(https://www.factcheck.org/), Snopes ( _https://www.snopes.com/), Politifact

(https://www.politifact.com/)
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Sitios web para evaluar la fuente de informacion de una manera basada en imagenes,

como _https://fotoforensics.com/ y https://www.wolframalpha.com/

Online Libguides, sistema de gestion de contenidos e intercambio de informacion
disefiado especificamente para bibliotecas:
"Evaluacién de fuentes de noticias"

(https://guides.library.cornell.edu/evaluate news )

"Noticias falsas, desinformacion y propaganda" LibGuide

(https://guides.library.harvard.edu/fake )

- Noticias 'falsas' LibGuide

(_https://guides.libraries.psu.edu/fakenews )

Hojas de trabajo para la alfabetizacién informacional

Reconocer el buen periodismo
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2.3 Practicar el juego de la "cadena verbal" con grupos de
alumnos.

Uno de los principales ambitos del aprendizaje experiencial es "aprender haciendo". Por lo
tanto, no hay mejor manera de comprender completamente las posibles disfunciones que
pueden ocurrir en el marco de la comunicaciéon y el intercambio de informacién con otros,
gue realmente "formar parte" del fendmeno respectivo y experimentar por si mismo con los
diferentes aspectos de la comunicacién. De ahi que en este apartado pasemos por una
experimentacién activa con la llamada "cadena verbal" del juego dentro del ambito de
adquirir una imagen mas clara de las posibles dificultades a las que se pueden enfrentar las

personas al intentar comunicarse.

Posibles barreras de comunicacion

Barreras lingiiisticas

El lenguaje y la capacidad linglistica pueden considerarse como una barrera significativa para
la comunicacion (Luhmann, 1992). Incluso cuando se comunica en el mismo idioma, es muy
posible enfrentar dificultades, ya sea debido a la terminologia demasiado complicada que se
utiliza en un mensaje, o debido a los acentos regionales y expresiones desconocidas que

incluso pueden malinterpretarse.

Barreras psicologicas

Un estado emocional inestable puede causar dafios severos a la comunicacion fluida y de alta
calidad. La ira, el estrés o la baja autoestima, por ejemplo, interfieren con los principios
basicos de una buena comunicacion, ya que afectan el estado psicoldgico del individuo y
pueden resultar en la difusidn de informacidn falsa y noticias falsas. La razén detrds de este
fenédmeno es que cuando las personas se encuentran en un estado emocional extrafio, son
propensas a actuar de manera ingenua sin tener en cuenta las posibles consecuencias de su
comportamiento. Por ejemplo, es muy comun que las personas que actualmente estdn
enojadas por algo (por ejemplo, un escandalo politico o un problema transnacional),
procedan a acciones irreflexivas y compartan informacidon publicamente sin verificar

inicialmente su originalidad (Rani, 2016).
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Barreras fisicas

Las discapacidades como problemas de audicién o dificultades del habla pueden restringir la
comunicacion 6ptima. Aparte de esto, las barreras fisicas a la comunicacién no verbal, como
la ceguera, impiden que las personas vean las sefiales no verbales, los gestos, la posturay el
lenguaje corporal general, que constituye un componente increiblemente importante de la

comunicacion cotidiana.

Prejuicios, estereotipos y tabues

No todos se sienten cdmodos hablando de los temas que estan actualmente en las noticias
(Rani, 2016). Para algunas personas es dificil expresar sus emociones, especialmente cuando
se trata de temas que se consideran "fuera de los limites" para ellos. Los temas dificiles
pueden incluir, pero no solo, politica, religidn, discapacidades (mentales y fisicas), sexualidad
y sexo, racismo y cualquier opinién que pueda ser vista como impopular. Algunos ejemplos
podrian ser las campaias de apoyo a los derechos LGTBQ+ o las politicas sobre el aborto en
todo el mundo.

Desafortunadamente, estas barreras pueden cultivar el terreno y aumentar la posibilidad de
desinformacion o desinformacién en circunstancias especificas. Por lo tanto, dominar los
principios de una comunicacion efectiva, real y democraticamente estructurada es hoy mas

necesario que nunca.

Habilidades para mejorar la comunicacion

Escucha activa

Esta habilidad, aunque necesita paciencia y dedicacién, se puede desarrollar a través de la
practica (Robertson, 2005). Por el término "Escucha Activa" nos referimos a la accion de estar
completamente concentrado en lo que se estd discutiendo en lugar de "escuchar"
pasivamente el mensaje del hablante. En otras palabras, "escuchar con todos nuestros
sentidos" incluye la provisién de retroalimentacion verbal o no verbal sobre lo que dice el
hablante. Aparte de esto, los oyentes activos deben adquirir neutralidad y no juzgar (Rogers
& Farson, 1955).

Signos no verbales de escucha activa:

Esta es una lista genérica de signos no verbales de escucha, sin embargo, estos signos pueden

no ser apropiados en todas las situaciones y en todas las culturas:

56



- Sonreir

- Contacto visual

- Postura

- Reflejo / reflejo automatico de cualquier expresién facial
- Ausencia de distraccién

Signos verbales de escucha atenta o activa:

- Refuerzo positivo

- Recordar

- Tomar notas / hacer preguntas

Clarificacidn

Este término se refiere a la capacidad de devolver al hablante el significado esencial, tal como
lo entiende el oyente (Luhmann, 1992). Por ese medio, el hablante verifica si la comprensién
del oyente es correcta y resuelve cualquier area de confusidn. Aqui hay algunas pautas que
pueden ser utilizadas por el oyente al usar la aclaracién:

- Admite si lo que dice el orador no te queda claro.

- Pide repeticion.

- Doble - verifique lo que el orador ha dicho repitiéndolo como lo ha entendido.

- Pida ejemplos especificos.

- Utilice preguntas abiertas y no directivas.

- Esté preparado para ser corregido.

Reflexion

La capacidad de reflejar palabras y sentimientos y aclarar si ha entendido el mensaje
correctamente o no, se considera una extension de las buenas habilidades de escucha. Por el
término "reflexién" nos referimos al proceso de parafrasear y reformular tanto los
sentimientos como las palabras del hablante con el objetivo de permitir que el hablante
"escuche" sus propios pensamientos, asi como comprender que estd tratando tanto como
sea posible de entender sus mensajes (Begley, 1996).

Las principales técnicas de reflexién son:

- Reflejo: una forma simple de reflexidon que implica repetir casi exactamente lo que dice el

hablante.
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- Parafrasear: se trata de usar otras palabras para reflejar lo que el orador ha dicho. Es
indicativo de su intento de entender lo que el orador esta diciendo.
La adquisicion y el desarrollo de esas habilidades brinda a las personas la capacidad de
promover un debate constructivo y de calidad a través de las redes sociales, con el objetivo
de combatir las noticias falsas y la desinformacién. Por supuesto, también es importante
conocer los medios y las herramientas que se pueden utilizar para su propia proteccidn contra
la desinformacion o la propaganda, pero es igualmente esencial comprender el nivel de
responsabilidad y contribucion que tenemos como ciudadanos activos. Las noticias falsas y
las personas dispuestas a difundirlas probablemente existirdan para siempre. Lo que se puede
hacer para combatir este fendmeno es defendernos con el desarrollo de las habilidades antes

mencionadas y el refuerzo de nuestro pensamiento critico.

Actividad: La cadena verbal

A través de esta actividad, los participantes se familiarizaran con la idea de comunicacién y

aprenderdn como puede funcionar especialmente en diferentes circunstancias. Se le asigna

completar una tarea de cédigo de comunicacion y luego reflexionar sobre los resultados con
los miembros de su equipo.

Pasos:

1. Dividase en grupos de 4 o mas: 1 se convertira en el periodista, 1 en los ojos, 1 en la mano
y el resto en los oidos. El periodista adquirira el rol de instructor.

2. Para el contexto de la actividad, es necesario tener acceso a una habitacién tranquila. En
la fase inicial del juego, la sala debe estar vacia mientras los participantes ingresaran uno
por uno, a medida que avanza el juego.

Pautas para ser leidas por el periodista:

3. El primero en entrar en la sala son los Ojos a quienes le proporcionard la imagen (Anexo
A) y le pedird que memorice tanta informaciéon como sea posible. Después de memorizar,
los "Ojos" tendran que explicar lo que vieron a la persona que tiene el papel de los Oidos
sin tener contacto visual con los "Oidos" (se sentaran espalda con espalda).

4. En este punto, "Ears entra en la habitacion, y el periodista le da a Ears 5 minutos para ver
la imagen.

5. Elresto estara esperando afuera hasta que le pidas a alguien de los Oidos que se una. Son

libres de seleccionar su orden de entrada, pero la Mano debe entrar al final.
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10.

1.

12.

13.

14.

15.
16.

Una vez que hayan pasado 5 minutos, retire la imagen de un lugar con acceso visible y
pida a los ojos y al oido que se sienten en dos sillas apoyadas una contra la otra, para que
no puedan verse entre si.

Los Ojos tendran 2 minutos en su poder para explicar lo que vio utilizando tantos detalles
descriptivos como sea posible.

Los oidos deben memorizar los detalles dados por los ojos, pero no se les permite tomar
notas o dibujar lo que se les dice. Ademas, lo Unico que pueden decir y preguntar a los
Ojos es "éPuedes describirlo de nuevo?".

Cuando se acabe el tiempo, los ojos deben levantarse y permanecer en un rincon de la
habitacién sin distraer el procedimiento ni dar pistas al resto de participantes de la
actividad. Lo mismo se aplica a todos los que completan la tarea.

Ahora puede pedirles a otros oidos que entren en la habitacion y se sienten contra los
oidos anteriores que recibieron la informacidn sobre la imagen oralmente y repitan el
proceso.

Las mismas reglas se aplican también entre los oidos: a) 2 minutos para describir la
informacién sobre la imagen que escucharon b) las notas estan prohibidas y c) la Unica
pregunta permitida es preguntar al que describe repetir de nuevo.

Cuando el ultimo oido complete la tarea, pidale a la mano que entre en la habitacién y
siéntese espalda con espalda con los ultimos oidos que escucharon la descripcion de la
imagen y repita el proceso por ultima vez.

Las mismas reglas se aplican entre los oidos y la mano: a) 2 minutos para describir la
informacién sobre la imagen que escuchan los oidos b) las notas estan prohibidas y c) la
Unica pregunta permitida es hacer que el que describe repita de nuevo.

Cuando se acabe el tiempo, dale papel A4 y marcadores y pidele a la Mano que dibuje lo
gue escuchd. Dar 5 minutos.

Muéstrale al resto lo que la Mano ha dibujado. ¢Es eso lo que tenian en mente?

Ahora revela la imagen original.

Parte de preguntas:

Preglntense:

a.

b.

éLa imagen dibujada es la misma que la original?

¢Qué ha cambiado?
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c. ¢éPor qué creo que la informacidon de comunicacién no pasé el 100%?

d. ¢Cudles fueron las principales dificultades que encontré?

e. ¢Qué se podria hacer de una manera diferente, para que todos reciban informacion vélida
o suficiente?

f. ¢Cudles fueron los factores externos que afectaron la transferencia de la informacion?

g.

Posibles barreras de comunicacién

- Barreras lingiiisticas: Por ejemplo, terminologia demasiado complicada que se esta
utilizando en un mensaje, o0 acentos regionales y expresiones desconocidas que
incluso pueden malinterpretarse.

- Barreras psicoldgicas: Por ejemplo, es muy comun que las personas que actualmente
estan enojadas por algo (por ejemplo, un escandalo politico, un problema
transnacional), procedan a acciones irreflexivas y compartan informacion
publicamente sin verificar inicialmente su originalidad.

- Barreras fisicas: Las discapacidades como problemas de audiciéon o dificultades del
habla pueden restringir la comunicacién éptima.

- Prejuicios, estereotipos y tabules: Para algunas personas es dificil expresar sus
emociones, especialmente cuando se trata de temas que se consideran "fuera de los
limites" para ellos. Algunos ejemplos podrian ser las campafias de apoyo a los
derechos LGTBQ+ o las politicas sobre el aborto en todo el mundo.

Estas barreras pueden cultivar el terreno y aumentar la posibilidad de desinformacién o

desinformacion en circunstancias especificas. Por lo tanto, dominar los principios de una

comunicacion efectiva, real y democraticamente estructurada es hoy mas necesario que
nunca.

Habilidades para mejorar la comunicacion:

Escucha activa: la accién de concentrarse completamente en lo que se estd discutiendo

en lugar de "escuchar" pasivamente el mensaje del hablante.

Aclaracion: la capacidad de devolver al hablante el significado esencial, tal como lo

entiende el oyente.

Reflexion: el proceso de parafrasear y replantear tanto los sentimientos como las

palabras del hablante con el objetivo de permitir que el hablante "escuche" sus propios
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pensamientos, asi como comprender que esta tratando tanto como sea posible de
comprender sus mensajes.

ACTIVIDAD:

Experimentacion activa con el llamado juego "cadena verbal" en el ambito de adquirir
una imagen mas clara de las dificultades potenciales que pueden enfrentar las personas
al tratar de comunicarse. Los participantes se familiarizaran con la idea de comunicacién

y aprenderan como puede funcionar especialmente en diferentes circunstancias.

2.4 Disposiciones pedagogicas

Parala comprensién dptima de los puntos principales de la Unidad, se proponen los siguientes
métodos de capacitacion:
Sesiones de formacion interactivas:
Durante estas sesiones, el educador se centra en el marco teédrico de la Unidad, explicando
como funcionan los sistemas de creencias y como las representaciones mentales afectan la
forma en que los seres humanos tienden a entender el mundo. Ademas, el capacitador
presenta los diferentes tipos de sesgos que afectan nuestras creencias y proporciona a los
estudiantes, técnicas de alfabetizacion informacional y consejos que pueden ayudar en la
evaluacién de la credibilidad de la informacion.

Discusiones grupales y lluvia de ideas:

A través de este método de ensefianza y aprendizaje, los participantes se involucran mas al

compartir sus puntos de vista, asi como al probar su comprension del contenido de la

capacitacion.

- Pida a los participantes que propongan posibles barreras de comunicacién que hayan
experimentado mientras intentan obtener o proporcionar informacidn. Discuta sobre los
diferentes tipos de barreras (lenguaje, fisicas, psicoldgicas, etc.).

- Pida a los participantes que compartan con el grupo su experiencia con respecto a las
noticias falsas y que diferencien los términos "desinformacién" y "desinformacion".

- Pida alos participantes que identifiquen formas de mejorar la comunicacién. Después de

crear una plantilla con las mejores formas posibles de comunicarse, pida a los alumnos
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que reflexionen sobre la plantilla y se evalden a si mismos. ¢ Con qué frecuencia usan estos
consejos comunicacionales?

- Pida alos participantes que identifiquen alguna noticia o informacién en general y evalten
su credibilidad haciendo uso de las herramientas, sitios web y Libguides que se
presentaron en la parte interactiva de la sesién de capacitacion.

- Pida a los participantes que participen en la actividad experiencial llamada "Cadena
verbal". A través de este juego, los participantes se familiarizaran con la idea de
comunicacion y aprenderan como se puede facilitar especialmente en diferentes

circunstancias. Una discusién informativa tiene lugar después de la actividad.

2.5 Visuales: materiales y recursos inspiradores

- Video 1" 12 sesgos cognitivos explicados: como pensar mejor y eliminar el sesgo de
manera mas logica"

https://www.youtube.com/watch?v=wEwGBIr_RIw
- Video 2: "10 barreras para una comunicacién efectiva"

https://www.youtube.com/watch?v=f5Tao6KHV5w

Ficha 1: Correlacién entre la representacion perceptiva y la presencia fisica de un objeto

(Bargh, 1989).
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Ficha 2: Componentes de creer (Bogdan,1986)
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3. El lenguaje y el poder de la imagen

Este contenido de capacitacién tiene como objetivo proporcionar conocimientos sobre el
desarrollo de los medios sintéticos, en particular la falsificacion profunda, y examinar cdmo
el lenguaje y los medios visuales pueden tener un fuerte poder engafioso. El contenido
examina como es posible utilizar la inteligencia artificial para generar medios sintéticos tan
persuasivos como para engafiar tanto a los humanos como a los algoritmos destinados a
identificarlos. El contenido se divide en tres temas centrales: la semidtica de la imagen, la
funcién de la imagen y el andlisis de la imagen.

El primer capitulo tiene como objetivo analizar el concepto lingliistico de semiologia. La
semiologia es el estudio de los signos y como los humanos asignan significado a todo tipo de
signos, incluyendo imagenes, simbolos, gestos, audio, sonido, entre otros. El capitulo también
examina la historia de la manipulacién de imagenes y como la imagen y el lenguaje se han
utilizado histéricamente para manipular, asi como el desarrollo de los medios sintéticos. El
proceso de aprendizaje automatico y la IA utilizados para identificar imagenes se discuten
para mostrar cdmo se puede usar la IA no solo para desarrollar medios, sino también para
ayudar a los humanos a identificar medios sintéticos. El capitulo tiene como objetivo
proporcionar a los estudiantes el conocimiento tedérico de como se puede obtener el
significado de los audiovisuales, asi como cémo funciona la inteligencia artificial para generar
medios sintéticos.

El segundo capitulo analiza la funcion de la falsificacion profunda, examinando cémo los
creadores desarrollan los medios sintéticos y se difunden en varias plataformas para generar
el maximo impacto. El capitulo examina la forma en que se crea deepfake a través de redes
generativas antagonicas (GAN) y codificadores automaticos. Se revisa el poder de las
imagenes y videos falsos, mostrando las técnicas utilizadas por deepfake para enganar al
espectador. El capitulo proporciona a los estudiantes el conocimiento practico de cémo se
crea deepfake, para que puedan extrapolar informacidon sobre cémo identificar deepfake a
partir de él.

El tercer capitulo analiza los medios sintéticos en los medios de comunicacién buscando cémo
reconocer y verificar que una imagen o video es falso. El capitulo utiliza ejemplos del mundo
real para educar tanto a los educadores como a los alumnos sobre las diferencias entre

imagenes / videos reales e imagenes / videos falsos. Esto es particularmente importante ya
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qgue brinda a los estudiantes el conocimiento practico, las habilidades y las actitudes
necesarias para afirmar la vigilancia en la autenticidad de los medios que consumen en linea.
Esto es importante ya que los videos e imagenes deepfake se vuelven mas frecuentes en los
medios y tienen el potencial de difundir informacién errénea y la necesidad de evaluar
criticamente los medios se vuelve mas necesaria.

Si bien es importante que los consumidores de medios no asuman automaticamente que cada
video o imagen es auténtica, también existe el peligro de fomentar esto. Puede crear un clima
de desconfianza que tiene el potencial de socavar dramaticamente la credibilidad de las
autoridades y los medios de comunicacidn. Esta desconfianza ha sido explotada por ciertos
politicos para desviar posibles criticas en un fenédmeno conocido como "El dividendo del
mentiroso".

El objetivo final de este tema es proporcionar a los estudiantes los conocimientos, habilidades
y actitudes necesarias para comprender la importancia del significado al analizar los medios
gue consumimos, especialmente en Internet, asi como la forma de crear y difundir medios
sintéticos. Ser capaz de reconocer y verificar cuando las imagenes son falsas es una habilidad
vital en Internet en estos dias. El objetivo general de este capitulo es proporcionar a los
estudiantes los conocimientos, habilidades y actitudes necesarias para navegar por los
medios que consumen en linea, especialmente el contenido de noticias, con el fin de resaltar
la importancia de las habilidades de alfabetizaciéon mediatica, asi como aumentar la

conciencia general de la desinformacién en linea.

RESULTADOS DEL APRENDIZAIJE

Después de completar este mddulo, los participantes deben ser capaces de:
e Comprender cémo asignamos significado a las imdagenes y cédmo se puede usar para
identificar medios sintéticos
e Comprender el proceso de creacidn y difusidon de una imagen, su funcién y el impacto que
desea lograr al difundirla
e Adoptar reflejos de verificacién de informacidn en nuestra vida cotidiana

e Llevar a cabo procedimientos basicos de verificacion

RESPONSABILIDAD Y
CONOCIMIENTO HABILIDADES )
AUTONOMIA
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Teorias, métodos y consejos | Habilidades perceptivas | Comprender la funcion

para la interpretacidon de la | visuales, capacidad para | subyacente de unaimageny ser

comunicaciéon visual y los | organizar e interpretar la | capaz de distinguir una imagen

medios. informacién que se ve y darle | verdadera de una falsa,

significado.

3.1 Introduccion a la semiologia de la imagen

Semidtica

La semidtica es el estudio del uso de la comunicacidn simbdlica. Implica el estudio de los
procesos de signos y la creacién de significado. Los procesos de signos son cualquier tarea,
accién o comportamiento que involucra signos. Un signo puede ser cualquier cosa que
transmita algo, tipicamente un significado, al intérprete del signo. La semidtica explora el
estudio de los signos y simbolos como una parte sustancial de la comunicacidn. El estudio se
centra en comprender cdmo las personas crean e interpretan el significado de los signos y
simbolos, incluida la forma en que las personas se comunican visualmente a través de varios

tipos de procesos de signos.

La semidtica puede incluir signos, logotipos, imagenes, audio, actos, gestos y otros métodos
de comunicacion linglistica y no linglistica. La semidtica es parte del estudio mas amplio de
la comunicacion, incluidas las artes visuales, el disefio grafico y la alfabetizacidn visual basica.
La semidtica se utiliza para comunicarse con éxito a través de varios idiomas porque las
imagenes traducen mas facilmente que el texto.

Usamos una variedad de signos diferentes inconscientemente en nuestra vida cotidiana, a
menudo sin siquiera darnos cuenta. Gestos como asentir con la cabeza hacia arriba y hacia
abajo para decir que si o agitar la mano de izquierda a derecha para despedirnos son

semidticos. Estos son gestos que no necesitan ir acompafiados de palabras habladas, ya que
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nosotros, como humanos, hemos asignado un significado a estos gestos que se conocen

universalmente en todos los idiomas.

Semiologia de Saussure
Este proceso de atribuir significado a un signo ha sido objeto de un
estudio significativo, especialmente por un erudito linglistico

conocido como Ferdinand de Saussure. Saussure creia que

podiamos pensar en todo lenguaje como una serie de signos, que

\ N

tal como existe en un momento dado) o diacrénicamente (preocupados por cémo el lenguaje

podemos estudiar sincronicamente (preocupados por un lenguaje,

se ha desarrollado a través del tiempo) (Seiler, s.f.). Saussure dividid los signos en dos
componentes centrales: el significante y el significado. El significante se relaciona con el
sonido, la imagen o la palabra en si, mientras que el significado se refiere al concepto o
significado que representa el significante. Por ejemplo, cuando vemos una imagen de un
hombre verde corriendo a través de una puerta blanca (significante), sabemos
inherentemente que significa Salida de Incendios (significado).

Esta relacién entre el significante y el significado se conoce como la relacién tripartita. La
relacion muestra como los signos solo se convierten en signos cuando se les asigna significado
por comportamiento colectivo o convencién. Los humanos entienden las cosas como signos
en gran medida inconscientemente al relacionarlas con sistemas familiares de convenciones

(Chandler, s.f.).

Semiologia de Peirce

Charles Sanders Peirce desarrollé su propia comprension del proceso de atribuir significado a
un signo. Peirce creia que habia un modelo triadico de cdmo funcionan los signos en relacion
con el significado y la comprension: el representamen que se refiere ala forma que toma el
signo, el interpretante que se relaciona con el sentido hecho del signo y un objeto al que se
refiere el signo (Chandler, s.f.).. Por ejemplo, en un conjunto de semaforos, una luz roja que
mira hacia el trafico en una interseccién es el representamen, los vehiculos que se detienen
son los objetos, y la idea de que una luz roja indica que los vehiculos deben detenerse es el

interpretante.
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Hay tres tipos de signos definidos en la semiologia de Peirce: iconos, indices y simbolos. Una
referencia icénica (o iconicidad) es un signo en el que el significante se percibe como parecido
o imitando el significado, por ejemplo, palabras onomatopéyicas o fotografias. Una
representacién indexical (o indexicalidad) es cuando un signo apunta a algun objeto en el
contexto en el que ocurre, y este vinculo se puede observar o inferir, por ejemplo, destellos
de luz brillante en interiores para significar un rayo o humo que sefiala el fuego. Una
representacion simbdlica es cuando el significante no se parece al significado, sino que se
entiende a través de la convencidn, por ejemplo, banderas, cédigo morse o semaforos.

La semiologia es importante cuando se ve cualquier tipo de medio, ya que es una funcién
central de cémo se comunican los humanos. La comunicacién semioldgica es
predominantemente subconsciente y, por lo tanto, se basa en nuestros propios patrones de
pensamiento internos. En su mayor parte, los individuos no necesitan considerar el significado
detrds de una imagen porque inconscientemente atribuimos significado a colores, formas,
objetos, simbolos e imagenes sin un solo pensamiento consciente. Por lo tanto, puede ser
muy daiino cuando estos patrones de pensamiento subconscientes se manipulan a través de

imagenes y audio falsos.

Como el lenguaje y las imdgenes pueden tener un fuerte poder engafoso

El lenguaje y las imagenes tienen un papel importante que desempefar cuando se intenta
manipular y engafiar a las personas. En particular, las imagenes se utilizan a menudo para
impulsar ciertas agendas o ideas. Las técnicas semidticas avanzadas se utilizan en la vida
cotidiana para implicar o insinuar ciertas ideas. Manipular imagenes cotidianas para dar lugar
a ciertas ideas no es un concepto moderno. Desde la creacién de la fotografia, las imagenes
han sido manipuladas y combinadas con imagenes para crear y perpetuar ciertas ideas.

En la década de 1880, el creador del movimiento eugenésico creé la primera fotografia
compuesta del mundo superponiendo varios negativos de pelicula de diferentes criminales y
otros grupos étnicos que consideraba inferiores para "revelar" ciertos rasgos de caracter
dentro de las apariencias fisicas comunes (McQuaid, 2021). Este método de "fisonomia" es
inherentemente engafioso, ya que implica que hay apariencias fisicas comunes que indican
una propension a la criminalidad.

Este método de fotografia compuesta fue armado por varias instituciones y pueblos para

impulsar agendas que perpetraron estereotipos dafiinos contra los grupos minoritarios. Mas
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alla de la composicion fotografica, los gobiernos de América del CRIMINALITY

Norte comenzaron a tomar fotografias de nifios de minorias con

ropa tradicionalmente "blanca" en entornos de escuelas ,? ol
residenciales para enganar al publico en general haciéndole creer ((l"(‘\’

O
gue estos nifios estaban siendo atendidos, asi como implicando
implicitamente que la cultura nativa es "salvaje", en lugar de la
realidad de que estos nifos habian sido separados por la fuerza de
sus familias y asimilados en la "sociedad adecuada" (Austen,

2021).

La importancia de adjuntar palabras a estas imagenes tampoco 2 OF the many

Cromenal Types

puede ser subestimada. El uso de palabras como "criminal" en la

Figura 4 ayuda a asociar la criminalidad y el peligro con personas que comparten los mismos
rasgos faciales que los compuestos mostrados. Cuando una foto ha sido tomada o manipulada
de tal manera que se ajusta a una agenda, y se adjuntan palabras negativas, esas imagenes
pueden volverse increiblemente dafiinas. Si bien las técnicas histéricas de manipulacion de
imagenes son mas faciles de identificar hoy en dia, existen métodos modernos para engafiar

a través de imagenes visuales.

La semidtica como método engaioso

Como la semidtica se refiere a la forma en que nosotros, como humanos, asociamos el
significado con las imagenes, el uso de la semidtica para manipular la forma en que
percibimos las imagenes es una practica comun, especialmente para los anunciantes. Un
ejemplo importante de esto es el anuncio que se muestra en la Figura 5. En esta imagen, la
compafiia ha recreado la forma de su botella de firma de tomates en rodajas. El uso de la
palabra "crece" junto con las imdgenes de nada mas que tomate que componen la botella
implica que el producto esta hecho completamente con tomates cultivados y nada mas (Cho,

2017). Sin embargo, esto es completamente falso, ya que un simple vistazo a los ingredientes
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mostraria que hay numerosos ingredientes quimicos y conservantes en una sola botella de
ketchup de tomate.
El uso del tomate implica que el producto es saludable y
de cosecha propia, ya que nuestra mente asocia la
frescura de la fruta con una buena salud, asi como el
mundo ‘cultiva’ con alimentos organicos que se
: consideran mejores para su salud. Este es un gran ejemplo
z} del papel que juega la semidtica cuando miramos las
ﬁ imagenes como personas. Todo esto es pensamiento
@ subconsciente, pero muchas organizaciones y aquellas con
?@ intenciones mas maliciosas se han dado cuenta de que

jugar con nuestros propios procesos de pensamiento

No one grows Ketchup like Heinz.

subconsciente permite la manipulacién de la forma en que
percibimos el mundo que nos rodea. Usando este
conocimiento, podemos ver la forma en que los medios sintéticos usan la semidtica para

manipularnos y engafiarnos.

Medios sintéticos

Los medios sintéticos se refieren a cualquier medio que se crea o modifica por medios
algoritmicos, especialmente utilizando algoritmos de inteligencia artificial.

Deepfake

Los deepfakes son la forma mds prominente de medios sintéticos. Las imagenes deepfake son
un tipo de medio en el que la apariencia de una persona se altera digitalmente con la
intencién de difundir informacién errénea. Aprovechan técnicas como el aprendizaje
automatico y la IA para manipular el contenido audiovisual general para engafar a las
personas. Los deepfakes combinan y superponen medios existentes en el material de origen

utilizando autocodificadores y redes generativas antagonicas (GAN).!

1 Autocodificador: una técnica de aprendizaje no supervisado para redes neuronales que aprende
representaciones de datos eficientes (codificacién) entrenando a la red para ignorar el "ruido" de la sefial
(Bandyopadhyay, 2022). Se pueden utilizar para la eliminacién de ruido de imagenes, la compresion de imagenes
e incluso la generacion de datos de imagen.
Red Generativa Adversarial: el ejemplo dado por Goodfellow arriba es una GAN.
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El término 'deepfake' se origind en un foro en linea en 2017, sin embargo, la técnica se ha
discutido en circulos de aprendizaje automatico desde 2004 (Poulsen, 2021). El software
Deepfake estd disenado y utilizado como un recurso semidtico tanto en contextos eréticos
como politicos (Poulsen, 2021). La gran mayoria del contenido deepfake es de naturaleza
pornografica, con un estudio realizado en 2019 que encontro que el 96% de todo el contenido
deepfake era pornografico (Ajder, Patrini, Cavalli y Cullen, 2019). El contenido deepfake
restante se utiliza principalmente para tergiversar a los politicos.

La razén por la que las imagenes y videos deepfake son tan efectivos para engaiar a sus
audiencias es que usan la semidtica para jugar con todos nuestros sentidos. No solo usando
imagenes para enganar a la audiencia, sino que muchos deepfakes también usan sonido y
audio para engafiar a la audiencia haciéndole creer que alguien dijo o hizo algo que no hizo.
Esto es particularmente efectivo en la manipulaciéon, ya que las personas confian

inherentemente mas en algo que han visto y escuchado.

Imagenes generadas por inteligencia artificial

Las imagenes generadas por IA son un tipo de medios sintéticos que se generan utilizando
una serie de palabras rdpidas para generar imagenes especificas. Este tipo de generacién de
IA se ha vuelto increiblemente popular en los ultimos afios a medida que la IA se desarrolla
cada vez mas a través del uso repetitivo. En su mayor parte, este tipo de medios sintéticos no
es completamente perfecto, ya que las imagenes estan completamente hechas por
computadora y contienen varias imperfecciones y errores que generalmente estan ausentes
de las fotografias o el arte, ya que la computadora utiliza el aprendizaje automatico para

aplicar el mensaje a las imagenes generadas.
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Figura 6 - Imdgenes generadas por IA de perros en jardines. Hay algunas imperfecciones
obvias que incluyen extremidades faltantes, caras o rasgos deformes. Fuente: CRAIYON
Como se vio anteriormente, estas imagenes tienen imperfecciones obvias que muestran
como las imagenes generadas por IA pueden ser bastante notables en comparacién con las
imagenes normales. Sin embargo, este no siempre serd el caso. El arte y las imagenes
generadas por IA se estan volviendo cada vez mas indistinguibles de las imagenes creadas por

humanos debido al aprendizaje automatico.

Aprendizaje automatico

El proceso de aprendizaje automatico significa que los algoritmos aprenden de cada paso para
mejorar para la préoxima vez que deba hacer la misma tarea. Goodfellow presenta una
metafora para explicar la relacién simbidtica entre los algoritmos que generan medios
sintéticos y los algoritmos destinados a identificar medios sintéticos (Leone, 2022). La
metafora se basa en los comportamientos de un conocedor y un falsificador. El falsificador
examina el arte en circulacién y trata de reproducirlo; El conocedor examina el arte producido
por el falsificador sin conocer su original y trata de entender si es arte falsificado o arte
genuino. Sin embargo, al hacerlo, el conocedor le da al falsificador informacién que ser3 util
para crear arte falsificado que serd aun mas dificil de distinguir del genuino. Pero el conocedor
también aprende a diferenciar mejor entre arte auténtico y falsificado.

Esta metafora puede transmitir eficazmente la espiral de generacién y discriminacién: un
falsificador intenta poner en circulacién el arte falsificado, mientras que un conocedor trata

de distinguirlo del arte genuino; al hacerlo, el segundo proporciona la primera informacion
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sobre la mejor manera de falsificar las obras; y el primero aprende del segundo cémo hacer

lo mismo. Esto es aprendizaje automatico.

2-e~0-~e-~m-a-

Figura SEQ Figura \* ARABE 7 - El proceso de aprendizaje automdtico, adaptado de: https://cdn.elearningindustry.com/wp-
content/uploads/2017/05/5280bfffd968877d684e571d73d3f28f.png

Identificacion algoritmica

Dado que podemos reconocer y obtener informaciéon de una imagen muy natural como
humanos, puede ser dificil entender cuan dificil puede ser esta tarea para una computadora.
El problema central que enfrentan los algoritmos cuando se trata de identificar contenido
generado por IA, o deepfakes, es que la tecnologia para identificar imagenes no es tan
avanzada como la tecnologia para crear imagenes. En esencia, la IA solo puede identificar en
funcién de ciertos factores significativos, ya que las computadoras solo pueden evaluar
imagenes en funcién del brillo de los pixeles contenidos en el visual (Karpathy, 2016). Una
imagen ordinaria puede contener millones de pixeles, y una computadora debe evaluar estos
pixeles desde patrones de brillo hasta conceptos semanticos como un gato. Ademas, una raza
diferente de gato, o una ubicacion diferente, o un angulo de camara y condiciones de
iluminacion diferentes, pueden cambiar los pixeles a un conjunto completamente diferente

de patrones de brillo que lo complica ain mas. En el ejemplo anterior, podemos ver las
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diferentes formas en que una computadora se dedicaria a identificar la imagen visual. El
primer paso implica asignar una categoria a lo visual (gato), el paso dos implica describir la
imagen con una oracion (un gato sentado en las escaleras) vy el paso tres implica detectar y
describir todos los aspectos de la imagen. Muchos equipos se detendran en el paso dos para
identificar imagenes de componentes como texto alternativo.

Como podemos ver, la tarea muy natural de identificar diferentes partes de una imagen
implica un complejo proceso de reconocimiento de patrones de deteccidon de subconjuntos
relevantes de una cuadricula compuesta por pocos millones de valores de brillo y anotandolos
con secuencias de enteros. Este proceso es la razdn por la que puede ser bastante dificil para
los algoritmos y las computadoras identificar imagenes falsas a partir de reales.

Esto es particularmente dificil porque cada vez es mas facil producir automaticamente caras
inexistentes o manipular la cara real de una persona en una imagen o un video debido a la
accesibilidad del software para el publico en general y a la evolucién de las técnicas de
aprendizaje profundo que eliminan muchos pasos de edicién manual, como los codificadores
automaticos y las GAN. Como resultado, el software de cédigo abiertoy las aplicaciones mdviles
como FaceApp brindan a cualquiera la capacidad de crear imagenes y videos falsos, sin
necesidad de experiencia previa en el campo.

Como resultado, los medios forenses generales han comenzado a dirigir su investigacién hacia
los crecientes esfuerzos para detectar la manipulacién de rostros en imagen y video (Leone,
2022). Parte de estos esfuerzos se expande en investigaciones anteriores sobre anti-spoofing

biométrico y aprendizaje profundo moderno de bases de datos.

La relacion entre semiologia y medios sintéticos

Comprender cémo funciona la semidtica y usarla para examinar los medios sintéticos es una
parte importante de poder identificar deepfake a partir de imagenes reales. La interaccién
central entre la semiética y los medios sintéticos esta en relacion con el significado detras de
la imagen presentada. Los medios sintéticos absorben el sentido de indexicidad que es una
de las caracteristicas centrales de las imagenes hechas por el hombre y lo reproducen sin la
indexicidad, ya que introduce una programabilidad total en la construccidon de la imagen
fotografica.

Como inconscientemente asociamos el significado a ciertas cosas en las imagenes, puede ser

muy peligroso cuando estas imagenes son manipuladas, especialmente cuando no es obvio
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gue haya tenido lugar ninguna manipulacién. El uso del lenguaje y las palabras junto con los
medios manipulados tampoco puede ser ignorado, ya que tiene un poderoso efecto en la
forma en que interpretamos y entendemos las imagenes presentadas.

La generacidon de IA puede reproducirse y circular con una facilidad incomparable en
comparacion con el pasado, y este arte generado generalmente carece del arte mas
importante: la emocion detras de la pintura, fotografia o imagen. Las imagenes generadas por
IA y los deepfakes estdn completamente hechos por computadora y carecen de verdadero
significado, ya que la computadora no tiene la capacidad de insertar emociones en la imagen
que produce, que es lo que evoca la sensacion de inquietud al mirar estas imagenes. A medida
gue continuda el proceso de aprendizaje automatico, la naturaleza casi indetectable de la
falsificacién digital se vuelve cada vez mads inquietante, ya que se manifiesta en contextos

complejos y socialmente centrales.

Conclusion

Aprender a examinar criticamente los medios sintéticos para analizar e identificar los medios
sintéticos de los medios verdaderos es una habilidad importante en la habilidad importante
en Internet en estos dias. Es importante que podamos entender los medios que se nos
presentan y ser capaces de evaluar si los medios son genuinos. Como se establecio
anteriormente, es facil manipular la forma en que percibimos las imagenes mediante el uso
de la semiética y los propios patrones de pensamiento de la audiencia.

Como existe actualmente deepfake, puede ser facil para los humanos identificar el engafio
debido a la forma en que observamos estas imdgenes. Sin embargo, es solo cuestidon de
tiempo antes de que el engafio sea indetectable tanto para los algoritmos como para los
humanos. La razén principal por la que deepfake es tan desconcertante en un contexto
semidtico es que utiliza nuestras propias imagenes contra nosotros. La manipulacién de la
cara es particularmente motivo de preocupacidn. El progreso en la produccién de imagenes
deepfake y generadas por IA hard que la identificacién de caras falsas sea aun mas
complicada. Por lo tanto, es importante que entendamos cémo identificar las imagenes

deepfake para que sean mas mediaticas y digitalmente alfabetizadas.

La semiodtica es el estudio de los signos. Un signo puede ser cualquier cosa que transmita

significado al intérprete del signo. La semidtica es cémo las personas se comunican
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visualmente a través de varios tipos de procesos de signos. Los signos pueden incluir audio,
imagen, video, gestos y otros métodos de comunicacién no lingisticos.

La semiologia es importante para todo tipo de medios, ya que es una parte subconsciente
de nuestros procesos de pensamiento como humanos. La vista es una de las principales
formas en que entendemos el mundo que nos rodea, y el proceso de asignar significado a
ciertas cosas en el mundo que nos rodea. Por ejemplo, cuando vemos un conjunto de
huellas en el suelo, sabemos que un ser ha pasado recientemente sin siquiera pensarlo.
Del mismo modo, cuando vemos humo, sabemos inherentemente que eso significa fuego.
Todas estas son formas de comunicacién no verbal de las que hemos podido extraer
significado.

Saussure propuso la idea de que un signo se convierte en un signo cuando los humanos le
atribuyen significado. Una vez que el significado se vuelve universalmente conocido, estos
signos se conocen a través de la convencioén. Bajo el enfoque semiolégico de Peirces, hay
tres tipos de signos: iconos, indices y simbolos. Todos estos tipos representan una forma
diferente en que un signo puede transmitir significado.

La semidtica ha sido utilizada como un método engafioso por los anunciantes mediante la
creacién de imagenes que tienen ciertas connotaciones vy significados para manipular al
publico para que crea ciertas cosas (y potencialmente falsas) sobre sus productos. Esto
muestra la importancia de como interpretamos los signos cuando miramos imagenes.

La manipulacién de imagenes no es un fendmeno nuevo y se ha utilizado histdricamente
para torcer la comprension de los espectadores a través de una serie de técnicas como
fotos compuestas y texto acompanante. Estos tipos de medios funcionan torciendo la
comprension comun de imagenes y palabras para promover una agenda maliciosa y
engafiar al publico en patrones de pensamiento dafiinos.

La versién moderna de la manipulacién de imagenes contiene mucho uso de inteligencia
artificial y redes neuronales. Medios sintéticos es el nombre dado a los medios creados por
una computadora. Ejemplos de medios sintéticos son las imagenes deepfake y generadas
por IA. Deepfake es el proceso de alterar digitalmente la apariencia de un individuo para
que parezca que ha dicho o hecho algo que no ha hecho. Esto puede ser increiblemente
peligroso, ya que puede tener un impacto significativo en la percepcién del publico sobre

ciertos eventos o personas.
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El uso de medios sintéticos como imagenes generadas por IA y deepfake son cada vez mas
comunes a medida que las maquinas mejoran cada vez mas en la simulacién de contenido
real. Métodos como el deepfake son particularmente preocupantes, ya que se aprovechan
de nuestros procesos de pensamiento subconscientes que asignan significado a todo,
vemos para hacer creer al espectador que las imagenes son reales.

Estas herramientas mejoran cada vez mas a través del aprendizaje automatico, y pronto
seran indistinguibles de los medios hechos por el hombre. Las herramientas utilizadas
actualmente para ayudar a identificar los medios sintéticos de los medios reales son
insuficientes y necesitan un mayor desarrollo. Por lo tanto, es importante que entendamos
como funcionan estos tipos de medios sintéticos, asi como como identificar una imagen

sintética a partir de una imagen real.

3.2 Introduccion a las funciones de la imagen: persuasion,
emocion, identificacion

Tecnologia Deepfake

Jain (2021) cree que la tecnologia deepfake ha dado lugar a una idea salvaje pero nueva en el
mercado. Se ha extendido mas que nunca. La primera produccién de Deepfake fue FakeApp,
disefiada por un usuario de Reddit. La tecnologia Deepfake utiliza pares de codificador
automatico y decodificador donde el codificador automatico elimina los componentes
inactivos de las imdagenes faciales, y el decodificador se emplea para reconstruir las imagenes
faciales.

La siguiente imagen muestra cédmo se logra el intercambio de caras o la manipulacién de
expresiones faciales. Si bien parece una actividad divertida, tiene ventajas que hacen que esta
tecnologia sea dificil de derrotar. En cualquier caso, esta tecnologia tiene implicaciones de
dos caras y es responsable de las consecuencias negativas que no son adecuadas para el

mundo de hoy (Jain, 2021).
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Figura SEQ Figura \* ARABE 9 - La imagen muestra cémo se logra el intercambio de caras o la manipulacién de expresiones
faciales, fuente de la imagen: Jain (2021)

Principio Deepfake paso a paso

Jain (2021) explica el principio deepfake paso a paso para facilitar la interpretacion del
concepto.

Paso 1:

El drea de la imagen que muestra la cara original se toma de un fotograma original del video.
Esta imagen sirve como informacion para un Codificador o Red Neuronal Profunda (DNN), un
método del campo del aprendizaje automatico y la inteligencia artificial. Se desarrolla una
imagen de cara latente con caracteristicas fijas, y esto sirve como entrada para el
decodificador. Se crea una imagen de cara reconstruida para ambas imagenes (cara A y cara
B).

Paso 2:

El DNN falsifica automaticamente una imagen coincidente que muestra la segunda cara o la
cara reconstruida.

Paso 3:
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La cara que se forja se pone en la imagen de referencia original para hacer el Deepfake.

Empleando los conceptos de Deep Learning (una técnica de aprendizaje automatico utilizada

para instruir redes neuronales profundas (DNN), esta tecnologia sustituye eficientemente las

caras de las imdgenes o videos, e imaginar la modificacidn es prdcticamente inconcebible

debido a su precisién. Los resultados superiores emanaron de la operacién de IA (Inteligencia

Artificial) y técnicas de aprendizaje automatico.
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Face A Face A

‘0’._. —’A
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Face A Encoder Face A
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Figura SEQ_Figura \* ARABE 10 - Principio de funcionamiento de deepfake / intercambio de
caras, fuente de la imagen: Jain (2021)

El resultado de la tecnologia Deepfake / FaceSwap es impresionante y puede engafiar a los

ojos de una persona. Las arquitecturas de redes neuronales como autocodificadores y

decodificadores o redes generativas antagdnicas (GAN); Apunta a establecer los valores

iguales y, en ultima instancia, hace una réplica impecable que se parece.

Identificar si una imagen o video es auténtico o falso es dificil y casi imposible a medida que

las tecnologias Deepfake se desarrollan rapidamente. La tecnologia deepfake no se replica de

manera realista, como el parpadeo de ojos o las expresiones faciales, dice Jain (2021).

Aplicaciones Deepfake

Hay muchas aplicaciones deepfake que cualquiera puede descargar de forma gratuita.

Algunos de estos son:
- Snapchat
- Face Swap de Microsoft

- Intercambio de caras en vivo
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Cabina de intercambio de caras

Restaura

ORIGINAL DEEPFAKE

Figura 11 - Deepfakes creados usando aplicaciones, fuente de la imagen: Alexei Oreskovic

(2022)

Estos son los pasos bdsicos a seguir independientemente de cualquier aplicacion. Sin

embargo, las opciones pueden diferir en las aplicaciones descargadas. Es facil hacer deepfakes

/ intercambios de caras siguiendo estos pasos:

1.

2.

4.

Elija una foto de la "Galeria" de su dispositivo o tome una foto alli y luego.

Guarde esta foto, ya que esta seria la cara que se alterara.

Elija otra foto de una celebridad, cémic o imdgenes precargadas en la aplicacidon y haga
clicen "INTERCAMBIAR".

Puede ver el resultado inmediatamente.

La tecnologia Deepfake tiene muchas ventajas que la hacen prevalente en todo el mundo. Los

beneficios incluyen:

El entretenimiento es uno de los mayores pros de la tecnologia deepfake. Nos permite
experimentar algo que ya no existe.

Nos hace ser conscientes de las cosas falsas. Ahora nos tomamos el tiempo para aceptar
o hacer algun andlisis para autenticar la informacion.

A través de la voz deepfake, multiples personas que sufren de un amplio espectro de
condiciones médicas pueden hablar.

Contenido interactivo para cursos de aprendizaje en linea.
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- Poder volver atras y ajustar el didlogo en una pelicula o video sin el requisito de volver a

grabar.

Las desventajas de Deepfakes consisten en:

- Fraude: Audio Deepfakes se han utilizado en chantajes y otros fraudes, engafiando a las
personas para que crean que estdn recibiendo instrucciones de una persona confiable.

- Credibilidad y autenticidad: Las imagenes en movimiento falsas profundas han sido mas
dificiles de hacer, y la utilizacion de Face Swapping plantea el dilema de categorizar los

videos como auténticos o no.

Persuasion y engaio de deepfakes
Russell (2021) declara que algo que ha aprendido en su investigacién relacionada con la

persuasion en los ultimos 20 afos es el siguiente principio:

Es facil engainar a la gente:

Los individuos son susceptibles. Incluso cuando son conscientes de que es un anuncio,
generalmente aceptan lo que ven. Los anunciantes han explotado durante mucho tiempo esta
ingenuidad: los anuncios dependen constantemente de trucos, efectos especiales o
herramientas de inteligencia artificial como deepfakes para producir sonidos, imagenes o
videos imaginarios, que las personas realmente creen. En un proyecto de investigacion sobre
greenwashing, Russell (2021) descubrié que los consumidores concluyen inherentemente que
un automovil es mejor para el medio ambiente si su sitio web presenta imagenes que evocan
la naturaleza. Al igual que los nifios que piensan que Hot Wheels realmente puede volar, los
adultos piensan facilmente que las cremas para la piel pueden hacernos parecer mas jévenes.
Russell (2021) informa que cada vez que realiza un experimento de psicologia, se sorprende
de la facilidad con que las personas son persuadidas por lo que ven o leen. Por ejemplo, en
un proyecto de investigaciéon centrado en como varios tipos de respaldos de celebridades
influyen en los consumidores, probd experimentalmente las respuestas de los consumidores
a una imagen que mostraba a Sarah Jessica Parker sosteniendo una nueva marca de bebida
energética. Incluso con sus habilidades de edicién de fotos amateur, Russell (2021) podria
insertar una imagen de esa bebida energética en la imagen original para emplear en su

estudio.
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Simplemente presentar esta imagen falsa como de un "préximo anuncio para la bebida
energética" (es decir, como un respaldo estandar de celebridades), como una "escena de una
proxima pelicula" (es decir, como colocacién de productos) o como una "foto tomada por un
transeunte" (que muestra a SJP como un usuario real de la marca) provocd respuestas
totalmente diferentes a la marca de bebidas energéticas e incluso estuvo dispuesto a gastar

para esa marca (Russell, 2021).

Por ejemplo, se descubrié que los videos del presidente ruso Vladimir Putin declarando la paz,
y el presidente ucraniano Volodymyr Zelensky, aconsejando a su pueblo que se rindiera
difundidos en las redes sociales en marzo de 2022, eran deepfakes. Los deepfakes fueron
eliminados, pero demuestran la funcién de la desinformacidn en la continua crisis entre Rusia
y Ucrania. Las falsificaciones poco convincentes de Putin y Zelenskyyy fueron golpeadas por
muchos, sin embargo, por lo general, la naturaleza realista de dicho contenido hace que sea
dificil verificar los hechos. Esto hace que los medios sintéticos sean un mecanismo poderoso

gue puede ser armado para intenciones maliciosas.

Figura 12 - Un video falso muestra a Vladimir Putin anunciando la paz. La izquierda es lo falso,

y la derecha es real; fuente de la imagen: Siwei Lyu (2022)
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Figura 13 - Un video falso muestra a Volodymyr Zelensky pidiendo a su pueblo que se rinda.

La izquierda es lo falso, y la derecha es real; fuente de la imagen: Eric Williamson (2022)

Necesidad de tecnologia de identificacion

Las personas tienen rostros, voces, figuras, expresiones, patrones de habla y movimientos
Unicos. Teniendo esto en cuenta, la inteligencia artificial puede diseccionar imagenes de video
de una persona para extrapolar como articularia o haria algo. En general, los programas
deepfake emplean redes generativas antagdnicas que tienen dos algoritmos. Mientras uno
desarrolla deepfakes, el otro reconoce deficiencias en la imitacion, que se rectifican
posteriormente, la tecnologia ha perturbado la politica, parodiado programas de television,
dirigido a personas influyentes, falsificado materiales de chantaje hechos memes de Internet
y caricaturas. Dando paso asi a la conciencia general, y esto también ha motivado a los
investigadores de todo el mundo a disefar tecnologias para identificar deepfakes (Business
Standard, 2022).

Como puede ser demasiado dificil para los consumidores cotidianos identificar deepfakes, las
plataformas de redes sociales como Facebook e Instagram estan invirtiendo en la deteccion
de deepfake impulsada por IA, para que puedan eliminarlos si rompen las pautas de su
plataforma o alertan a los usuarios de Facebook de que la imagen o el video original fue

manipulado (Russell, 2021).

Difusion de Deepfakes
Ibrahim (2021) informa que un estudio del MIT ha demostrado que las noticias falsas circulan
hasta seis veces mds rdpido que el contenido de noticias genuinas en Twitter. Esto hace que

el fendmeno deepfake sea particularmente preocupante, segin Ebrahimi. "Los deepfakes son
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un medio muy poderoso de desinformacidn porque la gente todavia tiende a creer lo que ve",
declara Ebrahimi.

Kashmer (2020) informa que los deepfakes son aun mas inquietantes cuando se ven en el
contexto del aumento de noticias falsas de todo tipo en los ultimos afos. Una investigacion
de Stanford de 2016 mostré cudn alarmantes podrian ser las implicaciones. Los estudiantes
de secundaria y preparatoria en los Estados Unidos mostraron una "consistencia asombrosa
y desalentadora" en su ineptitud para distinguir la informacidn factica de la falsa.

La investigacion descubrid que mas del 80 por ciento de los estudiantes de secundaria
asumieron que el "contenido patrocinado" era una noticia real. Muchos estudiantes de
secundaria tomaron fotografias como se muestra sin confirmarlas, y varios estudiantes de
secundaria no pudieron distinguir un origen de noticias genuinas y falsas en Facebook. Incluso
los estudiantes universitarios no eran competentes para separar los hechos de la ficcién. La
mayoria no sospechd un posible sesgo en un tweet de un grupo activista, y la mayoria de los
estudiantes de Stanford no pudieron reconocer la distincién entre una fuente convencional y
una fuente marginal (Kashmer, 2020).

Kashmer (2020) continua diciendo que a los adultos también les resulta dificil distinguir los
hechos de la ficcion. Un informe de CNN descubrid que el 39 por ciento de los adultos estan
seguros de que la informacidon que reciben es valida, y el 23 por ciento revelé que han
difundido noticias falsas. Es probable que los videos deepfake empeoren estos problemas
insidiosos.

Por ejemplo, un gran ejemplo de la difusién de deepfakes se encuentra en una de las
plataformas de redes sociales mas favorecidas del mundo, TikTok. TikTok ahora esta alojando
un flujo regular de videos deepfake. Recientemente, un video engafiosamente creible en
TikTok con lo que parecia el actor Tom Cruise. Esos videos pueden haber parecido auténticos,
pero fueron creados utilizando tecnologia deepfake. Los deepfakes se publicaron en la cuenta
de TikTok de deeptomcruise, que ha publicado docenas de videos deepfake imitando a Tom
Cruise y ha atraido a un gran nimero de seguidores de 3.6 millones debido a la calidad de sus
videos deepfake de Cruise. Hoy en dia, con el avance en la popularidad de TikTok, los
deepfakes son un excelente lugar para diseminar y potencialmente engafiar a las personas.
Los expertos creen que los videos falsos de Cruise son solo el comienzo. La tecnologia

Deepfake puede producir imdgenes persuasivas, pero completamente ficticias desde cero.
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Figura 14 - Tom Cruise imitador Miles Fisher (deeptomcruise en TikTok) a la izquierda y el deepfake Tom Cruise a
la derecha; fuente de la imagen: Chris Ume (2021)

El uso de la tecnologia deepfake depende en gran medida del contexto para el que el usuario
la estd empleando. Ya sea que lo hagan con intenciones maliciosas o con una buena intencién,
la tecnologia se ajustara y pronto se ofrecera al publico en general una opcién mas adecuada. En
consecuencia, en ultima instancia, depende de nosotros cuando decidimos el contexto en el

gue empleamos la tecnologia.

La tecnologia Deepfake utiliza pares de codificador automatico y decodificador donde el
codificador automatico elimina los componentes inactivos de las imagenes faciales, y el
decodificador se emplea para reconstruir las imagenes faciales.

La tecnologia deepfake tiene implicaciones de dos caras y es responsable de las
consecuencias negativas que no son adecuadas para el mundo de hoy.

La tecnologia Deepfake/FaceSwap produce resultados sorprendentes que pueden engafiar
a la vista de alguien. El objetivo de las arquitecturas de redes neuronales como
autocodificadores, decodificadores o redes generativas antagdnicas (GAN) es igualar los
valores y, al final, generar una copia perfecta que es similar.

Identificar si una imagen o video es auténtico o falso es dificil y casi imposible a medida
que las tecnologias Deepfake se desarrollan rapidamente. La tecnologia deepfake no se
replica de manera realista, como el parpadeo de los ojos o las expresiones faciales.

Hay muchas aplicaciones deepfake que cualquiera puede descargar de forma gratuita.
La tecnologia Deepfake tiene muchas ventajas que la hacen popular en todo el mundo.
Los beneficios incluyen:

e Entretenimiento
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® Ser consciente de las cosas falsas.

e A través de la voz deepfake, multiples individuos que sufren de una amplia
El espectro de condiciones médicas puede hablar.

e Contenido interactivo para cursos de aprendizaje en linea.

Las desventajas de Deepfakes consisten en:

® Fraude

e Credibilidad y autenticidad

Es facil engaiar a la gente: los individuos son susceptibles. Incluso cuando son conscientes
de que es un anuncio, generalmente aceptan lo que ven. Los anunciantes han explotado
durante mucho tiempo esta ingenuidad: los anuncios dependen constantemente de
trucos, efectos especiales o herramientas de inteligencia artificial como deepfakes para
producir sonidos, imagenes o videos imaginarios, que las personas realmente creen.

Un ejemplo de deepfakes que se utilizan son los videos del presidente ruso Vladimir Putin
declarando la paz, y el presidente ucraniano Volodymyr Zelensky, aconsejando a su pueblo
que se rinda difundidos en las redes sociales en marzo de 2022, se descubrié que eran
deepfakes. Esto hace que los medios sintéticos sean un mecanismo poderoso que puede
ser armado para intenciones maliciosas.

Las personas tienen rostros, voces, figuras, expresiones, patrones de habla y movimientos
Unicos. Teniendo esto en cuenta, la inteligencia artificial puede diseccionar imagenes de
video de una persona para extrapolar cémo articularia o haria algo.

Los programas deepfake emplean redes generativas antagdnicas que tienen dos
algoritmos. Mientras uno desarrolla deepfakes, el otro reconoce deficiencias en Ia
imitacion, que se rectifican posteriormente, la tecnologia ha perturbado la politica,
parodiado programas de television, dirigido a personas influyentes, falsificado materiales
de chantaje hechos memes de Internet y caricaturas.

Como puede ser demasiado dificil para los consumidores cotidianos identificar deepfakes,
las plataformas de redes sociales como Facebook e Instagram estan invirtiendo en la
deteccién de deepfake impulsada por IA, para que puedan eliminarlos si rompen las pautas
de su plataforma o alertan a los usuarios de Facebook de que la imagen o el video original
fue manipulado.
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Un estudio del MIT ha demostrado que las noticias falsas circulan hasta seis veces mas
rapido que el contenido de noticias genuinas en Twitter.

Un gran ejemplo de la difusion de deepfakes es en una de las plataformas de redes sociales
mas favorecidas del mundo, TikTok. TikTok ahora estd alojando un flujo regular de videos
deepfake.

El uso de la tecnologia deepfake depende en gran medida del contexto para el que el
usuario la estd empleando. Ya sea que lo hagan con intenciones maliciosas o con una buena
intencidn, la tecnologia se ajustara y pronto se ofrecera al publico una opcion mas

adecuada. En consecuencia, en ultima instancia, depende de nosotros cuando decidimos

el contexto en el que empleamos la tecnologia.
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3.3 Analisis de medios visuales: fotos de prensa y publicidad

Deepfakes y su impacto en los medios

El término "noticias falsas" se convirtié en un sonido familiar de Donald Trump durante su
presidencia cuando se refiridé a cualquier cobertura medidtica poco halagadora de él como
"noticias falsas". Al hacer esto, Trump pudo usar la desinformacién como una herramienta
para desviar cualquier critica y sembrar semillas de duda sobre todo. Este es un fendmeno
que el erudito Aviv Ovadya ha llamado "apatia de la realidad", por el cual el contacto
constante con la desinformacion obliga a las personas a dejar de confiar en lo que ven vy
escuchan. En otras palabras, la mayor amenaza no es que la gente sea engafada, sino que
lleguen a considerar todo como un engafio.

Los deepfakes son la herramienta perfecta para las campafias de desinformacion porque
producen noticias falsas creibles. El dafio causado por los deepfakes, especialmente aquellos
gue afectan la reputacion de las personas, puede ser dificil de revertir. El peligro potencial de
los deepfakes no puede ser subestimado, ya que ni siquiera necesitan ser convincentes para
ser creidos y hacer dano. Es posible que la mayor amenaza planteada por las falsificaciones
profundas no radique en el contenido falso en si, sino en la mera posibilidad de su
existencia.La mayor amenaza de la desinformacién en los medios de comunicacion de noticias falsas y
deepfakes o imagenes manipuladas es la desconfianza que crean en los propios medios. La
credibilidad en las autoridades y los medios de comunicacidn se ve socavada, creando un
clima de desconfianza. (Shiny Lee, 2022)

Hao Li, cofundador de Pinscreen, una start-up que utiliza IA para crear avatares digitales, dijo
qgue el problema no son solo los deepfakes en si, sino mas bien la duda a veces innecesaria
gue crean. "Mi mayor preocupacion no es el abuso de deepfakes, sino la implicacidon de entrar
en un mundo donde cualquier imagen, video o audio puede ser manipulado. En este mundo,
si algo puede ser falso, entonces nada tiene que ser real, y cualquiera puede descartar
convenientemente los hechos inconvenientes como medios sintéticos". (

https://www.businessinsider.com/deepfakes-liars-dividend-explained-future-

misinformation-social-media-fake-news-2021-4?r=US&IR=T).
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Esta desconfianza se ha utilizado con buenos resultados en la politica con muchos politicos o
regimenes politicos desviando las criticas o negando la responsabilidad al afirmar "que los
verdaderos eventos e historias son noticias falsas o deepfakes". Este fendmeno de los
politicos "gritando lobo" o alegando que algo es "noticias falsas" o un "deepfake" en un
intento por limitar el dafio a su reputacién es un concepto que se ha denominado como un
"dividendo del mentiroso". El dividendo de Liar sugiere que algunas de las "mentiras mas
peligrosas" podrian provenir de personas que intentan "escapar de la responsabilidad por sus
acciones denunciando el video y el audio auténticos como falsificaciones profundas". (Schiff

& Bueno, 2021)

Shallowfakes

Shallowfakes (también conocidos como cheapfakes) son videos que se presentan fuera de
contexto o editados de alguna manera. A diferencia de los deepfakes, que requieren
inteligencia artificial sofisticada, manipulacion de audio y tecnologia de mapeo facial, los
shallowfakes se pueden hacer simplemente variando la velocidad del video o editando
selectivamente. Las falsificaciones superficiales son otra forma de difundir informacion
errénea. Un video falso de la politica estadounidense Nancy Pelosi aparecié en mayo de 2019
y fue visto por millones de personas en linea. El video se ralentizd, lo que hizo que su discurso
sonara arrastrado, lo que llevd a afirmaciones falsas de que estaba borracha.
(https://www.washingtonpost.com/technology/2019/05/23/faked-pelosi-videos-slowed-
make-her-appear-drunk-spread-across-social-media/).

Al igual que los deepfakes, los shallowfakes pueden ser impactantes.

Ejemplos de deepfakes en los medios

Un ejemplo famoso de un video deepfake fue uno con Barack Obama. Todo parece auténtico
hasta que Obama parece decir un pufiado de cosas cuestionables. Elvideo pronto revela que
el hombre que habla no es Obama, sino el cineasta ganador del Oscar Jordan Peele. El video
fue creado para demostrar como pueden aparecer los deepfakes auténticos y para advertir a

los espectadores sobre el material de confianza que encuentran en linea.
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Figura 15 - Deepfake de Obama por Jordan Peele; Fuente de la imagen:

https://www.youtube.com/watch?v=cQ54GDm1el0

Mas recientemente, este afio, se publicd un video en Facebook y YouTube en el que el
presidente ucraniano Volodymyr Zelensky ordené a los soldados ucranianos que "depusieran
las armas" y se rindieran a las tropas rusas. ( https://www.msnbc.com/the-reidout/reidout-
blog/zelenskyy-deepfake-rcna20430). Los hackers colocaron este video en el sitio web de
Ukraine 24, una red nacional de noticias, con el mensaje de Zelensky apareciendo en el ticker
de desplazamiento. Aunque no es obvio al principio, este fue un ejemplo de un video
deepfake. Si bien el video no estaba bien hecho, aun demuestra cdmo los videos deepfake

tienen el potencial de difundir rapidamente la desinformacion.

Figura 16 - Una captura de pantalla de un video deepfake de Zelensky; fuente de la imagen:

Egan (2022)

Deepfakes en publicidad
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Los deepfakes se han utilizado con pleno efecto para crear campafias publicitarias y de
marketing innovadoras. Uno de los ejemplos de publicidad deepfake mas exitosos es la

campana Zalando 2018 con Cara Delevingne. El concepto de la camparia publicitaria era crear

conciencia sobre la oferta de moda Top Shop de Zalando a las personas en las partes mas
remotas de Europa. Con una sola grabacidon de video, crearon 60,000 mensajes de video a
medida para cada pequena ciudad y pueblo en Europa utilizando tecnologia deepfake para
producir tomas alternativas y fuentes de voz. Luego, utilizando la orientacién de anuncios de
Facebook, mostraron a los usuarios un video especifico que mencionaba su ciudad natal.
Algunas marcas estan utilizando la tecnologia deepfake para permitir a los consumidores
crear videos personalizados de si mismos usando sus productos. Por ejemplo, Reface Al
permite a los consumidores probarse virtualmente el nuevo zapato Gucci Ace y navegar a
través de otras opciones de calzado apuntando su teléfono a sus pies y viendo cdmo se veria
(https://neilpatel.com/blog/deepfakes-marketing/).

Otro ejemplo de la tecnologia deepfake que se utiliza en la publicidad fue el anuncio de
concientizacion sobre la malaria de David Beckham de 2019. El deepfake tenia a la estrella del
futbol como un hombre mayor hablando en un momento en que la malaria ya no existe. En
el video, Beckham habla en nueve idiomas diferentes y es un excelente ejemplo de como esta
tecnologia se puede utilizar para aumentar el alcance de una campafiia utilizando diferentes

idiomas en todas las regiones.

Figura 17 - Una captura de pantalla de un deepfake de David Beckham; fuente de la imagen:

Pengelly (2019)
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Analizar y verificar contenido en linea, como imdgenes o videos.

La calidad de los videos deepfake se ha vuelto aterradoramente precisa a medida que avanza
la tecnologia y mejoran los algoritmos. Si bien cada vez es mas dificil reconocer videos
deepfake, las plataformas de redes sociales como YouTube, Facebook y Google estdn
mejorando constantemente sus algoritmos de reconocimiento para detectarlos. Sin embargo,
no necesita confiar solo en algoritmos o tecnologia para determinar si un video o imagen que

estd viendo es real.

Analizar una imagen o video deepfake usando el pensamiento critico

Existen enormes problemas en torno a la credibilidad de la informacidn y las noticias en linea.

Los deepfakes tienen el potencial de exacerbar el problema de la informacion falsa en linea

al tiempo que socavan la credibilidad y la confianza en las noticias y la informacion en general.

Una de las formas clave en que alguien puede determinar si la informacién como videos o

imagenes es real y confiable es aplicar el pensamiento critico y hacer las siguientes preguntas:

- ¢Quiény por qué alguien comparte esta imagen/video?

- ¢éQuién o cudl es la fuente original? (Esto se conoce como procedencia que se define como
el lugar de origen o la historia mds antigua conocida de algo).

- ¢Cuando y donde se tomé la imagen/video?

- ¢Lla persona en el video esta diciendo algo que nunca esperarias que dijera?

- ¢la imagen / video avanza la agenda de otra persona? ¢{Quién se beneficia de esta

imagen/video? (www.firstnewsdraft.org).

Como saber si un video es deepfake

Aunque la tecnologia para identificar y verificar deepfakes es util, debe recordarse que sus
elementos solo son efectivos por un corto tiempo. Esto se debe a que la tecnologia utilizada
para hacer deepfakes avanza y se desarrolla constantemente. En 2018, el profesor Siwei Lyji,
un destacado investigador de deepfake, publicé un articulo que mostraba que las personas de
video deepfake no parpadeaban al mismo ritmo que las personas reales. Esta informacién fue
cubierta ampliamente por los medios de comunicacién que declararon que las personas ahora
tenian una forma directa de identificar deepfakes. Sin embargo, en pocas semanas, la

tecnologia utilizada para hacer deepfakes habia avanzado y esto ya no era cierto. Sin
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embargo, a pesar del avance de la tecnologia, los videos deepfake a menudo daran algunas

pistas sobre su autenticidad.

Pistas visuales

Una de las formas mas faciles de determinar si un video es un deepfake es cdmo se ve
visualmente. La cara de una persona es la parte mas dificil de manipular y puede haber una
diferencia obvia en el tono de piel entre la cara y el cuerpo de una persona. La cara en si
puede aparecer borrosa y el cabello o los dientes de la persona no se veran reales, ya que es
extremadamente dificil para los algoritmos generar cabello de aspecto auténtico o dientes
individuales. En la imagen de abajo, que estd tomada de un video deepfake, puedes ver que
la imagen real del actor Paul Rudd esta a la izquierda, y la obvia cara borrosa y los dientes del

video deepfake a la derecha.

Figura 18 - Un deepfake que involucra a Paul Rudd; fuente de la imagen: Jonathan Hui (2020)

Parpadeo extrafio: después de la boca, los ojos son el lugar mas facil para notar que algo
podria estar mal en un video. Los humanos tienen una tendencia a parpadear sus ojos en
ciertos intervalos, asi como durante ciertos momentos de conversacién. Si el parpadeo del
ojo parece antinatural, podria ser un deepfake.

Movimiento corporal antinatural: En algunos deepfakes, alguien puede parecer distorsionado
cuando gira hacia un lado o mueve la cabeza, o sus movimientos parecen nerviosos. También

puede haber fallas obvias en el video cuando una persona se vuelve hacia un lado.
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Audio mal sincronizado: Los deepfakes se usan a menudo para que parezca que una persona
ha dicho algo que nunca dijo. Para hacer esto, los creadores tomaran imagenes existentes de
una persona hablando, agregaran audio y manipularan la apariencia de la boca de la persona
para que coincida con el nuevo audio. Para detectar esto, puede ser util ver el video en una
pantalla mas grande como una computadora, lo que facilitara la deteccién de cualquier error
gue no vea en su teléfono. Presta mucha atencién a los labios para ver si coinciden con el
audio.

Uso de tecnologia y algoritmos para detectar imagenes y deepfakes

La herramienta principal para detectar contenido deepfake es el uso de herramientas de

software que se basan en algoritmos. Sin embargo, cuanto menor sea la calidad del video,
mas dificil sera detectar visualmente un deepfake, tanto para los humanos como para estas

herramientas de IA.

Verificacion de imdgenes
Sin embargo, es importante tener en cuenta que las imagenes manipuladas son mucho mas
raras que las imdagenes antiguas publicadas fuera de contexto o mal etiquetadas

intencionalmente para engafar.

¢Fue laimagen o el video
Originalidad usado anteriormente?

. ¢Cudl es la fuente de la
éQuién? foto o el video online?

‘, ¢Ddnde se hizo la foto o
¢Donde? el video?

¢Cudndo se hizo la foto o

¢Cuénd0? el video?

¢Por qué se hizo la foto o
éPor qué? el video?

Figura 19 - Lista de verificacion
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Es muy facil descargar contenido de Internet y luego cargar ese mismo contenido en otro
lugar. Estos se llaman rasguiios, y hacen que sea mas dificil averiguar si estd viendo una pieza

original de contenido.

Busqueda inversa de imdgenes

Las busquedas inversas de imagenes son una buena manera de encontrar el origen del
contenido, o al menos, versiones anteriores del contenido. Si sabe que existen versiones
anteriores de una imagen y se presenta en linea como nueva, es una indicacién de que puede
estar fuera de contexto o reutilizada. Una busqueda inversa de imagenes le mostrard otros
lugares que han publicado el video (busque fuentes de noticias confiables que puedan
proporcionar contexto adicional al metraje) o la versidn original del video antes de que se
modificara.

La imagen de abajo se publicé en linea en 2021 y se considera que fue tomada después de los
ataques de Israel contra Gaza en 2021. Sin embargo, después de realizar una busqueda

inversa de imagenes, es evidente que la imagen aparecid por primera vez en 2014.

Figura 20 - Fuente de la imagen: https://static.dw.com/image/57566880_101.jpg
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Herramientas para la busqueda inversa de imdgenes

Cuando se trata de imagenes y videos, use Google Image Search o TinEye para realizar una
busqueda inversa de imagenes / miniaturas de video. La busqueda inversa de imagenes no es
infalible y tiene algunos problemas. Por ejemplo, puede ser dificil revertir las imagenes de

busqueda de imagenes que solo han aparecido en las plataformas de redes sociales.

Herramientas para la verificacion por video

Todavia es necesario extraer imagenes individuales de un video para su analisis. Estas
herramientas seran mas efectivas con videos no comprimidos de mayor resolucidon que, por
ejemplo, han tenido objetos de video eliminados o agregados dentro de ellos. Su capacidad
para hacer esto disminuira cuantas mas veces se haya comprimido, vuelto a guardar o
compartido un video en diferentes redes sociales y plataformas para compartir videos
(https://datajournalism.com/read/handbook/verification-1/verifying-video/5-verifying-
video.).

También puede verificar videos usando una imagen tomada del video y usando una busqueda
inversa de imagenes. InVID es otra herramienta para verificar videos. Es una extension de
navegador gratuita y la mejor plataforma para ayudarlo a analizar y verificar videos. Permite
a los usuarios pegar una URL en su motor, extrayendo miniaturas del video. Puede realizar
busquedas inversas de imdgenes en estas miniaturas para ver donde mas ha aparecido este

video en la web (https://www.invid-project.eu/tools-and-services/invid-verification-plugin).

Conclusion

A medida que pase el tiempo, la naturaleza realista de los deepfakes solo mejorarda. Con la
disponibilidad generalizada de software deepfake para crear su propio contenido deepfake,
este tipo de videos comenzaran a aparecer cada vez mas en el panorama de los medios y el
riesgo de explotacion aumenta. Los deepfakes no solo pueden manchar la reputacion de las
personas y defraudar al publico. También tienen el poder de destruir la confianza publica en
los medios de comunicacion y el discurso politico. Por lo tanto, es esencial que las personas

sean educadas sobre los peligros del contenido deepfake para tomar decisiones informadas
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sobre el contenido que ven en linea. También es vital que la tecnologia que funciona para
detectar deepfakes continle avanzando y desarrolldandose al mismo ritmo que la tecnologia

utilizada para crear los deepfakes.

Deepfakes y su impacto en los medios

El término "noticias falsas" se convirtié en un sonido familiar de Donald Trump durante
su presidencia cuando se refirié a cualquier cobertura mediatica poco halagadora de él
como "noticias falsas". Al hacer esto, Trump pudo usar la desinformaciéon como una
herramienta para desviar cualquier critica y sembrar semillas de duda, sobre todo. Este
es un fendmeno que el erudito Aviv Ovadya ha Ilamado "apatia de la realidad", por el
cual el contacto constante con la desinformacién obliga a las personas a dejar de confiar
en lo que ven y escuchan. En otras palabras, la mayor amenaza no es que la gente sea
engafiada, sino que lleguen a considerar todo como un engafio.

Los deepfakes son la herramienta perfecta para las campanas de desinformacién porque
producen noticias falsas creibles. El dafo causado por los deepfakes, especialmente
aquellos que afectan la reputacidn de las personas, puede ser dificil de revertir. El peligro
potencial de los deepfakes no puede ser subestimado, ya que ni siquiera necesitan ser
convincentes para ser creidos y hacer dafio. Es posible que la mayor amenaza planteada
por las falsificaciones profundas no radique en el contenido falso en si, sino en la mera
posibilidad de su existencia.La mayor amenaza de la desinformacién en los medios de
comunicacion de noticias falsas y deepfakes o imagenes manipuladas es la desconfianza
gue crean en los propios medios.

Ejemplos de deepfakes en los medios

Dos ejemplos de deepfakes famosos en los medios de comunicacién son uno de Barack
Obama y mas recientemente uno en el que el presidente ucraniano Volodymyr Zelensky
apareci6 para ordenar a sus tropas que se rindieran a Rusia.

Deepfakes en publicidad

Los deepfakes se han utilizado con pleno efecto para crear campaias publicitarias y de
marketing innovadoras. Uno de los ejemplos de publicidad deepfake mas exitosos es la
campafa Zalando 2018 con Cara Delevingne. Otro ejemplo de la tecnologia deepfake que

se utiliza en la publicidad fue el anuncio de concientizacion sobre la malaria de David
Beckham de 2019.

Analizar una imagen o video deepfake usando el pensamiento critico
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Los deepfakes tienen el potencial de exacerbar el problema de la informacion falsa en
linea al tiempo que socavan la credibilidad y la confianza en las noticias y la informacion
en general.

Una de las formas clave en que alguien puede determinar si la informacién como videos
o imagenes es real y confiable es aplicar el pensamiento critico.
e (Quiény por qué alguien comparte esta imagen/video?
¢Quién o cudl es la fuente original?
éCuando y dénde se tomo la imagen/video?
éLa persona en el video esta diciendo algo que nunca esperarias que dijera?

éLa imagen / video avanza la agenda de otra persona? ¢ Quién se beneficia de esta
imagen/video?

Como saber si un video es deepfake

Aunque la tecnologia para identificar y verificar deepfakes es util, debe recordarse que
sus elementos solo son efectivos por un corto tiempo.

Pistas visuales

La cara de una persona es la parte mas dificil de manipular y puede haber una diferencia
obvia en el tono de piel entre la cara y el cuerpo de una persona. La cara en si puede
aparecer borrosa y el cabello o los dientes de la persona no se veran reales.

e Parpadeo extrafio del ojo

e Movimiento corporal antinatural

e Audio mal sincronizado

Uso de tecnologia y algoritmos para detectar imagenes y deepfakes
® Busqueda inversa de imagenes
e Herramientas para la verificacion por video

A medida que pase el tiempo, la naturaleza realista de los deepfakes solo mejorara. Con
la disponibilidad generalizada de software deepfake para crear su propio contenido
deepfake, este tipo de videos comenzaran a aparecer cada vez mas en el panorama de
los medios y el riesgo de explotacidn aumenta. Los deepfakes no solo pueden manchar la
reputacioén de las personas y defraudar al publico. También tienen el poder de destruir la
confianza publica en los medios de comunicacién y el discurso politico. Por lo tanto, es
esencial que las personas sean educadas sobre los peligros del contenido deepfake para
tomar decisiones informadas sobre el contenido que ven en linea.
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3.4 Disposiciones pedagogicas

Al disefiar el modulo sobre el lenguaje y el poder de la imagen, los facilitadores deben
estructurar el mddulo sobre la base de los siguientes temas:

1. Semiologia (terminando con la actividad 3.1);

2. Funcion de la imagen (que termina con la actividad 3.2); y

3. Analisis de la imagen (finalizando con la actividad 3.3).
Al seguir esta estructura, nuestra intencidn seria construir el conocimiento de los estudiantes
adultos de manera incremental sobre los temas de medios sintéticos y semiologia en las dos
primeras unidades, y luego involucrarlos a través de enfoques de aprendizaje activo y
colaborativo en la unidad tres; Apoyarlos en el desarrollo de las habilidades, competencias y
actitudes necesarias para poder identificar y abordar los medios sintéticos en el futuro.
Los facilitadores deben tomarse 20 minutos para presentar el contenido de cada unidad antes
de pasar a las siguientes actividades.

Actividad - Rompehielos (10 minutos)

Antes de comenzar la unidad 1, los facilitadores facilitaran a los participantes una actividad
de "citas rapidas". En esta actividad, los participantes se moveran por la sala, intercambiando
compafieros cada 30 segundos. El objetivo del juego es descubrir a qué le teme mas cada
personay qué esta en la parte superior de sus listas de deseos. Una vez que cada participante
haya hablado con todos los demas, la actividad terminara.

Actividad 3.1 - Discusion grupal (45 minutos)

Al final de la unidad 1, los facilitadores guiardn a los participantes en una discusion grupal
sobre medios sintéticos. Los facilitadores dividirdn a los participantes en grupos de 3-4
personas, dando a cada grupo una copia del folleto 3.1. Cada grupo tendra que discutir las
cuatro preguntas presentadas en el folleto sobre lo que han aprendido. Después de 25
minutos, el facilitador dirigird una discusién de grupo grande, pidiéndole a cada grupo que
explique lo que acaban de discutir. El facilitador puede usar preguntas rapidas adicionales que
se encuentran a continuacién para generar mas discusion si es necesario. Esta discusion debe

durar 20 minutos. En total esta actividad debe durar 45 minutos.
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Pregunta adicional rapida:

- Uno de los componentes clave de los medios sintéticos es que los medios carecen de
significado. A medida que la IA se desarrolla, écrees que este seguird siendo siempre el
caso?

Actividad 3.2 - Demostracion de Deepfake (60 minutos)

Al final de la unidad 2, los facilitadores dividiran a los participantes en parejas. Cada par
recibird una copia del folleto 3.2. En esta actividad, los participantes deberan descargar la
aplicaciéon "Reface" (enlace que se encuentra a continuacion y en el folleto). Los participantes
trabajaran en parejas para crear varias imagenes deepfake de si mismos refiriéndose al folleto
para obtener instrucciones sobre como usar la aplicacién. Cada grupo debe tener un maximo
de 5 creaciones deepfake cada uno. Cada grupo tendria 30 minutos para crear sus imagenes
/ videos deepfake. Una vez que los educandos hayan completado esta tarea, los facilitadores
deben permitir a los educandos 15 minutos para mostrar a los otros grupos sus creaciones.
Al final de la actividad, los facilitadores deben dirigir al grupo en una discusién sobre el
contenido que acaban de desarrollar. La discusion grupal debe durar 15 minutos.
1. ¢éDe qué manera podrias ver que el deepfake se utiliza con fines de entretenimiento?
2. Acabas de aprender lo facil que puede ser para cualquiera crear un deepfake. ¢ Cudles son
las posibles consecuencias de esto?
3. Dé tres ejemplos de formas en que esta tecnologia podria usarse para difundir
informacién errénea.

Enlace: https://hey.reface.ai/

Antes de comenzar la actividad con el grupo, el facilitador debe asegurarse de que todos los
participantes se sientan cdmodos con el uso de su propia imagen para creaciones deepfake.
Los facilitadores deben tener cuidado de recordar a los participantes que el contenido debe
ser adecuado para la visualizacion en grupo.

Actividad 3.3 - Andlisis de Deepfakes (60 minutos)

Al final de la unidad 3, los facilitadores deben dividir a los participantes en nuevos grupos de
3-4. Cada grupo debe recibir una copia del folleto 3.3. Luego, los facilitadores mostraran los
siguientes videos a los grupos para que los grupos puedan completar la tarea establecida en
el folleto 3.3.

® Tom Cruise Deepfake muy realista | Al Tom Cruise -
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® En caso de desastre lunar - PELICULA COMPLETA

e FElvideo falso profundo de Elon Musk que promueve una estafa criptografica

e Video deepfake de Volodymyr Zelensky rindiéndose a la superficie en las redes

sociales

® Cdmo funciona realmente el DEEPFAKE de Obama / Jordan Peele | Noticias falsas de lan

Hislop - BBC
e https://youtu.be/mPUOWNUzsBo?t=86

Estos videos no deben mostrarse en rapida sucesién, ya que los grupos necesitaran tiempo
para discutir y completar los folletos de actividades. Una vez que se hayan mostrado los cinco
videos, durante los proximos 15 minutos, los facilitadores deben dejar que los grupos discutan
lo que notaron sobre los videos deepfake que vieron segun el folleto 3.3.
Durante los ultimos 15 minutos, los facilitadores deben recordar a los participantes que el
material deepfake no siempre es facilmente detectable ya que la tecnologia se desarrolla muy
rapidamente. Los facilitadores deben presentar al grupo la ultima pregunta del dia:

e (Qué crees que significa la existencia de deepfake para el futuro de los medios

(noticias, television, peliculas, etc.)?

3.5 Visuales: materiales y recursos inspiradores

Enlaces a recursos interesantes:

Semiética - Dar sentido a partir de signos, simbolos, iconos, indice:
https://www.youtube.com/watch?v=aGYOHKCigAo

Cémo el lenguaje da forma a nuestra forma de pensar - TedX Talk: Lera Boroditsky:
https://www.youtube.com/watch?v=RKK7wGAYP6k

Retdrica visual: cdmo las imagenes persuaden:
https://www.youtube.com/watch?v=InhOvrxMwyYI

Coémo analizar anuncios: https://www.youtube.com/watch?v=J6a26ndMGXM

Cémo los medios sintéticos podrian cambiar nuestro mundo:
https://www.youtube.com/watch?v=Yb1GCjmw8_8

Comprender la visualizacion: https://arxiv.org/pdf/1311.4376.pdf

Peligro deepfake [infografia]:
https://www.pandasecurity.com/en/mediacenter/technology/deepfake-fraud/

Hechos y cifras:
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El 90% de la informacién procesada por el cerebro es visual. (Fuente:
https://www.forbes.com/sites/jerryweissman/2022/02/25/the-power-of-pictures-
in-presentation-design/?sh=ff44b3520a71)

El cerebro humano tarda solo 13 milisegundos en procesar una imagen. (Fuente:
https://www.scienceabc.com/humans/how-fast-can-the-human-brain-process-
images.html)

El cerebro humano procesa imagenes 60.000 veces mas rapido que el texto. (Fuente:
https://www.t-sciences.com/news/humans-process-visual-data-better )

Los seres humanos tienden a recordar el 65% de lo que ven, en comparacion con el
10% de lo que escuchan. (Fuente: https://www.peppercontent.io/blog/visual-
content-marketing-stats/)

El 82% de las personas prefieren el contenido visual en lugar de leer texto escrito.
(Fuente: https://www.wordstream.com/blog/ws/2017/03/08/video-marketing-
statistics#:~:text=Video%20marketing%20statistics%3A%20the%20consumer%20sid
e&text=Viewers%20retain%2095%25%200f%20a,see%20more%20video%20from%?2
Obrands.)
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4. Desinformacion en Internet y noticias falsas

Este capitulo tiene como objetivo proporcionar a los participantes una guia prdctica sobre

cdmo combatir las noticias falsas, los trucos y la desinformacion. Se divide en 3 temas de

aprendizaje:

1. Breve historia de la desinformacion en los medios

2. Descifrando el peligro de las fake news y su aspecto viral

3. Familiarizarse con las herramientas de verificacion de datos disponibles en linea

A continuacidon encontrard una tabla con la breve descripcion de los resultados del

aprendizaje por conocimiento, habilidades, responsabilidad y autonomia:

RESULTADOS DEL APRENDIZAJE

Después de completar este mddulo, los participantes deben ser capaces de:

o lIdentificar las principales caracteristicas de las noticias falsas y la desinformacién

o Reconocer noticias falsas y detectar su peligro

o Seleccionar las herramientas disponibles para comprobar y verificar una informacién para

identificar posibles noticias falsas y evitar reenviarlas

CONOCIMIENTO

HABILIDADES

RESPONSABILIDAD Y
AUTONOMIA

Identificar las principales
caracteristicas de las
noticias falsas y la
desinformacion.
Reconocer las
herramientas de
verificacién de datos

disponibles en linea para

Detectar noticias falsas y
detecta su peligro
Seleccionar las herramientas
disponibles para comprobary

verificar la informacion.

Reflexionar sobre la propia accién
para identificar posibles noticias
falsas y evitar reenviarlas;

Elegir conscientemente no
difundir informacién falsa;
Analizar la informacion para
hacer juicios informados de
acuerdo con los principios para

un mundo democratico.
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luchar contra las noticias

falsas y la desinformacién

4.1 Breve historia de la desinformacion en los medios

En esta seccion definiremos términos que incluyen y estan relacionados con Ia
desinformacion y las noticias falsas y ofreceremos una breve historia de temas relacionados
en los medios de comunicacién. Cuanto mas consciente sea de lo que es la informacion falsa
y cdmo se propaga, mejor sera para evitarla usted mismo y ayudar a sus amigos y familiares

a hacer lo mismo.

La palabra inglesa disinformation proviene de la aplicacion del prefijo latino dis- a la
informacidn que significa "inversion o eliminacion de informacion". La palabra desinformacion
no aparecid en los diccionarios ingleses hasta 1939. El uso del inglés aumenté en 1986,
después de las revelaciones de que la Administracion Reagan de Estados Unidos participd en
desinformacion contra el lider libio Muammar Gaddafi. Para 1990, era omnipresente en la
politica estadounidense; y en 2001 se referia en general a la mentira y la propaganda.

En 2017, "noticias falsas" se convirtié en la palabra del afio del Diccionario Collins y ha
permanecido en los titulares desde entonces. Aunque la frase puede parecer una invencion
moderna, se pueden encontrar ejemplos de ella a lo largo de la historia. Desde la antigua
Roma hasta nuestros dias, las historias que no son ciertas o que pretenden ser enganosas se
han utilizado para ganar dinero, cambiar los puntos de vista y opiniones de las personas y
hacernos cuestionar en quién podemos confiar. Ahora, con la explosidn de Internet y las redes
sociales, parece estar en todas partes y viaja mas rapido que en cualquier otro momento de
la historia.

Ha sido parte de la historia de los medios mucho antes de las redes sociales desde la invencién
de la imprenta. Es lo que venden los tabloides.

Como ejemplos en la historia, en la época romana, cuando Antonio conocié a Cleopatra,

Octavio emprendido una campana de propaganda contra Antonio que fue disefiada para
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Breve historia

Hay muchos ejemplos de noticias falsas a lo largo de la historia. Fue utilizado por las maquinas
de propaganda nazi para generar fervor antisemita. Jugd un papel en catalizar la llustracion
cuando la falsa explicacion de la Iglesia Catdlica del terremoto de Lisboa de 1755 llevo a
Voltaire a hablar en contra del dominio religioso. En la década de 1800 en los Estados Unidos,
el sentimiento racista llevd a la publicacion de historias falsas sobre las supuestas deficiencias
y crimenes de los afroamericanos.

En la década de 1890, los editores de periddicos rivales Joseph Pulitzer y William Hearst
compitieron por la audiencia a través del sensacionalismo y los rumores como si fueran
hechos, una practica que se conocid en ese momento como "periodismo amarillo". Sus
noticias incrédulas jugaron un papel en llevar a los Estados Unidos a la Guerra Hispano-
Estadounidense de 1898. Eventualmente hubo una reaccidn violenta contra la falta de
integridad periodistica: el publico exigid fuentes de noticias mas objetivas y confiables, lo que
cred un nicho que The New York Times se establecié para llenar a principios del siglo 20. El
periodismo amarillo se hizo menos comun. Es decir, hasta que el auge de las noticias basadas

en la web lo trajo todo de vuelta con toda su fuerza.
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Una de las motivaciones para que los periddicos de la década de 1890 se dediquen al
periodismo amarillo es la misma que para los creadores de noticias falsas de hoy: las noticias
exageradas con titulares impactantes llaman la atencion y venden periddicos (o incitan a
hacer clic con el mouse), promoviendo la venta de publicidad. En la forma de los medios de
comunicacion tradicionales, la mayoria de la gente ha aprendido mejor que tomar los
articulos de noticias escandalosas tan en serio como lo hicieron en el apogeo de la era del
periodismo amarillo. Mas recientemente, tabloides como The National Enquirer y The New
York Sun, y revistas de moda como The Freak y The Wet Dog son generalmente conocidas
como fuentes de noticias falsas.

Del mismo modo, la gente reconoce que las producciones de noticias de parodia en la weby
la televisidon presentan satira y relatos irénicos, pero irreales, de eventos actuales.

Pero esa claridad simplemente no esta disponible cuando las noticias aparecen fuera de
contexto a través de las redes sociales.

Fake news también se ha utilizado como un término para tratar de desacreditar las noticias
que a las personas no les gustan, para sugerir que fueron inventadas o que exageran algo que

deberia ser trivial (incluso si otras fuentes pueden verificar su exactitud factica).

Como las noticias falsas contempordneas son diferentes

Las noticias falsas en su forma moderna son diferentes de las formas histdricas de tonterias
periodisticas en los medios de comunicacién tradicionales. La velocidad a la que se propaga y
la magnitud de su influencia lo coloca en una categoria diferente de sus primos histéricos.
Hay tres partes uUnicas de las noticias falsas modernas que las hacen diferentes de las
variedades mas antiguas de informes intencionalmente exagerados o falsos:

- laOMS,

- elquég,

- elcomo.

Quién

Las noticias falsas son creadas y difundidas por aquellos con intereses ideoldgicos o personas
conocedoras de la informatica que buscan ganar algo de dinero, esta vez no son los editores
de periddicos.

Qué
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A menudo implica conocer la distorsién y el engafio de la fuente de noticias, no solo el

contenido. En un ejemplo tragico, un video que originalmente era parte de un anuncio de

servicio publico para ayudar a las personas a estar atentas contra el secuestro de nifios en

Pakistan, "fue editado para parecer un secuestro real ... (y) se volvio viral", lo que llevo a

ataques mortales contra personas inocentes sospechosas de secuestro (Goel et al, 2018).

Como

Tres caracteristicas de la presentacion de noticias en las redes sociales hacen que las personas

sean mas propensas a caer en noticias falsas:

Primero, las redes sociales actian como agregadores de noticias que son "agndsticos de
la fuente". Es decir, recopilan y presentan noticias de una amplia variedad de medios,
independientemente de la calidad, confiabilidad o inclinaciones politicas de la fuente
original. Sin un sentido claro de que la reputacidn del editor original sea clara, es facil para
los provocadores y manipuladores que vuelan de la noche a la noche hacer que sus
historias falsas se acerquen a la prominencia de los medios de comunicacién tradicionales.
Si los lectores no pueden identificar facilmente quién escribié o proporciond informacién
para una historia, es dificil juzgar su honestidad sin una verificaciéon elaborada de los
hechos, lo que la mayoria de la gente no hace.

En segundo lugar, muchas noticias se transmiten a las personas en las redes sociales a
través de sus amigos o personas a las que siguen, junto con su respaldo implicito o
explicito de la historia , como compartir, dar me gusta o retuitear. Estas recomendaciones
tacitas hacen que las personas acepten mas los mensajes que reciben. En las aplicaciones
de redes sociales, "muchos mensajes se comparten en grupos, y cuando se reenvian, no
hay indicacion de su origen. (Las historias falsas) a menudo parecen provenir de familiares
y amigos".

En tercer lugar, las plataformas de redes sociales etiquetan automaticamente los articulos
con indicaciones de su popularidad (el nimero de visitas o me gusta que han obtenido, lo
qgue se complica aun mas por los robots en linea que pueden inflar sistematicamente los
indicadores de popularidad), lo que también hace que las personas sean mds propensas a

sintonizar una historia cuando esos recuentos son altos.

Por lo tanto, la historia ofrece algunas lecciones importantes, pero las noticias falsas estdn

aqui para quedarse por mucho tiempo si no somos capaces de detenerlas.
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Clasificar la gran cantidad de informacion creada y compartida es un desafio incluso para

los expertos.
Presentamos a continuacion una definicion de términos:

Desinformacion: "informacion falsa que se difunde, independientemente de si hay

intencion de engaiiar". Fuente: Dictionary.com

Desinformacion: "informacion deliberadamente engafosa o sesgada; narrativa o hechos

manipulados; propaganda". Fuente: Dictionary.com

Noticias falsas: "informacidon elaborada a propdsito, sensacionalista, emocionalmente
cargada, engaiiosa o totalmente fabricada que imita la forma de las noticias principales".
Fuente: EBOOK: Fake news: understanding media and misinformation in the digital age.
Editado por Melissa Zimdars y Kembrew McLeod (2020); Cambridge, Massachusetts. La

prensa del MIT

Falsificaciones profundas: "Video que ha sido editado usando un algoritmo para
reemplazar a la persona en el video original con otra persona (especialmente una figura
publica) de una manera que hace que el video parezca auténtico. Fuente: Merriam-

Webster

Cuanto mas consciente sea de lo que es la informacidn falsa y como se propaga, mejor

sera para evitarla usted mismo y ayudar a sus amigos y familiares a hacer lo mismo.

4.2 Familiarizarse con las herramientas de verificacion de
datos disponibles en linea

Si bien algunos ejemplos de noticias falsas parecen inocentes o simplemente un intento de

diversion, muchas noticias falsas pueden ser perjudiciales, maliciosas e incluso peligrosas. Por
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ejemplo, publicar la direccién privada de una persona puede ponerla en riesgo de peligro
fisico. Los peligros potenciales de la desinformacion y la desinformacién son mas sutiles.
Como hemos estado introduciendo en los temas de capacitacién anteriores, las noticias falsas
se crean para cambiar las creencias, actitudes o percepciones de las personas, por lo que
finalmente cambiaran su comportamiento. Si crees en las noticias falsas, entonces alguien
mas impulsa tus creencias y decisiones. Ademas, en algunas partes del mundo, puede haber
consecuencias legales por publicar y compartir noticias falsas.

La desinformacion y la desinformacién también pueden plantear problemas de seguridad
cibernética. Los articulos de noticias falsas pueden ser puntos de entrada para los hackers que
intentan robar su informacién. Comprender el riesgo de las noticias falsas y aprender a
reconocerlas es una forma de practicar la gestion de identidades y proteger sus datos.

Las noticias falsas pueden afectar muchas areas diferentes en las que generalmente no
pensamos, desde afectar sus calificaciones, ser perjudiciales para su salud, finanzas,

relaciones y sociedad.

En educacion, los maestros y evaluadores requieren que use fuentes de informacion de
calidad para sus tareas y documentos, y si usa fuentes que tienen informacion falsa, puede
obtener una calificacion mas baja.

Puedes encontrar muchas noticias falsas e historias relacionadas con tratamientos médicos
para diferentes enfermedades. Confiar en ellos puede llevarlo a tomar estos tratamientos que
podrian no funcionar o incluso ser peligrosos para su salud.

También hay diferentes sitios con noticias falsas y falsas sobre personas que se enriquecen
invirtiendo su dinero, y las personas que confian en ellos podrian terminar perdiendo sus
ahorros o entrando en una situacién de deuda bancaria.

A nivel social, las noticias falsas pueden intensificar o crear un conflicto social, por el discurso
de odio, la intimidacidn, la violencia y la discriminacidn contra el grupo objetivo.

En este tema de capacitacion presentaremos varios conductores cuya combinacién explica la
difusidn actual de noticias fabricadas:

- Los medios de comunicacion y la erosién de la verdad,

- Ladigitalizacion de las comunicaciones,

- Alfabetizacion digital y edad de los usuarios de Internet,

- Los humanos son responsables de la viralizacion de noticias falsas,
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- Amenazas a la democracia y polarizacién de la opinién publica

- Propuestas para luchar contra las noticias falsas.

Si bien no existe una solucién obvia a los problemas planteados por la digitalizacién vy la
posverdad, una mayor conciencia de las ambigliedades de la comunicacidn podria servir como

antidoto contra la informacion distorsionada en las sociedades democraticas.

Los medios de comunicacion y la erosion de la verdad

Nos encanta culpar a "los medios de comunicacion" por todos los males de la sociedad. Es
cierto que las tendencias en los medios de comunicacién han contribuido a donde estamos
hoy: divididos, incivicos, incapaces de ponerse de acuerdo sobre los hechos mas basicos. Pero
la confianza en los medios de comunicacion estaba disminuyendo mucho antes de las
afirmaciones de "noticias falsas" y etiquetar a la prensa como "el enemigo del pueblo".
Como ya se anticipé en el tema de capacitaciéon 1 de esta unidad, la desinformacién y la
desinformacién son diferentes al periodismo (de calidad) que cumple con los estandares
profesionales y la ética. Como lo introdujeron Ireton & Posetti (2018), el periodismo
problematico incluye, por ejemplo, errores continuos (y no corregidos) que surgen de una
investigacion deficiente o una verificaciéon descuidada. Incluye sensacionalismo que exagera
para el efecto y una seleccién hiperpartidista de los hechos a expensas de la equidad.

Por esta razdn, es importante entender que se vuelve vital ser consciente de la situacion y ser

proactivo en la deteccién del "desorden de informacion" en mensajes obvios y subliminales.

La digitalizacion de las comunicaciones

Segun Obermayer & Obermaier (2016), la era digital ha sido descrita como una "era dorada
para el periodismo". Como asegura Posetti (2017), ha permitido el acceso a importantes
cachés de datos que conducen a un periodismo de investigacion innovador, nuevos modelos
de informes colaborativos transfronterizos y acceso a tesoros de conocimiento y diversas
fuentes con un clic del mouse. También ha generado desafios continuos sin precedentes y
cambios estructurales en la industria de las noticias.

Como resultado, las lineas entre los hechos, el entretenimiento, la publicidad, la fabricacion
y laficcidon son cada vez mas borrosas. Y cuando se publican desinformacién y desinformacion,

el sistema de distribucidn de noticias sociales, que depende del intercambio entre pares, con
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frecuencia envia el contenido viral, lo que hace imposible retirarlo, incluso si los periodistas y
otros verificadores de hechos lo desacreditan con éxito.

La editora en jefe de The Guardian, Katherine Viner (2017), ha evaluado que "Facebook se ha
convertido en el editor mds rico y poderoso de la historia al reemplazar a los editores con
algoritmos". Segun Bell & Owen (2017), las plataformas sociales han sido aclamadas como
"los nuevos guardianes", aunque siguen siendo reacias a aceptar la responsabilidad de los
descuidos editoriales tradicionales, incluida la verificacién y la curaduria, a pesar de tomar
decisiones para censurar algunos contenidos de una manera que socava la libertad de los
medios. Los esfuerzos de las plataformas para abordar la desinformacion y la desinformacion
estadn evolucionando rapidamente, pero su resistencia a responder adecuadamente, a escala
global, y a asumir la responsabilidad al estilo de los editores por los impactos sociales y
democraticos corre el riesgo de que se utilicen como "fdbricas para el desorden de la

informacién" y el abuso en linea (Posetti, 2017).

Analfabetismo digital y edad de los usuarios de Internet

La alfabetizacién digital es un término amplio que incluye competencias que se denominan
alfabetizacién informatica, alfabetizacion en TIC, alfabetizacion informacional y alfabetizacién
mediatica.

Beneficiarse de las oportunidades de nuestras sociedades digitalizadas depende tanto de
nuestras capacidades para operar herramientas digitales como para interpretar el contenido
al que se accede a través de las tecnologias digitales. Segin Eurostat, en 2020, el uso de
internet no es tan habitual entre la generacién mayor: el 98% de las personas de 16 a 24 afios
utilizaron internet en los ultimos 3 meses frente al 61% de las personas de 65 a 74 afios. En
este marco, los usuarios mayores de Internet son especialmente susceptibles a las noticias
falsas en linea, posiblemente porque tienen menos conocimientos digitales en comparacion
con las personas mas jovenes.

Ademads, dado que la tecnologia de la informacidn y la comunicacion es tan central en sus
vidas hoy en dia, los jovenes son particularmente vulnerables a la propaganda, la
desinformacion y las noticias falsas. Los jovenes pasan una cantidad significativa de su tiempo
viendo television, jugando juegos en linea, chateando, blogueando, escuchando musica,

publicando fotos de si mismos y buscando a otras personas con quienes comunicarse en linea.
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Dependen en gran medida de la informacion que circula en linea para su conocimiento del
mundo y cémo perciben la realidad. Muchos padres no tienen suficiente competencia técnica
para mantenerse al dia con la actividad en linea de sus hijos o educarlos sobre los riesgos que
podrian enfrentar. Por lo tanto, todas las instituciones educativas tienen el deber de
proporcionar a los jévenes las habilidades criticas y de informacién a las que no pueden

acceder en casa.

Los humanos son responsables de la virilizacion de las noticias falsas

En 2018, un estudio realizado por tres académicos del MIT (Vosoughi aet al, 2018) encontré
que las noticias falsas se propagan mas rdapidamente en la red social Twitter que las noticias
reales. Descubrieron que la difusion de informacion falsa no se debe esencialmente a los bots
qgue estan programados para difundir historias inexactas. En cambio, las noticias falsas se
aceleran mas rapido en Twitter debido a que las personas retuitean noticias inexactas. Esto
se debe al hecho de que en las redes sociales, las personas pueden llamar la atencién al ser
las primeras en compartir informacion previamente desconocida (pero posiblemente falsa).

En este marco, los investigadores descubrieron que las personas responden a las noticias
falsas mas con sorpresa y disgusto, mientras que las historias reales producen respuestas mas

generalmente caracterizadas por la tristeza, la anticipacion y la confianza.

Amenazas a la democracia y polarizacion de la opinion publica

Los medios de comunicacién ya no son la Unica herramienta que utiliza la sociedad para
mantenerse informada y, aunque algunos estudios muestran que los medios tradicionales en
la UE son los mas confiables, es una realidad que las redes sociales se han convertido en uno
de los principales canales para leer e interactuar sobre politica.

Es en este marco que las amenazas a la democracia se aprecian con la viralizacién de noticias
falsas, publicadas con fines ideoldgicos o econdmicos. La propaganda, la desinformacién y las
noticias falsas tienen el potencial de polarizar la opinién publica, promover el extremismo
violento y el discurso de odio y, en ultima instancia, socavar las democracias y reducir la
confianza en los procesos democraticos. En 2016, el referéndum de la UE en el Reino Unido y
las elecciones presidenciales de Estados Unidos estuvieron marcados por campafias de
desinformacidn en las redes sociales, que posteriormente han reducido la confianza en los

procesos democraticos. Mds recientemente, durante la pandemia de COVID-19, se ha
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demostrado que la aceptacidon de noticias falsas representa una amenaza para la salud
publica.

Es vital proporcionar a los educandos una educacion solida sobre alfabetizacion mediatica e
informacional como parte del plan de estudios, para capacitar a los estudiantes con las
competencias necesarias para comprender y evaluar criticamente la informacion reportada

por todas las formas de medios.

Propuestas para luchar contra las noticias falsas f

En este marco, la situacion es un verdadero desafio no solo para los periodistas, sino también
para las redes, las redes sociales y las autoridades en todos los niveles. Segun Beckett (2017)
en su libro "Estrategias para impulsar la practica del periodismo ético en una era de 'noticias
falsas", los periodistas deberian:

- Conéctese: ser accesibles y estar presente en todas las plataformas

- Curar: ayudar a los usuarios a encontrar buen contenido dondequiera que esté

- Searelevante: usar el lenguaje de los usuarios y "escuchar" creativamente con los datos
- Sea experto: agregar valor, conocimiento, experiencia, contexto

- Sea sincero: verificacién de hechos, equilibrio, precision

- Sé humano: mostrar empatia, diversidad, sé constructivo

- Transparencia: mostrar fuentes, rendir cuentas, permitir criticas

Las redes, redes sociales y otras organizaciones que distribuyen noticias deben:

- Filtrar mejor las noticias falsas

- Dar al usuario mejores sefiales de la calidad del contenido

- Promover un mejor contenido a través de algoritmos

- Promover la alfabetizacidn noticiosa

- Asegurar que mas recursos y recompensas vayan a productores y editores creibles

Otras autoridades (gobierno, empresas, educacién) deberian:

- Comunicar donde el publico se comunica

- Hablar los idiomas correctos: conversacional, humano, incluso humoristico

- Serrelevante

- Abrir

- Ser interactivo
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- Ser realista: los medios de comunicacion tienen una influencia limitada

Las noticias falsas pueden parecer inocentes o simplemente un intento de diversion, pero
la realidad muestra que muchas noticias falsas pueden ser daiiinas, maliciosas e incluso

peligrosas.

En esta unidad has leido varios drivers cuya combinacion explica la difusién actual de las
noticias falsas con una propuesta para periodistas, redes sociales y autoridades a todos

los niveles para luchar contra las fake news.

Podemos finalizar anadiendo que, a nivel de la UE, en 2022, la Comisién Europea ha
presentado un plan de accion y herramientas de autorregulacion para abordar la
propagacion y el impacto de la desinformacion en linea en Europa y garantizar la
proteccion de los valores europeos y los sistemas democraticos. La Comisién ha

propuesto un cddigo de buenas prdcticas en materia de desinformacion a escala de la UE,

elaborado por las principales plataformas en linea de la UE, plataformas emergentes y
especializadas, agentes de la industria publicitaria, verificadores de hechos,
organizaciones de investigacion y de la sociedad civil para apoyar una red independiente

de verificadores de datos y herramientas para estimular el periodismo de calidad.

4.3 Descifrar el peligro de las noticias falsas y su aspecto viral

En los ultimos anos, la desinformacion ha explotado en linea. Los engafios se vuelven virales
en las redes sociales después de la mayoria de los eventos de noticias de ultima hora, los
videos manipulados engafian a los usuarios de Internet para que los compartan y los sitios de
noticias falsas publican historias fabricadas y sacan provecho del trafico. Pero a medida que
la cantidad de falsificaciones en Internet se ha expandido, también lo han hecho las
herramientas que ayudan a los usuarios a verificar la informacién. La verificacién de datos
puede desempefiar un papel clave en la deteccion y el andlisis de campanas de
desinformaciéon y en el suministro de informacidon publica para sensibilizar sobre la

desinformacion.
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En este tema de capacitacion lo guiamos para aprender:

- Qué es la verificacion de datos y por qué es importante

- Como detectar noticias falsas

- Algunas herramientas en linea para ayudarlo a verificar la informacién de un video, una

imagen o un articulo

El Diccionario Oxford describe la verificacion de hechos como un proceso que busca
"investigar (un problema) para verificar los hechos". Sin embargo, aunque instructiva, esta
definicidn necesariamente concisa es limitada en su comprensién del resultado practico de lo
gue constituye la verificacién de hechos, la variacion y el alcance de sus practicas, asi como
los factores y contextos sociales, politicos y culturales en los que la verificacién de hechos se
ha convertido en una practica establecida.

La verificacidon de hechos es una forma de investigacion critica. Incluye una amplia gama de
enfoques y prdcticas. Pero hay una historia detrds de la verificacion de hechos y la necesidad
contemporanea de ella.

La verificacion de hechos se ha vuelto mds frecuente en el periodismo. Esto se refleja en el
creciente numero de organizaciones de verificacion de datos que se estdn estableciendo
internacionalmente. Si bien a menudo se considera como una busqueda periodistica alineada
con los medios de comunicacién establecidos, también ha sido el foco del trabajo de ONG,
organizaciones benéficas y organizaciones no alineadas con los medios. Los enfoques de las
practicas de verificacion de hechos varian en consecuencia, y muchas organizaciones se
adhieren a un compromiso con los "hechos" y su difusidon, mientras que difieren en cémo se
llevan a cabo los procesos de verificacion de hechos en términos de seleccidén de reclamos y
como se comunican los propios controles de hechos.

Como siempre lo fue, la verificacion de hechos no es garantia contra un grupo de personas
qgue deciden ignorar la evidencia de verdades facticas, pero sin el esfuerzo de verificar los
hechos, entregamos cada una de nuestras realidades a los demds. No tenemos que ser
periodistas o reporteros para sentir curiosidad por la informacidn que escribimos o
compartimos. La verificacién de hechos enfatiza que debemos permanecer escépticos con

respecto a nuestra propia supervivencia.

Como detectar noticias falsas
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Entonces, icdmo te proteges de las noticias falsas? La forma mas efectiva es confiar en algo

solo una vez que pueda verificarlo. En el acelerado mundo actual de las redes sociales, las

noticias falsas nos rodean todos los dias. Si no tienes cuidado, corres el riesgo de creer y actuar
en consecuencia. Témese el tiempo para seguir estos pasos bdsicos para ayudar a garantizar
que tome decisiones informadas basadas en hechos:

- Considere la fuente: Piense en la fuente real de las noticias. Un blog local no sera tan
confiable como una revista académica importante. ¢ Qué significa la fuente? ¢ Cuales son
sus objetivos?

- Fuentes de apoyo: Mire las fuentes citadas en el articulo. ¢Son ellos mismos creibles?
éExisten?

- Muiltiples fuentes: No confie solo en un solo articulo. Cuanto mas lea de varias fuentes,
mas probable es que pueda sacar conclusiones precisas. También considere diversas
fuentes y perspectivas, por ejemplo, noticias de diferentes paises o autores con diferentes
antecedentes.

- Verifique el autor: ¢Quién es el autor? Investigue para ver si son un autor creible, su
reputacion en la comunidad, si tienen una agenda especifica o si la persona que publica
es una persona real. ¢Son autores dentro de su campo de especializacion?

- Verifique la fecha: asegurese de que la fecha de publicacion sea reciente y no solo una
historia anterior.

- Comentarios: Incluso si el articulo, video o publicacidn es legitimo, tenga cuidado con los
comentarios publicados en respuesta. Muy a menudo, los enlaces o comentarios
publicados en respuesta pueden ser generados automaticamente por bots o por personas
contratadas para publicar informacién mala, confusa o falsa.

- Revisa tus prejuicios: Sé objetivo. éPodrian sus propios prejuicios influir en su respuesta
al articulo? Un problema con el que a menudo nos encontramos los humanos es que solo
leemos fuentes que simplemente confirman lo que ya creemos. Desafiate a ti mismo
leyendo otras fuentes que normalmente no revisarias.

- Verifique la financiacion: Incluso las publicaciones legitimas tienen patrocinadores y
anunciantes que pueden influir en un articulo o fuente. Verifique si alguien financié el

articulo y, de ser asi, averiglie quién lo pagé.
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- Vuelva a publicar con cuidado: las noticias falsas dependen de los creyentes para volver a
publicar, retuitear o reenviar informacion falsa. Si no estas seguro de la autenticidad de

un articulo, piénsalo dos veces o espera compartirlo con otros.

Herramientas de verificacion de datos en linea y basadas en Internet

La siguiente lista de herramientas (enumeradas sin orden) le ayudara a verificar la
informacién. Ya sea un video, una imagen o un articulo. Estas herramientas te ayudaran a
diferenciar entre realidad y ficcion.

1. Snopes.com

Snopes.com se inicid en 1994 y es bien conocido por investigadores y periodistas, ya que se
especializa en desacreditar las leyendas urbanas y la desinformacidén que se encuentra en
Internet.

El sitio es sencillo. Verifica articulos y afirma a la antigua usanza con verificadores de hechos
humanos que escriben articulos que verifican temas de noticias con sus hallazgos. Para
cualquier informacién que desee que cubran, puede enviar un enlace al sitio por correo
electrdnico. Sus escritores ofreceran las fuentes que buscaron, para que usted mismo pueda

seguir el rastro y ver cdmo llegaron a sus conclusiones por si mismo.

2. InVID

Desafortunadamente, los videos en linea son tan susceptibles de edicién y manipulacion

como las imagenes. Es por eso que esta herramienta hace la lista. InVID es un complemento

de Chrome que te ayuda a verificar y desacreditar videos.

Una vez instalado, este complemento le permite hacer una serie de cosas para comenzar a

profundizar en los videos digitales. Puedes:

- Obtenga rapidamente informacién contextual (de Facebook, videos de YouTube),

- Realizar busqueda inversa de imagenes en el motor de busqueda Google, Baidu o Yandex

- Mejore fotogramas clave e imagenes a través de una lupa

- Consulta Twitter de manera mas eficiente a través de intervalos de tiempo y muchos otros
filtros

- Leer metadatos de video e imagen

- Comprobar los derechos de autor de los videos

- Aplicar filtros en imagenes fijas
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El principal beneficio es que esta herramienta permite a los usuarios hacer su propia
investigacion forense de video basica sin tener que invertir mucho tiempo en adquirir

habilidades importantes.

3. Visor de datos de YouTube

El visor de datos de YouTube es otra herramienta de verificacion de video basada en la web
gue se ofrece a través de The Citizen Evidence Lab, creado por Amnistia Internacional. Los
usuarios ingresan una URL de YouTube y la herramienta genera informacién sobre el video
qgue es util para verificar un video. Le permite extraer las siguientes variables, que son mas
utiles para rastrear el contenido original:

e Tiempo exacto de carga: til para determinar el video original cuando se enfrenta a
varias copias del mismo video de la misma fecha; y para determinar la fecha de carga
real en los mismos casos (puede ser diferente de la marca de tiempo publica).

1. Todas las miniaturas: Util para encontrar versiones anteriores del mismo video,

realizando una busqueda inversa de imagenes

4. Busqueda inversa de imagenes (TinEye)

Esta herramienta de TinEye es otra forma rapida de verificar una imagen. La herramienta es
esencialmente un motor de busqueda de imagenes inversas dedicado que se puede utilizar
para ver si laimagen que tiene ha sido tomada de algun lugar en linea.

Puede buscar ingresando una URL, cargando su foto o arrastrando y soltando su imagen en el
navegador mientras estd en el sitio de TinEye . La herramienta viene con una funcién de
comparacion, que puede ser Util para ver como su imagen difiere de la original, lo que le
permite ver lo que se ha recortado, sacado o editado.

La compaiiia ofrece extensiones de navegador que funcionan con Chrome, Firefox, Safari y
Opera, por lo que puede acceder a la funcionalidad de busqueda de imagenes de TinEye

desde el menu contextual del botén derecho.
5. Engafio

Hoaxy es una herramienta en linea que le permite "visualizar la propagacion de reclamos y

verificacion de hechos". La herramienta fue desarrollada para estudiar cdmo se difunde la
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informacién en las redes sociales. En otras palabras, en ultima instancia, puede ver la
propagacion de un engafio o reclamo y sus correcciones a medida que se comparte.

Para comenzar, simplemente ingrese una consulta de busqueda o haga clic en cualquiera de
los temas existentes (Noticias de tendencias, Afirmaciones populares o Verificaciones de
hechos populares), seleccione si desea buscar en Twitter o Hoaxy (fuentes de verificacién de
hechos o sitios de desinformacién), elija las opciones de busqueda Relevante o Reciente y
haga clic en Buscar. Luego podras ver bien cédmo la historia se ha estado extendiendo en
Twitter de persona a persona.

Esto puede ser util para construir una linea de tiempo en el desarrollo de una historia, que

puede usar para determinar si la historia, en la que la esta leyendo, esta embellecida o no.

6. Tungsteno|Alfa

Tal vez Wolfram Alpha parece Google, sin embargo, no lo es. Este es un motor de busqueda
computacional, lo que significa que puede hacer preguntas especificas y obtener las
respuestas que estd buscando.

Puede realizar calculos en el acto, hacer comparaciones y proporcionar datos localizados. Esto
contrasta con Google que, si bien ofrece conversiones en moneda, peso y unidades métricas
desde la barra de busqueda, todavia se centra en generar resultados de motores de busqueda
y sitios web que tendran las respuestas.

Puede usarlo para verificar facilmente estadisticas, hechos en bruto o pequefios detalles para

determinar la credibilidad de un articulo.

7. twXplorer

Twitter puede ser una mina de oro para el material de referencia con sello de tiempo que
puede usar para verificar enlaces de noticias, citas o reclamos que se hacen. Para ayudar a
examinar el nUmero de tweets que encontraras, prueba twXplorer.

Esta herramienta ofrece a los investigadores capacidades mds poderosas que las
funcionalidades de busqueda de Twitter. Una vez que haya iniciado sesién, comience
simplemente ingresando un término de busqueda. Luego, twXplorer genera resultados que
puede ver de varias maneras: los tweets mds recientes, tweets con términos comunes, tweets
con hashtags y a través de los enlaces dentro de esos tweets. Esto te ayuda a obtener una

visiéon mds profunda de los tweets sobre un determinado tema que se comparte en linea.
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También puede hacer esto con las listas de Twitter que cred o a las que estd suscrito. De esta

manera, puede consultar una transmision mas especifica de manera facil y efectiva.

8. Factcheck.org

Si desea verificar lo que escucha en las noticias sobre los Estados Unidos, puede registrarse
para Factcheck.org. Su objetivo es reducir la confusidn y la desinformacion que aparecen en
las historias de politica de los Estados Unidos al monitorear y verificar la exactitud de los
hechos de lo que se encuentra en linea. Factcheck también estd trabajando en conjunto con
Facebook para ayudar a desacreditar la informacidn errénea compartida en Facebook.

Al igual que Snopes.com, los escritores en el sitio documentan la investigacién que
encuentran. También tienen una serie de sitios y herramientas hermanas que le permitiran

verificar otras dreas de interés, como Sci Check y Health Watch.

9. Imdagenes de Google
Desde 2011 Google imagenes ofrece una herramienta de busqueda inversa de imagenes que
da la posibilidad de subir una imagen, rastrear imagenes idénticas o similares, y asi saber

cuando fueron tomadas. Es muy facil de usar: solo tienes que ir a laweb de Google Imagenes

y hacer clic en el icono de la cdmara, que te permitira subir la foto y comprobar su veracidad.

10. Newscracker

NewsCracker es una extension de navegacion para Google Chrome basada en tecnologia RSS.
Permite la verificacion automatizada de la exactitud de un articulo. Es una tecnologia de
aprendizaje automatico y andlisis estadistico que permite clasificar la calidad de cualquier
articulo, contenido o publicacién en una escala de 0 a 10 en funcidn de su veracidad. Hay tres

elementos a analizar: precision, neutralidad del texto y neutralidad del titulo.

No tenemos que ser periodistas o reporteros, pero nos corresponde a nosotros realizar
nuestra propia diligencia debida que va mas alla de Google o Bing para profundizar.
Algunos consejos (Benedictine University Library, 2022) para verificar los hechos y evitar

las noticias falsas:
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e Cuando abra un articulo de noticias en su navegador, abra una segunda pestaia
vacia. Use esa segunda ventana para buscar reclamaciones, credenciales de
autor y organizaciones que encuentre en el articulo.

e Verifique su propia actitud y sesgos de busqueda: ¢Su lenguaje de busqueda
esta sesgado de alguna manera? ¢Estas prestando mas atencién a la
informacion que confirma tus propias creencias e ignorando la evidencia que no
lo hace?

e Las noticias falsas se extienden a través de todo tipo de medios: articulos
impresos y en linea, podcasts, videos de YouTube, programas de radio, incluso
imagenes fijas.

e Como dijo Mad-Eye Moody en Harry Potter y el caliz de fuego, "iVigilancia
constante!" Siempre esté listo para verificar los hechos.

e Desconfie de las imagenes!: No todas las fotografias dicen la verdad o la verdad
sin filtrar. Las imagenes normalmente se editan o procesan, pero a veces se
manipulan digitalmente. Algunos nacen digitales. Una busqueda inversa de
imagenes de Google puede ayudar a descubrir la fuente de una imagen y sus
posibles variaciones.

e Incluso los mejores investigadores seran engainados de vez en cuando. Si te
encuentras engafiado por una noticia falsa, usa tu experiencia como una

herramienta de aprendizaje.

La proxima vez que lea un articulo en linea, puede verificar rapidamente si las
afirmaciones sobre las que esta leyendo son, de hecho, legitimas. Al probar una o dos
de las herramientas incluidas en este tema de capacitacion, podra encontrar la

herramienta adecuada que funcione para usted.

4.4 Disposiciones pedagadgicas

A continuacién hemos incluido 2 arreglos pedagégicos:

1. Metodologia de proyecto basada en la indagacion
2. Panel de debate con preguntas y respuestas

Metodologia de proyecto basada en la indagacion
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El aprendizaje basado en la indagacidn es un enfoque del aprendizaje que enfatiza el papel
del estudiante en el proceso de aprendizaje. En lugar de que el maestro les diga a los alumnos

lo que necesitan saber, se les anima a explorar el material, hacer preguntas y compartir ideas.

COMO USARLO

Paso 1. Los estudiantes deben desarrollar preguntas que estén "hambrientos de responder"
(también llamadas "preguntas gordas"). Pidales que desarrollen una declaracion del
problema que requiera que presenten su pregunta utilizando una respuesta construida, una
investigacion adicional y una cita.

Ejemplo: ¢éEs Instagram una buena manera de mantenerse informado? » Desarrollar un
proyecto basado en la investigacién que investigue "como las redes sociales en general e
Instagram en particular pueden ser una forma de mantenerse informado"

Paso 2. Investigue el tema usando el tiempo en clase. Es crucial que parte de esto sea trabajo
en clase para que los alumnos tengan acceso al investigador principal en la sala: el facilitador.
No vas a hacer el trabajo por ellos, pero vas a guiarlos y modelar métodos de investigacién
confiables. Animelos a tomar notas e identificar las fuentes (bibliografia confiable) de las
respuestas clave a nuestra pregunta "¢Es Instagram una buena manera de mantenerse
informado?".

Paso 3. Haga que los alumnos presenten lo que han aprendido. Los estudiantes deben crear
y presentar un "algo" culminante. Los estudiantes pueden desarrollar un sitio web usando
"Weebly", o tal vez una presentacién de diapositivas usando Google Slides. Considere usar
una rubrica.

Esta metodologia puede traer muchos beneficios: brinda a los estudiantes la oportunidad de
desarrollar relaciones mas sélidas con sus compafieros de clase, mejorar sus habilidades de
comunicacion y aumentar la confianza que tienen en sus propias ideas y capacidad para
contribuir al aula.

Puede hacer esta actividad todo el tiempo que desee: una breve investigacién y debate de 1
hora o una actividad de 3-4 horas que incluya el desarrollo de un sitio web usando "Weebly",

o tal vez una presentacion de diapositivas usando Google Slides.

Fuente: elaboracion propia inspirada en la Organizacion Mundial de la Salud (2017)
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Panel de debate con preguntas y respuestas
Una vez que los participantes estén familiarizados con las noticias falsas, podriamos
implementar un panel (grupo) con preguntas y respuestas. El ejercicio consta de 4 etapas: 1.

Preparacion, 2. Linea de argumentacion, 3. Debate y 4. Cambio de perspectiva.

COMO USARLO (con ejemplo)

1. Preparacion: Divida a los participantes en 2 grupos. Explique a cada grupo que tendran que
elegir un portavoz.

2. Linea de argumentacion Disponen de 30 minutos para leer la «Ficha informativa sobre la
lucha contra la desinformacion en linea» de la UE (2018). https://digital-

strategy.ec.europa.eu/en/library/factsheet-tackling-online-disinformation y preparar una

linea de argumentacion para que cada portavoz la defienda en el panel:

Grupo 1. Beneficios de las acciones en el marco de la «Ficha informativa sobre la lucha contra

la desinformacidn en linea» de la UE. Presentacién en 3 minutos (pitch)

Grupo 2: ¢Qué pasaria si estas acciones no se llevaran a cabo? Presentacién en 3 minutos

(pitch)

Los miembros del Grupo que no sean portavoces deberian preparar una lista de preguntas

para que el debate sea mas dificil para los representantes de los demas Grupos.

3. Debate: Pedir a los portavoces que presenten resultados. Pida a los portavoces que

presenten resultados (3 minutos cada uno). Dé a cada orador 3 minutos (ponga un

temporizador) para presentar su argumentacién. Después de los lanzamientos, dirijase a la

audiencia y pregunte si tienen alguna pregunta a los oradores. Dé 1 minuto para una pregunta

y un maximo de 2 minutos para cada respuesta.

4. Cambio de perspectiva: Cerrar el debate. Termine el ejercicio y pida a los participantes que

cambien su perspectiva, que dejen de mirar desde el punto de vista del grupo en el que

estaban. Pregunteles qué argumentacién fue la mas convincente. Si se tratara de un debate

televisivo, ¢ quién habria ganado? Asegurese de que los participantes entiendan que usar solo

una actividad probablemente nunca seria suficiente para implementar un cambio real.

Al finalizar esta actividad, el participante podra:

- ldentificar las cuestiones problematicas relacionadas con el desafio de la UE para abordar
la desinformacion en linea

- Argumentar y usar hechos con respecto a estos temas
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Analizar criticamente y desarrollar una comprensién mas profunda del desafio que plantea

la desinformacion en linea

Fuente: adaptado de: Ciudades y Gobiernos Locales Unidos (2017) y Red Espafiola del Pacto Mundial de Naciones

Unidas. Madrid, (2016)

4.5 Visuales: materiales y recursos inspiradores

Enlace a recursos interesantes:

VIDEO: Como las falsificaciones profundas socavan la verdad y amenazan la democracia.
El uso de tecnologia falsa para manipular video y audio con fines maliciosos, ya sea para
avivar la violencia o difamar a politicos y periodistas, se esta convirtiendo en una amenaza
real. A medida que estas herramientas se vuelven mas accesibles y sus productos mas
realistas, écomo daran forma a lo que creemos sobre el mundo? En una charla portentosa,
la profesora de derecho Danielle Citron revela cémo las falsificaciones profundas
magnifican nuestra desconfianza, y sugiere enfoques para salvaguardar la verdad.
https://www.ted.com/talks/danielle_citron_how_deepfakes_undermine_truth_and_thr
eaten_democracy

Infografia: Noticias falsas, propaganda y desinformacién: aprender a evaluar criticamente
las fuentes de los medios: Infografia: Detectar noticias falsas. "Todo el mundo tiene
derecho a su propia opinion, pero no a sus propios hechos." --Daniel Patrick Moynihan,
Newsweek, 25 de agosto de 1986, p. 27. Direccidn URL:
https://guides.library.cornell.edu/evaluate_news/infographic

VIDEO: Solo los hechos: éQué es la "verificacion de hechos" y por qué esta creciendo?
https://www.youtube.com/watch?v=ID7NmXcJBac

VIDEO: Noticias falsas: ¢podemos estar seguros de que estamos escuchando, viendo o
leyendo la verdad?
https://www.ted.com/talks/dame_esther_rantzen_dbe_fake news_can_we_ever_be_ s

ure_we_are_hearing_seeing_or_reading_the_truth:

Hechos y cifras

Dos tercios de los ciudadanos de la UE informan de que se encuentran con noticias
falsas al menos una vez a la semana. Fuente: Flash Eurobaréometro 464 , 2018.

https://data.europa.eu/data/datasets/s2183 464 eng?locale=en
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- Mads del 80 % de los ciudadanos de la UE dicen que ven las noticias falsas como un
problema para su pais y para la democracia en general. Fuente: Flash Eurobarémetro
464, 2018. https://data.europa.eu/data/datasets/s2183 464 eng?locale=en

- La mitad de los ciudadanos de la UE de entre 15 y 30 afios dicen que necesitan
pensamiento critico y habilidades de informacién para ayudarles a combatir las noticias
falsas y el extremismo en la sociedad. Fuente: Flash Eurobarémetro 455, 2018
https://data.europa.eu/data/datasets/s2163_455 eng?locale=en

- Ficha informativa: ABORDAR LA PROPAGACION DE LA DESINFORMACION EN LINEA.

https://digital-strategy.ec.europa.eu/en/library/factsheet-tackling-online-disinformation

5. Construccion y representacion de la realidad
en los medios

La discusién sobre la "construccién de la realidad" se ha convertido en un tema bastante
exigente y no solo a lo largo de todas las artes, las ciencias sociales y culturales, sino también
en disciplinas como las matematicas, la biologia, la fisica o la arquitectura. Parece como si
fuera un descubrimiento central de la ciencia posmoderna que mas o menos "todo" esta
construido: espacio y tiempo, asi como xenofobia; sexo y género tanto como la realidad de
los medios de comunicacidn.

Los medios de comunicacion pueden influir en nuestra percepcidn de la realidad. Esto se hace
através de los filtros de seleccion, representacidn y refuerzo. La seleccion se refiere al proceso
de elegir qué eventos o historias cubrir. La representacién se refiere a la forma en que estos
eventos o historias se nos presentan. El refuerzo se refiere a las formas en que los medios de
comunicacion pueden reforzar nuestras creencias o prejuicios existentes. Los medios nos
ensefian como comportarnos y qué pensar. Se convirtid en el constructor de la realidad social
y de la realidad cotidiana. La imagen de la realidad que se muestra (disefiada, producida) por
los medios de comunicacion esta fragmentada, unilateral, sin alternativa, a menudo en
contradiccién con los problemas y dificultades reales que tienen las personas.

La construccion de la realidad por parte de los medios se hizo mds facil con el uso de
tecnologias modelo y redes sociales, lo que disminuyd la objetividad periodistica y aumento

el nimero de informacion creada no por periodistas.
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Este capitulo tiene como objetivo proporcionar a los participantes el conocimiento sobre la
construccion y representacion de la realidad en los medios de comunicacidn. Se divide en 3
temas de aprendizaje:

1. Identificacion de la desviacion de la informacion.

2. Deconstruccién de la objetividad periodistica.

3. Crear la informacion sin ser periodista.

A continuacion, encontrard una tabla con la breve descripcion de los resultados del

aprendizaje por conocimiento, habilidades, responsabilidad y autonomia:

RESULTADOS DEL APRENDIZAJE

Después de completar este mddulo, los participantes deben ser capaces de:
Comprender el impacto que los medios de comunicacién tienen en la construcciéon de la
percepcidn de la realidad y como identificar las desviaciones de informacion;
Usar los medios de comunicacidn creativamente para expresar y comunicar ideas, informacion

y opiniones

CONOCIMIENTO HABILIDADES RESPONSABILIDAD
AUTONOMIA

Historia del papel de los | Deteccion de formas de | Comprender las funciones de los

medios en la difusién de | desviacidn de | medios de comunicacion y otros
la informacion y la | informacidn/contenido proveedores de informacidn,
construccion de la | manipulador. comprender los casos de
realidad (viejos medios y desviacidon de la informacién y
nuevos medios digitales). evaluar sus contenidos y tomar

Detectar obstaculos a |la

Reconocer el concepto de decisiones informadas.

objetividad periodistica.

objetividad periodistica e Comprenda que hay muchos

identificar los obstaculos obstdculos para la objetividad del

mas fundamentales de la periodismo y prepdrese para

objetividad periodistica. tomar la informacién de manera
critica.
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Reconocer actores de | Seleccione las herramientas Crear de forma independiente

informacién  falsa  y | disponibles para verificar la una noticia / historia utilizando
técnicas para verificar el | informacidn. informacion y datos correctos y
contenido y determinar verificados.

la autenticidad de

fuentes, fotos y videos.

5.1 Identificacion de desviaciones de informacion
(explotacion de la violencia simbdlica, dramatizacion, ideas
preconcebidas y estereotipos)

El siglo 21 ha visto la militarizacion de la informacidon en una escala sin precedentes. La
desviacién de la informacién se convirtid en un problema verdaderamente global, que se
extendid mds alld de la esfera politica a todos los aspectos de la informacion, incluido el

cambio climatico, el arte, el entretenimiento, etc.

En este tema de capacitacion presentaremos:
- Historia del desarrollo de los medios de comunicacién.
- Tipos de desviacion de informacién/contenido manipulador.
- Violencia simbdlica.
- Dramatizacion.

- Estereotipos.

Hasta la invencion de Johannes Gutenberg en el siglo 15 de la imprenta de tipos mdviles, los
libros estaban minuciosamente escritos a mano y no habia dos copias exactamente iguales.
La imprenta hizo posible la producciéon en masa de medios impresos. No solo era mucho mas
barato producir material escrito, sino que las nuevas tecnologias de transporte también
facilitaban que los textos llegaran a una amplia audiencia. En las primeras décadas del siglo
20, la primera forma importante no impresa de medios de comunicacién de masas, la radio,
explotdé en popularidad. Las radios, que eran menos costosas que los teléfonos y estaban

ampliamente disponibles en la década de 1920, tenian la capacidad sin precedentes de
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permitir que un gran numero de personas escucharan el mismo evento al mismo tiempo. El
mundo de los medios de comunicacion se enfrenté a cambios drasticos una vez mas en las
décadas de 1980 y 1990 con la difusion de la television por cable. Durante las primeras
décadas de la television, los espectadores tenian un numero limitado de canales para elegir,
una de las razones de las acusaciones de homogeneidad. Las nuevas tecnologias de los medios
surgen y causan cambios sociales. La comunicacion inaldmbrica colapsd e Internet
revoluciond la forma en que almacenamos y recuperamos informacion. (Briggs, Asa y Peter

Burke, 2005)

Las tecnologias de la comunicacién también han realizado una revolucién silenciosa en la que
la informacion, el entretenimiento y la cultura alcanzaron un alto grado de usabilidad en la
vida humana cotidiana. La digitalizacion cada vez mas presente inicia una nueva era de
comunicacion global. El progreso y el desarrollo de la tecnologia han influido en la sociedad
en su conjunto, asi como en el desarrollo y el impacto de los medios de comunicacién en la

sociedad.

El desarrollo de los medios de comunicacién, desde los primeros periddicos, pasando por la
radio, la televisidn, hasta Internet, ha contribuido a la creciente influencia de los medios de
comunicacion en la vida humana, especialmente mediante la fusién de palabras, simbolos,
imagenes y sonidos en una sola unidad, un mensaje o un nuevo producto mediatico. Las
ilustraciones audiovisuales contribuyeron a una mayor influencia de los medios de
comunicacion y a una implementaciéon mas eficiente de sus objetivos. El desarrollo de la
tecnologia ha permitido un flujo mas rapido de la informacién simplemente porque el flujo
de informacién no conoce fronteras. El rapido flujo de informacién de un extremo del mundo
a otro se ve facilitado por el desarrollo de la tecnologia debido al hecho de que para la
transferencia de cierta informacion ahora se necesita mucho menos tiempo que antes. La
camara nos permite descubrir en tiempo real lo que esta sucediendo al otro lado del mundo
al mismo tiempo. Los medios de comunicacion en cada uno de nosotros fomentan la obsesion
por la tecnologia que adoptamos cada vez mas segun sea necesario. A medida que los medios
de comunicacién se desarrollan y se vuelven cada vez mas complejos, la naturaleza del

impacto que ejecutan en las personas y la sociedad también cambia y se vuelve significativa.
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Los medios de comunicacidn se convirtieron en una fuerza significativa en la cultura moderna,
ya que no son solo noticias e informacién, o mero entretenimiento o poderosas herramientas
educativas. Es todo eso junto, y mas que eso, se convirtid en el instrumento de control social
por parte de grupos de intereses especiales, individuos, instituciones y paises. Los medios de
comunicacion tienen un papel que tiene una fuerte influencia en la difusiéon de informacién
al publico. Las comunidades y los individuos son bombardeados constantemente con
mensajes de una multitud de fuentes, incluyendo televisidn, vallas publicitarias y revistas.
Estos mensajes promueven no solo productos, sino también estados de dnimo, actitudes y un
sentido de lo que es y no es importante. Los medios de comunicacién no solo se utilizan
Unicamente para difundir informacion, sino que la forma de difundir informacién también

estd orientada hacia un objetivo. Parwito (2007).

Multiples estudios han demostrado el impacto cognitivo y social que los medios tienen en la
gente comun, especialmente en los niflos. Con el tiempo, estos nifios se convierten en adultos
cuyos valores estan en parte moldeados por un sistema de medios basado en los valores que
transmiten los medios. Los medios de comunicacién estan remodelando las demandas de los
tiempos, cambiando la forma de presentar, incluido el lenguaje visual de las peliculas y la
television. La libertad de los medios de comunicacién permite la difusién de contenidos
informativos de cuestiones sociales y la desviacidon de la informacion y la tergiversacién se
convirtieron en una de las principales caracteristicas de los medios de comunicacion. (Dohnt

& Tiggemann 2006; Rivadeneyra, Ward, & Gordon 2007; Greenberg y Mastro 2008).

La desviacién de la informacion se entiende de diversas maneras en relacién con la difusion
de hechos falsos y engafosos y la tergiversacién de la informaciéon. También consiste en
desinformacidén deliberada o engafios difundidos a través de los medios de comunicacion
tradicionales (impresos y de radiodifusion) o las redes sociales en linea que se propagan
intencionalmente o no. Las representaciones limitadas y cliché refuerzan los estereotipos y
no reflejan la composicidn diversa de la sociedad y la sociedad que se ha demostrado que
mantiene a sus miembros en estdndares poco realistas, todo debido a la forma en que los

conceptos e ideas se nos presentan a través de los medios de comunicacion.

Hay tres tipos de contenido manipulador en el entorno de la informacidn.
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La desinformacién es informacidn falsa que se difunde sin la intencion de engafiar (como los
errores, rumores y chismes de los periodistas).

La desinformacion también es informacion falsa, pero se crea deliberadamente para dafar o
promover a una persona, grupo social, organizacién politica o pais para ganar dinero o

simplemente divertirse.

La desinformacién a menudo puede convertirse en desinformacidn; todo depende de quién
la comparte y por qué. Por ejemplo, si un politico difunde estratégicamente informacioén falsa
en forma de articulos, fotos 0 memes, es desinformacién. Cuando una persona que ve esta
desinformacién la cree y la comparte sin darse cuenta de que es falsa, se considera
desinformacion. Puede llegar a ser muy confuso a veces, por lo tanto, algunos expertos han
propuesto usar el término "propaganda amplificada" en su lugar si se puede probar que el

propagador inicial lo cred deliberadamente.

Mucha desinformacién se basa en medias verdades, donde las mentiras se mezclan con
alguna informacién veraz o se retiene un contexto importante. Esto se hace para darle mas
credibilidad. Estos informes de desinformacién a menudo citan "testigos" o "investigaciones"
que pueden ser completamente falsificadas o malinterpretadas. La desinformacidn a veces es
cuidadosamente elaborada por especialistas o tecnélogos politicos para persuadir a la opinidn

publica a favor de una causa o simplemente para sembrar dudas o controversias.

La desinformacion es informacién que generalmente es verdadera pero que se utiliza para
causar dafio a una persona, organizacién o pais. Puede tomar la forma de informacion
personal filtrada, fotos intimas u otro contenido comprometedor. Su objetivo principal es

destruir la reputacion de individuos u organizaciones.
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MALINFORMATION

is information that may be true but is
DISINFORMATION distributed with the intention of causing
harm and intimidation. For example,
e p Iy fabricated o shmngmnﬁxzmogﬂtmmlsov
MISINFORMATION manipulated content. For example, online - while this is not false
Intertional spreading of rumors, information, it is distributed with malign
, . conspiracy theories or writing fake intent
is false information distributed by those news for political o financial reasons, :
unaware that it is false or misleading. as well as trolling.
The intent is not to harm, but the effects
may be harmful

FALSENESS INTENT TO HARM

Segun Jones-Eversley, profesora asociada de la Universidad de Towson y Mari Castafieda,
profesora de comunicaciones y decana del Commonwealth Honours College de la Universidad
de Massachusetts, la tergiversacion puede incluso llamarse "contaminacién de la informacion" y
puede tomar forma de muchas maneras, mas comunmente como violencia simbdlica,
dramatizaciéon, estereotipos raciales y étnicos, género, sexualidad o incluso estereotipos
religiosos y enfermedades mentales / problemas de salud. La limitada diversidad de los
medios de comunicacién no solo crea una comprensién limitada del mundo social, sino que
también puede producir violencia real y, por lo tanto, el "riesgo significativo". (Castafieda,

Fuentes-Bautista y Baruch, 2015).

Violencia simbdlica

La violencia simbdlica no es violencia en el sentido mas simple -el uso de la fuerza fisica o la
amenaza de usarla, o el uso explicito de la autoridad- sino una fuerza social ejercida creando
una impresion de superioridad y segregacion sobre los afectados. Esta impresién hace que
otros se sientan impotentes y se abstengan de actividades que amenacen el lugar social de
quienes participan en la violencia simbdlica. Tal tipo de control se considera "violencia"
porgue no es el resultado del consentimiento consciente y la libre eleccidn, y es "simbdlico"

porque es creado por categorias simbdlicas.
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El concepto de violencia simbdlica proviene del sociélogo francés Pierre Bourdie, y seguin él la
violencia simbdlica es un intento de dominar las ideas en las noticias utilizando simbolos en
forma de lenguaje, imagenes, sonidos para hacer que el grupo dominante y el grupo expuesto

a laidea sigan la idea inconscientemente.

Los medios de comunicacion son una de las poderosas fuentes de violencia simbélica. Los
periodistas enmarcan los debates y las noticias en la television movilizando un lenguaje
particular que a menudo sensacionaliza las noticias. El espectador solo llega a ver una realidad
socialmente construida en particular, ya que la violencia simbdlica es capaz de robar u ocultar
algunos significados de una determinada informacidn (que no son percibidos muy claramente
por la atencion colectiva) y, lo que es mas importante, se basa en creencias sociales ya
arraigadas. Ejemplos del ejercicio de la violencia simbdlica incluyen relaciones de género en
las que tanto hombres como mujeres estan de acuerdo en que las mujeres son mas débiles,
menos inteligentes, menos confiables, etc. (y para Bourdieu las relaciones de género son el
caso paradigmatico de la operacion de la violencia simbdlica), o relaciones de clase en las que
tanto la clase trabajadora como la clase media estan de acuerdo en que las clases medias son

mas inteligentes. Mads capaz de dirigir el pais, mas merecedor de un salario mas alto.

Las redes sociales, en muchos aspectos, han dado "superpoderes" a la violencia simbdlica. Las
redes sociales han proporcionado un espacio clave para la reproduccién de todo tipo de

discursos, incluidos los violentos.

La violencia simbdlica juega un papel importante en la propagacion de estigmas sociales que
pueden hacer que alguien sea criticado o marginado por la sociedad (Yan, Chan y Tiwari,

2015).

El estigma es una caracteristica etiquetada como «negativa» por un grupo que establece la
identidad de otros, que no son capaces de liberarse de él. También se puede percibir en
personas que no estan estigmatizadas. En otras palabras, la sociedad ignora cualquier otro
atributo que alguien pueda tener, centrdndose solo en sus rasgos estigmatizados. De esta

manera, el estigma clasifica a las personas en categorias de acuerdo con las especificidades
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gue se espera que tengan en funcion de estos estereotipos negativos (Yon, Ramiro-Gonzalez,

Mikton, Huber & Sethi, 2019).

La violencia simbdlica a menudo se ve potenciada por el trolling. El troll tiene como objetivo
causar trastornos y discusiones hacia un cierto grupo de personas. A diferencia de otros tipos
de desinformacion que intentan convencer a sus destinatarios, el trolling tiene como objetivo
aumentar la tensidn entre las ideas y, en ultima instancia, profundizar el odio y ampliar la
brecha. Por ejemplo, la probabilidad de que un votante promedio vote por un determinado

candidato puede despertarse al ser troleado.

Dramatizacion

Las noticias de televisién, las historias de las redes sociales tienden a estructurarse para
parecerse al drama. Usar el drama en las noticias tiene dos aspectos importantes: la
generacién de excitacion emocional y el uso del mito subyacente. Esto contribuye a atraer a
un publico mas amplio, sensibilizarlo y concentrar su atencién en los sentimientos que en la
razéon. Como dramatizar la informacidn evoca una respuesta emocional, puede dificultar el
procesamiento de la informacién. También para la dramatizacién se utiliza principalmente no
historias reales, sino mitos que se eligen cuidadosamente y se ajustan a un mundo
culturalmente definido, es muy importante para el efecto dramatico. Ademas, las noticias
televisivas que se dramatizan se alteran necesariamente mediante un énfasis selectivo. Al
seleccionar informacién que se adapte a las demandas y limitaciones de la television, las
noticias son necesariamente mas simples en su presentacién y contenido. Las noticias de
television utilizan mas comunmente una forma dramatica que se basa en la excitacidon
emocional y la simplificacion de los personajes y la trama. Con el fin de captar y mantener un
publico mas amplio y muy diverso, las representaciones de los medios de comunicacién con
dramatizacién a menudo utilizan algin mito que es especifico de la cultura y que todos los
miembros pueden entender y relacionarse. Por supuesto, este contenido emocional también
sirve para simplificar la historia en una del bien y del mal. La dramatizacién también

activa/fortalece los estereotipos en la audiencia.

Estereotipos
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El estereotipo es cualquier creencia publica comunmente conocida sobre un determinado
grupo social o un tipo de individuo. Estos pueden ser tanto positivos como negativos,
verdaderos o falsos y justificados o injustificados. Relacionan a una persona con un grupo y
descuidan las diferencias individuales. Los estereotipos estan arraigados en la cultura y no

conducen inevitablemente a ciertos comportamientos.

Con la globalizacidn de la cobertura mediatica en las Ultimas décadas, parece que los medios
de comunicacion (que incluyen peliculas, televisién y anuncios) estan repletos de estereotipos
y son una fuente principal de estereotipos aprendidos por los individuos (Plous, 2003; Whitley
y Kite, 2006). Aunque los medios de comunicaciéon no han creado estereotipos, los medios
modernos tienen una gran influencia en la generacién y el mantenimiento de los estereotipos
(Cooke-Jackson y Hansen, 2008). Las imagenes estereotipadas retratadas en los medios de
comunicacion son un hecho cotidiano, y estas representaciones estereotipadas pueden
causar prejuicios hacia los grupos externos, lo que lleva a las personas a tener sentimientos

negativos y emocionales hacia los miembros de estos grupos (Ramasubramanian, 2005).

Los efectos de los estereotipos en los medios aumentaron significativamente. La comprension
de la naturaleza de un estereotipo y, de hecho, el término "estereotipo" es de origen griego
y significa una impresién dura. El término fue utilizado por primera vez por el periodista
Walter Lippmann para describir cdmo las personas forman imagenes fijas de otros grupos en
su conciencia, a través de las cuales se percibe a un miembro de un grupo en particular. En
resumen, "un estereotipo es una opinién fija. Los medios pueden aplicar sus juicios sobre el
ensamblaje de contenido multimedia de varias maneras. Como tal, los contenidos generados
por los medios a veces enfatizan ciertos aspectos, por ejemplo, raciales o étnicos.
Retdricamente, los individuos o grupos pueden ser representados con ciertas etiquetas. Por
lo tanto, los fendmenos de estereotipos pueden ser el resultado de contenido generado por
los medios, como las noticias. Estos contenidos estereotipados generados por los medios

representan negativamente a ciertos grupos (por ejemplo, minorias o razas).

Desviacion de informacion: La desviacion de informacion se entiende de diversas maneras

en relacién con la difusion de hechos falsos y engafiosos y la tergiversacion de la
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informacion. También consiste en desinformacién deliberada o engafios difundidos a
través de los medios de comunicacion tradicionales (impresos y de radiodifusion) o las
redes sociales en linea que se propagan intencionalmente o no.

Desinformacion: La desinformacion es informacién falsa que se difunde sin la intencion de
engafnar (como los errores, rumores y chismes de los periodistas).

Desinformacion: La desinformacién también es informacion falsa, pero se crea
deliberadamente para dafar o promover a una persona, grupo social, organizacién politica
0 pais para ganar dinero o simplemente divertirse.

Malinformacién: La desinformacidon es informacidon que generalmente es verdadera pero
que se utiliza para causar dafios a una persona, organizacién o pais. Puede tomar la forma
de informacion personal filtrada, fotos intimas u otro contenido comprometedor. Su
objetivo principal es destruir la reputacion de individuos u organizaciones.

Violencia simbdlica: La violencia simbdlica no es violencia en el sentido mas simple, el uso
de la fuerza fisica o la amenaza de usarla, o el uso explicito de la autoridad, sino una fuerza
social ejercida creando una impresién de superioridad y segregacion sobre los afectados.
Esta impresién hace que otros se sientan impotentes y se abstengan de actividades que
amenacen el lugar social de quienes participan en la violencia simbdlica.

Dramatizacién: generacion de excitacion emocional para atraer a un publico mas amplio,
sensibilizarlo y concentrar su atencion en los sentimientos que en la razén.

Estereotipos: El estereotipo es cualquier creencia publica cominmente conocida sobre un
determinado grupo social o un tipo de individuo. Estos pueden ser tanto positivos como
negativos, verdaderos o falsos y justificados o injustificados. Relacionan a una persona con
un grupo y descuidan las diferencias individuales. Los estereotipos estan arraigados en la

cultura y no conducen inevitablemente a ciertos comportamientos.

5.2 Deconstruyendo el mito de la objetividad periodistica

Las normas de objetividad en el periodismo cambian con los tiempos y mantener la toma de
decisiones éticas y la objetividad siempre ha sido bastante desafiante y dificil. Pero se volvié
cada vez mas desafiante en la segunda mitad del siglo 20 a manos de varios avances
tecnoldgicos y actitudes sociales cambiantes, particularmente el advenimiento del

periodismo en linea y la cobertura personal e interpretativa que favorecio.
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En este tema de capacitacidén presentaremos:

Concepto de objetividad.

Los obstaculos mas fundamentales para la objetividad periodistica.

El sistema mediatico y su influencia en la objetividad.

Realidad post-verdad y teorias de la comunicacién post-verdad.

El periodismo deriva gran parte de su legitimidad del postulado de que es capaz de presentar
imagenes verdaderas de la realidad. Nadie creeria en la prensa si los propios periodistas
confirmaran que la distribucion de noticias consiste en falsas imagenes de irrealidad.
Conceptos como "verdad" y "realidad" no pueden separarse del concepto de objetividad.
(Viena, C. 2005). El concepto de objetividad en el sentido general no surgié con el periodismo,
sino mucho antes. Este ha sido un tema de especulacidon desde las primeras civilizaciones, a
los antiguos griegos, a la Europa medieval, y giré en gran medida en torno a la objetividad en
un sentido ontoldgico ("équé es verdad?"). Luego, con el advenimiento de la revolucién
cientifica y la ilustracion, el enfoque cambié mas hacia un sentido epistémico ("écomo
sabemos que esto es cierto?"). Alrededor de este tiempo, la prensa comenzé una expansion
masiva también, debido a una variedad de factores. Con la invencién de la imprenta de tipos
moviles de Johannes Gutenberg, la informacion podria difundirse mucho mas rdpidamente.
Fue aqui donde surgid por primera vez la division entre informes que contenian "solo los
hechos" (es decir, noticias) y comentarios subjetivos (es decir, opinion), y también donde la
objetividad gand su primer punto de apoyo dentro de la practica del periodismo.

(Sonnemaket, T. 2015).

La nocion tradicional de objetividad se origind en los valores ocupacionales del periodismo
estadounidense como la norma que guia a los periodistas a separar los hechos de los
sentimientos personales, y que los periodistas pueden mantenerse al margen de los eventos
del mundo real (Schudson, 2001; Hackett, 1984). La objetividad aboga por que un periodista
escriba lo que puede observar directamente y lo que es factico. Eso significa que los
periodistas deben mantener sus propias opiniones fuera de los productos que presentan y
permitir que las audiencias formen sus propias opiniones sobre la base de los hechos.

(Streckfuss, 1990; Tuchman, 1972).
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Segun Hargreaves (2003), se espera que los periodistas mantengan la confianza del publico
ademads de informar con precision y la objetividad es parte de la toma de decisiones éticas en
las practicas periodisticas que determina cuanto puede confiar el publico en los periodistas.
Dentro de la sala de redaccidén socialmente responsable, mantener la objetividad y las
cuestiones éticas son cruciales. No son opcionales, sino que sustentan las practicas del

periodismo.

Uno de los obstaculos mas fundamentales para el periodismo objetivo es simplemente que
las personas tienen una gama increiblemente amplia de visiones del mundo vy, por lo tanto,
tienen una gama igualmente amplia de razones. Una revisidon de los estudios de objetividad
periodistica revela al menos tres modos de subjetividad relevantes para el examen: sesgo,
emociones e interés propio.

Predisposicion

Esto se refiere a prejuicios o inferencias basadas en suposiciones individuales en lugar de la
"realidad" de una situacién y esta vinculado a normas de equidad y representacién en el
periodismo (Kovach y Rosenstiel, 2001).

Emociones

El dualismo de emocionalidad y racionalidad, pasién y razén, es ampliamente conocido. Las
emociones se entienden como fendmenos privados y altamente personalizados (Turner y
Stets, 2006). Las emociones y la experiencia privada a menudo llevan al periodismo a la
subjetividad. (Viena, C. 2005)

Interés propio

Otra forma de subjetividad es el interés propio. Estudios recientes sugieren que las presiones
comerciales pueden estar compitiendo con los valores periodisticos tradicionales en la forma
en que los periodistas conceptualizan sus responsabilidades como objetivos (Andersson y
Wadbring, 2015). Es probable que las preguntas sobre como equilibrar el interés propio y el
interés publico se vuelvan cada vez mdas prominentes para las nuevas generaciones de
periodistas con la aparicién de nuevas fuentes de medios como Twitter, blogs y otras redes

sociales.

Hay innumerables cosas sucediendo en el mundo que nos rodea, lo que significa que siempre

hay mas noticias potenciales de las que los medios de comunicacidn tienen los recursos para
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cubrir. Hay muchos factores complejos e interseccionales que contribuyen a cémo los
periodistas y los medios de comunicacion deciden qué noticias cubrir y cdmo cubrirlas. Por
ejemplo, los editores a menudo sirven como filtro y perro guardian de la informacién de
aquellos que quieren tener una imagen controlada y positiva en los medios (como los politicos
qgue quieren enfatizar sus logros), y aquellos que quieren descubrir o cubrir actividades
ocultas. Los editores deciden qué incluir en la agenda de los medios y qué se deja sin atencidn.

Aqui hay algunos criterios que toman en consideracion:

e Preferencia del lector y compatibilidad. Los medios de comunicacién quieren
asegurarse de que las personas consuman y se involucren con su contenido. Cuando
ese contenido estd en linea, los medios de comunicacién quieren que las personas
hagan clic y compartan sus historias. Cada publicacion tiene una cierta audiencia en
mente y esa audiencia espera cierto contenido de la publicacién. Por lo tanto, algunos
puntos de venta tratan de llenar su propio nicho especifico. La preferencia y la
capacidad de compartir del lector a menudo también influyen en la objetividad del
periodismo.

e Relevancia social. Los periodistas que cubren eventos locales, nacionales y globales
importantes a menudo sienten que tienen el deber de informar a sus lectores y ayudar
a identificar las crisis y los problemas que podriamos enfrentar. Esta es una razén
importante por la cual los principales medios escriben sobre desastres naturales, crisis
politicas, fechorias de personas en el poder, pandemias, guerras y otros eventos o
problemas importantes.

e Cultura e influencia histdrica. Las historias sobre grupos o naciones se perciben como

influyentes o cultural e histéricamente familiares para la audiencia.

Comprender profundamente este sistema de medios puede ayudarnos a ser mas conscientes

de lo que vemos y por qué.

Weischenberg (1995) describe el sistema de medios a través del "modelo de cebolla". Utiliza
la metafora de la cebolla para ilustrar que las capas exteriores rodean el interior como las
capas de una cebolla. La capa mas externa estad constituida por el sistema normativo de

medios. La siguiente capa esta formada por el contexto estructural, es decir, las instituciones
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qgue se han formado en torno a los medios de comunicacién. Esta capa contiene los poderes
politicos, econdmicos y organizativos que influyen en los medios de comunicacién. La tercera
capa describe el contexto funcional que contiene los resultados y efectos del periodismo
sobre los otros sistemas. En el centro del modelo estdn los actores del proceso de creacion
de noticias. Aunque pueden actuar de forma auténoma, estan en el centro de los procesos

informativos que influyen en sus acciones (Weischenberg, 1995).

01 Media systems 02 Media institutions
(context of norms) (context of structures)
e Social conditions e economic imperatives
« Historical and legal basics e political imperatives

e organisational imperatives
¢ technological imperatives

» Political communication
* Professional norms and ethics

04 Media actors
(context of roles)
* sociodempgraphical
attributes
» social and political attitudes
* professional roles and image
of the public
socialization and
professionalization

03 Media productions
(context of functions)
e sources of information and
group of reference
* news coverage patterns A
¢ construction of reality
e (actions-reactions)

Esta representacién muestra cuan ampliamente el contexto influye en los periodistas y sus
acciones. Es importante destacar que debe tenerse en cuenta que no todos los factores
representados en el grafico tienen la misma influencia, pero cada uno de ellos influye en la

objetividad del periodismo a su manera.

Para comprender mejor cémo los diferentes contextos pueden influir en la objetividad en

diferentes lugares, debemos discutir algunas dimensiones importantes. Por ejemplo:
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e La "estructura de mercado" de los medios de comunicacién y el sistema de prensa se
desarrollé en un pais determinado. Esto incluye no solo el consumo de medios en un
pais, sino también la relacion de la prensa con su audiencia y el proceso de
comunicacion social y politica. Esta dimensidon también refleja otros factores, como la
clara separacion entre el periodismo sensacionalista y el periodismo de calidad (Hallin

y Mancini, 2004).

e Relacién entre periodismo y politica. Diferentes conexiones que pueden existir entre
los protagonistas de la politica y los medios de comunicacidn, que explican cémo en
algunos paises los medios muestran ciertas orientaciones politicas y una clara

influencia en los actores politicos (Hallin y Mancini, 2004).

e Definicién del papel del Estado, que influye en la sociedad y los medios de
comunicacion en cada pais de una manera diferente. Esta dimensién es util para
analizar la intervencion estatal y su influencia en los medios de comunicacién (Hallin

y Mancini, 2004).

Todas estas dimensiones influyen en el papel y la objetividad del periodismo en un lugar y

pais especificos.

La objetividad del periodismo enfrentd cada vez mas desafios con el desarrollo de las
tecnologias y el inicio de la era digital, ya que las nuevas tendencias en el periodismo
representan un desafio a la "objetividad". El periodismo que utilizd las nuevas tendencias
comenzo6 a influir en su audiencia llevandola hacia una cierta direcciéon de valores para
garantizarles una certeza moral. Este tipo de periodismo se centra no tanto en la "objetividad"
y en hacer todo lo posible para informar a la audiencia, sino para influir en ella. La
fragmentacion y la pérdida de la posible objetividad también es la consecuencia de la
economia de mercado, ya que el mercado busca audiencias y lectores (calificaciones, asi como

lectores y espectadores) en un mercado glocal (global y local combinados) superpoblado.

Con toda esta situacion en el mundo ha surgido una nueva realidad, la realidad de la

Posverdad. Post-Truth' fue nombrada palabra del afio por Oxford Dictionaries. Se definié
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como un adjetivo "relacionado o que denota circunstancias en las que los hechos objetivos
son menos influyentes en la formacidn de la opiniéon publica que las apelaciones a la emocién
y la creencia personal. Aunque la desinformacidon ciertamente no era un fenédmeno, la
atencién publica hacia estos temas ha crecido exponencialmente y con las nuevas fuentes y
tecnologias las campafias de desinformacién comenzaron a utilizarse como nuevas

herramientas para influir en la audiencia.

Hay algunas teorias de la comunicacion de la posverdad:

Teoria de la conspiracion:

Es un intento de explicar eventos dafiinos o tragicos como resultado de las acciones de un
pequeno grupo poderoso. Tales explicaciones rechazan la narrativa aceptada en torno a esos
eventos; De hecho, la versidn oficial puede ser vista como una prueba mas de la conspiracion.

Esta teoria no se basa en evidencia. Esta relacionado con la fe del creyente. (Reid, Scott, 2022).

Militarizacion de la teoria de la informacion:

Es una estrategia antigua, que se aprovecha mediante el uso de las ultimas tecnologias
disponibles. En este proceso, el hacker hackea diferentes tipos de sistemas e informacidn y lo

utiliza como un arma contra persona / sociedad / grupo, etc.

Teoria de la guerra de informacion:

La teoria de la guerra de informacion cubre una amplia gama de diferentes actividades y
procesos que buscan robar, plantar, prohibir, manipular, distorsionar o destruir informacion.
Los canales y métodos disponibles para hacer esto cubren una gama igualmente amplia,
incluyendo computadoras, teléfonos inteligentes, medios de comunicacién reales o
inventados, declaraciones de lideres o celebridades, campafiias de trolls en linea, mensajes de

texto, vox pops de los ciudadanos interesados. (Cosentino Gabriele, 2020).
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Objetividad periodistica: La nocion tradicional de objetividad se originé a partir de los
valores ocupacionales del periodismo estadounidense como la norma que guia a los
periodistas a separar los hechos de los sentimientos personales, y que los periodistas
pueden mantenerse al margen de los eventos del mundo real.

Posverdad: cuando las emociones y las creencias profesionales pueden influir en la

opinion publica mas que los hechos objetivos.

Uno de los obstaculos mas fundamentales para el periodismo objetivo es simplemente
que las personas tienen una gama increiblemente amplia de visiones del mundo y, por lo
tanto, tienen una gama igualmente amplia de razones. Una revision de los estudios de
objetividad periodistica revela al menos tres modos de subjetividad relevantes para el

examen: sesgo, emociones e interés propio.

Sesgo - Esto se refiere a prejuicios o inferencias basadas en suposiciones individuales en
lugar de la "realidad" de una situacidn y esta vinculado a las normas de equidad y

representacion en el periodismo.

Emociones - El dualismo de emocionalidad y racionalidad, pasion y razén, es
ampliamente conocido. Las emociones se entienden como fendmenos privados y
altamente personalizados Las emociones y la experiencia privada a menudo llevan al

periodismo a la subjetividad.

Otra forma de subjetividad es el interés propio. Estudios recientes sugieren que las
presiones comerciales pueden estar compitiendo con los valores periodisticos
tradicionales en la forma en que los periodistas conceptualizan sus responsabilidades

como objetivos.

Hay algunas teorias de la comunicacion de la posverdad:
Teoria de la conspiracion:
Es un intento de explicar eventos dafiinos o tragicos como resultado de las acciones de

un pequefio grupo poderoso. Tales explicaciones rechazan la narrativa aceptada en torno
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a esos eventos; De hecho, la version oficial puede ser vista como una prueba mas de la

conspiracion. Esta teoria no se basa en evidencia. Esta relacionado con la fe del creyente.
Militarizacion de la teoria de la informacion:

Es la vieja estrategia, que se aprovecha mediante el uso de las Ultimas tecnologias
disponibles. En este proceso, el hacker hackea diferentes tipos de sistemas e informacion

y lo utiliza como un arma contra persona / sociedad / grupo, etc.
Teoria de la guerra de informacion:

La teoria de la guerra de informacién cubre una amplia gama de diferentes actividades y
procesos que buscan robar, plantar, prohibir, manipular, distorsionar o destruir
informacién. Los canales y métodos disponibles para hacer esto cubren una gama
igualmente amplia, incluyendo computadoras, teléfonos inteligentes, medios de
comunicacion reales o inventados, declaraciones de lideres o celebridades, campafas de
trolls en linea, mensajes de texto, vox pops de los ciudadanos interesados. (Cosentino

Gabriele 2020).

5.3 Crear informacion sin ser periodista

La difusién de la desinformacion y la desinformacion es posible en gran medida a través de
las redes sociales y los mensajes sociales. Hoy en dia, las redes sociales estdn alimentadas por
muchos tipos de contenido, que van desde lo personal hasta lo politico. EI desarrollo
tecnoldgico y las redes sociales dieron a grandes cantidades de personas acceso y posibilidad
de crear y difundir informacidn sin ser periodistas.

En este tema de capacitacion presentaremos:

Proceso de difusion de informacion por parte de no periodistas

- Diversas formas de difundir informacion falsa

- Actores de informacion falsa

- Técnicas para verificar el contenido y determinar la autenticidad de las fuentes, fotos

y videos
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El siglo 21 ha visto la militarizacién de la informacidn en una escala sin precedentes. La nueva
y poderosa tecnologia simplifica la manipulacién y fabricacién de contenido, y las redes
sociales amplifican dramaticamente las falsedades. Como resultado, innumerables bloggers,
influencers de Instagram y estrellas de YouTube promueven productos y politicos sin ser
periodistas y en la informacién de alta velocidad gratuita para todos en las plataformas de

redes sociales e Internet, todos pueden ser editores.

Segun el informe sobre el estado de la desinformaciéon elaborado por la Comisién Europea
(2018), la desinformacién no solo es un tema relacionado con la creacién de contenidos, sino

gue también puede implicar la circulacién de contenidos, desde comentar, compartir, etc.

Si bien el periodismo sigue siendo, en esencia, una disciplina de verificacidon, crear contenido
sin ser periodista se estd volviendo alarmante ya que los editores pueden recurrir para contar
una historia o noticias de alto impacto, usar herramientas y visuales convincentes y difundir
informacién no verificada. En el mundo digital de hoy, es sencillo para los actores

malintencionado crear y compartir falsificaciones convincentes y dificiles de detectar.

En el contexto de Internet y los medios modernos, cualquier persona tiene la oportunidad de
convertirse en autor / coautor y distribuidor de informacion. La era digital eliminé las barreras
a la publicacion y dio las herramientas de produccién a las personas anteriormente conocidas
como la audiencia. En muchos paises, a finales de la década de 2000, Twitter y Facebook se
habian unido a YouTube como pilares de las redes sociales, influyendo en las practicas de
distribucién de contenido. A medida que los individuos formaron redes construidas en torno
a la confianza, la distribucion de contenido entre pares (particularmente en Facebook)
comenzé a desafiar los métodos tradicionales de difusion de contenido. Los usuarios
seleccionaron sus propios flujos de contenido, incluido el contenido de servicios de noticias,
periodistas y otros proveedores de informacidn confiables, sin mediacién. Como resultado de
la distribucion a través de "redes de confianza" (usuarios y pares), el contenido inexacto, falso,
maliciosoy propagandistico disfrazado de noticias encontré una mayor traccién y difusién de
informacién falsa o engafiosa se volvié muy dindmica. Como, los agentes de desinformacién

simplemente crean el contenido y comienzan su distribucion, haciéndolo publico. A las
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personas que lo ven a menudo se les responde que es informacion falsa y la comparten con

sus comunidades. Kalsnes, B. y Larsson, O. A. (2017)

Distribution
Creation when the
when the product is
message is distributed
created or made

public

Wardle, C. & H. Derakhshan (2017) First Draft News. Traduccion: Creacion cuando el mensaje
esta creado — (Re) Produccién cuandl el mensaje se convierte en un producto audiovisual —

Distribucion cuando el producto es distribuido o hecho publico.

Como resultado, las lineas entre los hechos, el entretenimiento, la publicidad, la fabricacion
y laficcidon son cada vez mas borrosas. Y cuando se publican desinformacién y desinformacién,
el sistema de distribucion de noticias sociales, dependiente del intercambio entre pares, con

frecuencia envia el contenido viral, lo que hace imposible retirarlo.

La informacién falsa en la Web se puede encontrar en varias formas:

Noticias de sdtira

Las noticias de satira contienen mucha ironia y humor. Este tipo de noticias estan recibiendo
considerable atencién en la Web en los ultimos afios. Como la desinformaciéon a menudo se
cubre bajo el humor, este tipo de noticias tiene un alto nivel de compatibilidad. Wardle, C. &

H. Derakhshan (2017).

Conexion falsa
Cuando los titulares, imagenes o subtitulos no admiten el contenido, este es un ejemplo de

conexion falsa. El ejemplo mas comun de este tipo de contenido son los titulares clickbait.
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Con el aumento de la competencia por la atencidn de la audiencia, los editores tienen que
escribir cada vez mas titulares para atraer clics, incluso si cuando las personas leen el articulo
sienten que han sido engafiadas. Esto también puede suceder cuando se usan imagenes o
subtitulos, particularmente en sitios como Facebook, para dar una cierta impresion, que no
estd respaldada por el texto. Pero cuando las personas se desplazan por los feeds de sus
cuentas sociales sin hacer clic en los articulos (lo que sucede a menudo), las imagenes y los
subtitulos enganosos pueden ser especialmente engafiosos. (Wardle, C. & H. Derakhshan

2017).

Contenido engaiioso

Este tipo de contenido es cuando hay un uso engafioso de la informacién para enmarcar
problemas o individuos de ciertas maneras recortando fotos o eligiendo citas o estadisticas
de forma selectiva. Esto se llama teoria del encuadre. Algunos ejemplos han sido expuestos
en Rappler.com.64 Las imdgenes son vehiculos particularmente poderosos para difundir
informacién engafiosa, ya que es menos probable que nuestros cerebros sean criticos con las
imagenes. La publicidad "nativa" o pagada que imita el contenido editorial también entra en
esta categoria cuando no se identifica suficientemente como patrocinado. (Wardle, C. & H.

Derakhshan 2017).

Contexto falso

Una de las razones por las que el término "noticias falsas" es tan poco util es porque el
contenido genuino a menudo se vuelve a circular fuera de su contexto original. Por ejemplo,
una imagen de Vietnam, capturada en 2007, recirculada siete afios después, se compartid
bajo el pretexto de que era una fotografia de Nepal después del terremoto de 2015. Wardle,

C. & H. Derakhshan (2017).

Contenido fabricado
Historias completamente ficticias desconectadas por completo de los hechos reales. Este es
el tipo mas grave de informacidon falsa, ya que su Unico objetivo es engafar a sus

lectores.Wardle, C. & H. Derakhshan (2017).
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Los actores de informacion falsa son:

Bots

En el contexto de la informacién falsa, los bots son programas que forman parte de una red
bot (Botnet) y se encargan de controlar la actividad online de varias cuentas falsas con el
objetivo de difundir informaciodn falsa. Las botnets suelen estar vinculadas a una gran cantidad
de cuentas falsas que se utilizan para propagar informacién falsa en la naturaleza. Una botnet
generalmente se emplea con fines de lucro por organizaciones de 3rd party para difundir

informacidn falsa por diversos motivos. (UNESCO 2018)

Personas politicas

Dichas personas o individuos difundan informacién falsa para potenciar su imagen publica o
dafiar la imagen publica de otras personas politicas. Este problema recibié una amplia
atencion relacionada con las elecciones estadounidenses de 2016, donde Facebook fue
acusado de permitir la difusidén de informacidn falsa, tal vez incluso afectando el resultado de

las elecciones. (UNESCO 2018)

Trolls

El término troll es utilizado en gran medida por la comunidad web vy se refiere a los usuarios
gue tienen como objetivo hacer cosas para molestar o interrumpir a otros usuarios,
generalmente para su propia diversién personal. Un ejemplo de su arsenal es publicar
mensajes provocativos o fuera de tema para interrumpir el funcionamiento normal o el flujo
de discusion de un sitio web y sus usuarios. En el contexto de la propagacion de informacion
falsa, definimos a los trolls como usuarios que publican informacidon controvertida para
provocar a otros usuarios o infligir presion emocional. Tradicionalmente, estos actores
utilizan comunidades marginales como Reddit y 4chan para organizar operaciones para
difundir informacién falsa a comunidades convencionales como Twitter, Facebook vy

YouTube. (UNESCO 2018)

Las redes sociales han cambiado la practica periodistica. La participacion de la audiencia en

tiempo real ha dado lugar a contenido de crowdsourcing, e incluso las tareas de informes
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como la verificacidn ahora se pueden subcontratar a la audiencia. Si bien el periodismo sigue
siendo en esencia una disciplina de verificacion, los métodos de verificacién de contenido y
fuentes requieren una actualizacion constante para reflejar los impactos de las tecnologias
digitales que cambian rapidamente, los comportamientos en linea y las practicas de

recopilacion de noticias. (UNESCO 2018)

Para encontrar la informacion correcta, necesitamos no solo habilidades y herramientas de

verificacidon de hechos, sino también habilidades y herramientas de verificacion.

Comprobacién de datos Verificacién

- Ej. Post por demanda - Ej.
de figuras publicas. Mayoritariamente
- Confia en en UGC.
informaciones de . - Busca evidencia
expertos, academia y Desz?(fredltando primaria de
agencias (notnilcas falsas y testigos o
gubernamentales. engafios virales) mediante

geolocalizacion,
imagen reversa o
busqueda.
- Resultados en una
historia publicada
o frenada.

- Resultados en la
adjudicacién de ity
conclusiones basado en

las afirmaciones de
veracidad.

@Mantzarlis

Técnicas para verificar el contenido.

Con cualquier verificacidon, algunas pautas generales, ofrecidas por Kovach y Rosenstiel

(2014):

e Edita con escepticismo

e Mantenga una lista de verificacion de precision
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e No asuma nada: no se deje engafiar por la explotacion de sefiales asociadas con la
"veracidad"

e Tenga cuidado con las fuentes andnimas

Al identificar al originador de la informacién o las imagenes, y realizar un sistema de
verificaciones tanto de la fuente como del contenido que han compartido, también es crucial
encontrarlos y verificarlos como fuente. Las herramientas de verificacién se pueden utilizar
para establecer desde dénde ha publicado una fuente, pero también es posible triangular
manualmente una fuente analizando su historial de redes sociales para buscar pistas que
puedan indicar la viabilidad de que estén en un lugar determinado en un momento
determinado. Examinar el historial de sus interacciones con otros usuarios y verificar el
contenido vinculado dentro de las publicaciones también ayuda en el proceso de verificacién
manual y puede ayudar a eliminar la informacidon compartida por los bots (Kovach y Rosenstiel

2014):

Hay una serie de "banderas rojas" que pueden ayudarnos en el proceso de verificacidn.

(UNESCO 2018)

® (Es el contenido original, o ha sido "raspado"” de informes anteriores y reapropiado
engafosamente?

e (El contenido ha sido manipulado digitalmente de alguna manera?

e (Podemos confirmar la hora y el lugar de la captura de la foto / video, utilizando
los metadatos disponibles?

e (Podemos confirmar la horay el lugar de la captura de la foto / video, utilizando pistas

visuales en el contenido?

Para encontrar banderas rojas de manera eficiente, también es importante comprender los

diferentes tipos de contenido visual falso o engafioso comun: (UNESCO 2018)

e Horaincorrecta/ lugar equivocado: el tipo mas comun de imagenes engafosas son las
imagenes antiguas que se vuelven a compartir con nuevas afirmaciones sobre lo que
muestran. La viralidad en tales casos a menudo es causada por el intercambio

accidental de contenido que puede ser facil de desacreditar, pero no facil de retirar.
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e Contenido manipulado: contenido que ha sido manipulado digitalmente utilizando
software de edicidn de fotos o videos.

e Contenido por etapas: contenido original que se ha creado o compartido con la
intencion de inducir a error.

e Herramientas y técnicas basicas para aprender y practicar la verificacion de

fuentes y contenido

Existen algunas herramientas y técnicas basicas para aprender y practicar la verificacidon de

fuentes y contenido:

Busqueda inversa de imdagenes: Utilizando Google Reverse Image Search, TinEye o RevEye, es
posible verificar y ver siuna imagen se esta reciclando para respaldar una nueva afirmacién o
evento. La busqueda inversa de imagenes permite que una o mas bases de datos de imagenes
(con miles de millones de imdagenes) contengan una versién anterior de la imagen. Si la
busqueda inversa de imdgenes muestra una imagen existente antes de un evento reclamado,
esta es una sefial de alerta importante y es probable que la imagen se recicle de un evento

anterior. (Seitz, J. 2015)

Visor de datos de YouTube: No hay una "busqueda inversa de video" disponible
publicamente, pero herramientas como YouTube Data Viewer de Amnistia, InVID vy
NewsCheck pueden detectar miniaturas de video para videos de YouTube, y una busquedainversa
de imdagenes en esas miniaturas puede revelar si se han subido versiones anteriores del video.

(Toler, A. 2017).

Visor EXIF: EXIF son metadatos adjuntos al contenido visual que incluyen una amplia gama de
puntos de datos creados por cdmaras digitales y cdmaras de teléfonos en el punto de captura.
Estos pueden incluir fecha y hora exactas, metadatos de ubicacidn, datos del dispositivo e
informacién de configuracién de luz. Por lo tanto, los metadatos EXIF son extremadamente
utiles en el proceso de verificacidon, pero una limitacién importante es que las redes sociales
eliminan los metadatos del contenido visual. Esto significa que las imagenes compartidas en
Twitter o Facebook no mostraran datos EXIF. Sin embargo, si puede ponerse en contacto con
el cargador y adquirir el archivo de imagen original, puede utilizar los datos EXIF para verificar

el contenido. (Wen, T. 2017).
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La informacién falsa en la Web se puede encontrar en varias formas:

Noticias de sdtira

Las noticias de satira contienen mucha ironia y humor. Este tipo de noticias estan
recibiendo considerable atencion en la Web en los ultimos afios. Como la desinformacién
a menudo se cubre bajo el humor, este tipo de noticias tienen un alto nivel de

compartibilidad.

Conexion falsa

Cuando los titulares, imagenes o subtitulos no admiten el contenido, este es un ejemplo
de conexion falsa. El ejemplo mds comuin de este tipo de contenido son los titulares
clickbait. Con el aumento de la competencia por la atencién de la audiencia, los editores
tienen que escribir cada vez mas titulares para atraer clics, incluso si cuando las personas
leen el articulo sienten que han sido engafiadas. Esto también puede suceder cuando se
usan imagenes o subtitulos, particularmente en sitios como Facebook, para dar una cierta
impresién, que no estd respaldada por el texto. Pero cuando las personas se desplazan por
los feeds de sus cuentas sociales sin hacer clic en los articulos (lo que sucede a menudo),

las imagenes y los subtitulos engaifosos pueden ser especialmente engafiosos.

Contenido enganoso

Este tipo de contenido es cuando hay un uso engafioso de la informacion para enmarcar
problemas o individuos de ciertas maneras recortando fotos o eligiendo citas o estadisticas
de forma selectiva. Esto se llama teoria del encuadre. Algunos ejemplos han sido expuestos
en Rappler.com.64 Las imagenes son vehiculos particularmente poderosos para difundir
informacidn engafiosa, ya que es menos probable que nuestros cerebros sean criticos con
las imagenes. La publicidad "nativa" o pagada que imita el contenido editorial también

entra en esta categoria cuando no se identifica suficientemente como patrocinado.

Contexto falso
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Una de las razones por las que el término "noticias falsas" es tan poco util es porque el
contenido genuino a menudo se vuelve a circular fuera de su contexto original. Por
ejemplo, una imagen de Vietnam, capturada en 2007, recirculada siete afios después, se
compartio bajo el pretexto de que era una fotografia de Nepal después del terremoto de

2015.

Contenido fabricado
Historias completamente ficticias desconectadas por completo de los hechos reales. Este
es el tipo mas grave de informacion falsa, ya que su Unico objetivo es engafar a sus

lectores.

Bots: En el contexto de la informacion falsa, los bots son programas que forman parte de
una red bot (Botnet) y se encargan de controlar la actividad online de varias cuentas falsas
con el objetivo de difundir informacidn falsa.

Trolls: El término troll es utilizado en gran medida por la comunidad web y se refiere a los
usuarios que tienen como objetivo hacer cosas para molestar o interrumpir a otros
usuarios, generalmente para su propia diversion personal.

Personas politicas : Tales personas o individuos difunden informacion falsa con el fin de
potenciar su imagen publica o dafiar la imagen publica de otras personas politicas.
Contenido engafioso: Este tipo de contenido es cuando hay un uso engafioso de la
informacion para enmarcar problemas o individuos de ciertas maneras recortando fotos o
eligiendo citas o estadisticas de forma selectiva.

Conexion falsa: Cuando los titulares, imagenes o subtitulos no admiten el contenido, este
es un ejemplo de conexion falsa.

Noticias de satira: Las noticias de satira contienen mucha ironia y humor.

Contenido fabricado: historias completamente ficticias desconectadas por completo de los

hechos reales.
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5.4 Disposiciones pedagogicas

Andamiaje

El término "andamio" proviene de las obras de Wood, Bruner y Ross (1976). El término
"andamio" se desarrollé como una metafora para describir el tipo de asistencia ofrecida por
un maestro o compafiero para apoyar el aprendizaje. En el proceso de andamiaje, el maestro
ayuda al estudiante a dominar una tarea o concepto que el estudiante inicialmente no puede
comprender de forma independiente. El maestro ofrece asistencia solo con aquellas

habilidades que estan mas alla de la capacidad del estudiante.

Cuando el estudiante asume la responsabilidad o domina la tarea, el maestro comienza el
proceso de "desvanecimiento", o la eliminacién gradual del andamio, lo que permite al

estudiante trabajar de forma independiente.

Uno de los beneficios de las instrucciones con andamios es proporcionar un entorno de
aprendizaje de apoyo a los estudiantes. Los estudiantes ya no escuchan pasivamente la
informacién presentada por los maestros, sino que se basan en el conocimiento previo y
forman nuevos conocimientos por si mismos con la ayuda de los maestros y la
retroalimentacidn de sus compafieros. Es decir, un ambiente de aprendizaje de apoyo ocurre
en un aula porque los estudiantes pueden obtener ayuda de sus maestros y comparieros.
Entonces, al final, los estudiantes pueden realizar la tarea por si mismos. En otras palabras,
se anima a los estudiantes a hacer preguntas, proporcionar comentarios y apoyar a sus
compafieros en el aprendizaje de nuevo material. Las instrucciones con andamios pueden

minimizar el nivel de frustracion del alumno.

Se pueden utilizar muchas herramientas facilitadoras diferentes para organizar el aprendizaje
de los estudiantes. Entre ellos se encuentran: dividir la tarea en partes mas pequefias y
manejables; usar "pensar en voz alta" o verbalizar los procesos de pensamiento al completar
una tarea; aprendizaje cooperativo, que promueve el trabajo en equipo y el didlogo entre

compafieros; indicaciones concretas, preguntas; coaching; tarjetas de referencia o modelado.
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Otros pueden incluir la activacidon de conocimientos previos, dar consejos, estrategias, sefiales
y procedimientos. Los maestros deben ser conscientes de mantener al alumno en la busqueda
de la tarea mientras minimizan el nivel de estrés del alumno. Las habilidades o tareas
demasiado lejos de su alcance pueden llevar a un estudiante a su nivel de frustracién, y las

tareas que son demasiado simples pueden causar el mismo efecto.

Juego de roles

El juego de roles es una técnica que permite a los estudiantes explorar situaciones realistas
interactuando con otras personas de manera administrada para desarrollar experiencia y
probar diferentes estrategias en un entorno de apoyo. Dependiendo de la intencién de la
actividad, los participantes podrian estar desempefiando un papel similar al suyo (o
probablemente en el futuro) o podrian desempefiar la parte opuesta de la conversacién o
interaccion. Ambas opciones ofrecen la posibilidad de un aprendizaje significativo, ya que la
primera permite adquirir experiencia y la segunda alienta al estudiante a desarrollar una

comprension de la situacion desde el punto de vista "opuesto".

Como funciona

A los participantes se les asignan roles particulares para desempefiar en una conversacion u
otra interaccién, como un intercambio de correo electrdnico, tipico de su disciplina. Se les
pueden dar instrucciones especificas sobre como actuar o qué decir, como un cliente agresivo
0 paciente en negacion, por ejemplo, o se les puede exigir que actlen y reaccionen a su
manera dependiendo de los requisitos del ejercicio. Luego, los participantes representaran el
escenario y luego habrd reflexion y discusion sobre las interacciones, como formas
alternativas de lidiar con la situacién. El escenario se puede representar nuevamente con

cambios basados en el resultado de la reflexion y la discusion.

Aprendizaje basado en problemas

El aprendizaje basado en problemas (PBL) es una estrategia de ensefianza durante la cual los
estudiantes estdn tratando de resolver un problema o un conjunto de problemas
desconocidos para ellos. El ABP se basa en un enfoque constructivista, como tal, promueve el
aprendizaje activo. Las actividades se llevan a cabo con grupos de estudiantes, generalmente

en un entorno de tutoria o seminario. PBL fomenta el aprendizaje autodirigido, la resoluciéon
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efectiva de problemas, la comunicacién y las habilidades de colaboracién. Los estudiantes
tienden a trabajar en grupos para resolver problemas con el profesor o tutor tomando un
papel detrds del escenario durante la actividad, su participacion generalmente se limita a

guiar y monitorear el proceso.

Problema

presente

Los estudiantes se adentran
en revisiones personales,
peery de tutores en el
proceso.

Los estudiantes definen el
problema y hacen
brainstorming basado en
conocimiento anterior

PROCESO
PBL

Los estudiantes
presentan su solucién

y revisan lo aprendido I I

inician en el estudio
independiente

Los estudiantes comparten
informacion e inician un
proceso de peer teaching y
trabajo hacia una solucion

(Source: http://www.slideshare.net/kategukeisen/problem-basad-learning-basics)

Problem Based Learning Process.

Lipscomb, A. Swanson, J. & West, A. (2010) Perspectivas emergentes sobre el aprendizaje, la
ensefianza y la tecnologia, texto global, Michael Orey. Capitulo 21. Extraido de
https://textbookequity.org/Textbooks/Orey Emergin Perspectives Learning.pdf (CC BY)
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5.5 Imagenes: materiales y recursos inspiradores que se
incluirdn en 103 (es decir, infografias, videos)

- Video: Aprende a reconocer falsificaciones profundas y falsificaciones baratas. El
proposito de ellos es llamar la atencidn y hacer que los espectadores crean que el video
o la historia son veraces y difunden noticias falsas.
Falsificaciones profundas vy falsificaciones baratas:
https://www.youtube.com/watch?v=aAiskxviTds

- Video: No todos en las redes sociales que comparten publicaciones, me gusta y
comentarios son personas reales. Aprende la diferencia entre bots y trolls, y como
detectarlos.

Bots y Trolls: https://www.youtube.com/watch?v=IUHLkng2Gcl

- Video: Para reconocer la desviacion de informacidn y la desinformacion es muy
importante adquirir las habilidades adecuadas y seguir los consejos que te ayudaran a
protegerte y navegar a través de la desinformacidn y las diferentes formas de
manipulacion.

Consejos para protegerse de la desinformacion:

https://www.youtube.com/watch?v=n1LZYI5ZI4A

- Video: Pasamos mucho tiempo en las redes sociales, ya sea compartiendo informacidn
personal, comunicandonos con amigos o leyendo las noticias. Pero, éalguna vez piensas
por qué a veces solo vemos ciertos tipos de publicaciones en nuestro feed de noticias?
Es crucial en el mundo actual aprender cdmo funcionan Facebook, Instagram y otras
plataformas populares de redes sociales.

Las redes sociales como nueva fuente: https://www.youtube.com/watch?v=yzglLvTyl7co

- Video: El propésito de un titular es llamar la atencidn y hacer que los espectadores
hagan clic en el enlace, compren el periddico o lean la historia. Las fotos y videos
manipulados también se usan a veces para amplificar el impacto emocional.

Titulares y visuales manipulados: https://www.youtube.com/watch?v=2UEAfB_L1zU

- Video: ¢Como puedes estar aislado en Internet? Sucede como los algoritmos te
muestran informacién que prefieres, pero siempre hay otra informacidon. Me gusta esto
te estds convirtiendo en parte del balbuceo de filtro

Algoritmos sonalizados y burbujas de filtro:
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- Infografia: Tapies del desorden de la informacién. Examinar cémo la desinformacion, la
desinformacion y la mala informacidn se cruzan en torno a los conceptos de falsedad y
dafo.

https://www.researchgate.net/figure/Examining-how-mis-dis-and-mal-information-

intersect-around-the-concepts-of-falseness_figl 339031969

5.Desarrollar talleres adaptados a tu publico
formativo
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Este contenido formativo pretende dotar a los formadores de las herramientas y conceptos
basicos necesarios para que puedan crear talleres de alfabetizacion mediatica que puedan
adaptarse libremente a las necesidades de su audiencia. Su objetivo es proporcionar recursos
para que todos los estudiantes, independientemente de su edad, puedan beneficiarse de una

importante educacidn mediatica. A través de este médulo se pueden identificar varios ejes:

- Al definir conceptos clave de alfabetizacion mediatica y utilizar estudios de casos, este
madulo se centra primero en el papel del facilitador y las habilidades que los estudiantes
deben desarrollar.

- Enla segunda parte, este mdédulo guia a los capacitadores a través de la estructura de un
taller de educacién mediatica, desde la planificacion y determinacion de las necesidades
de capacitacion hasta el contenido.

- Finalmente, la tercera parte se centra en las habilidades que un educador debe adquirir
en el proceso de verificaciéon de informacion. Toda la informacidn es cuestionable. Este
modulo estd destinado a proporcionar orientacidn y un conjunto de practicas para

verificar la informacion.

RESULTADOS DEL APRENDIZAJE

Después de completar este mddulo, los participantes deben ser capaces de:
- Crear herramientas de investigacion cualitativa para comprender cémo las
audiencias abordan la informacién
- Crear talleres de capacitacion apropiados
- Profundizar el papel y el marco de las competencias clave de alfabetizacidn

mediatica de los educadores.

CONOCIMIENTO HABILIDADES RESPONSABILIDAD Y AUTONOMIA
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Teoria y métodos [Habilidades practicas para [Ser capaz de guiar al publico

practicos para la comprender al publico jpbjetivo para que se acerque a la
construccion de [objetivo y sus habitos en el informacién de manera mas
cuestionarios cualitativos [acercamiento a la |consciente

e instrumentos de [informacién

s Ser capaz de sugerir un enfoque
encuesta para el analisis

_ alternativo a la informacién y los
de  necesidades  del

o o - medios de comunicacion
publico objetivo. Habilidades

interpersonales y de
Marco  tedrico  para o
comunicacion
desarrollar contenidos
formativos y talleres que
satisfagan las necesidades

del publico objetivo.

6.1 Comprender el papel del capacitador en alfabetizacion
mediatica
éQué es la alfabetizacion mediatica?

Este primer tema esta destinado a ayudarlo a comprender el papel del educador de medios e

integrar conceptos clave sobre los medios.

La educacion mediatica significa utilizar los medios de comunicacidon de una manera activa,

reactiva, creativa, critica e independiente.

"El propdsito de la alfabetizacion medidtica es hacer que cada ciudadano sea activo,
auténomo y critico de cualquier documento o dispositivo medidtico del que sea destinatario o
usuario”. Su objetivo es desarrollar el conocimiento y las habilidades de las personas para que

puedan utilizar los medios de comunicacién de manera critica y creativa en la vida cotidiana.
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Por lo tanto, las capacidades multimedia requieren:

- Mayor reflexion de todos los ciudadanos sobre los medios de comunicacion: movimiento
espontaneo de distancia intelectual y emocional de la experiencia normal de los medios

- Conciencia critica y conocimiento de los problemas de la vida personal y social relacionados
con la comunicaciéon mediada. Utilizar los medios de comunicacién de manera creativa y

desarrollar la expresividad en la comunicacién de los medios.

La alfabetizacién mediatica no es solo para los jovenes, sino también para los ciudadanos
adultos. Se adapta y evoluciona dindmicamente en un entorno de medios en constante

cambio.

éCual es el papel del educador de medios?

Convertirse en un educador de medios significa crear animaciones y talleres sobre las
practicas medidticas de los estudiantes (redes sociales, periodismo, video, radio, etc.). El
objetivo es comprender mejor estos medios, ser conscientes de cdmo funcionan, ponerlos en
practica concretamente y medir el impacto que nosotros, como ciudadanos, tenemos en

nuestras practicas mediaticas.

Para educadores:

- Ser responsable de las cuestiones de alfabetizacion medidtica e informacional en el
contexto de la educacién no formal.
- ldentificar como su practica docente es alimentada por la alfabetizacién informacional

mediatica (MIL) y cdmo MIL puede enriquecer su practica.

Para esto, los educadores de medios deben:

- Conozca el diccionario de medios
- Puede definir el mecanismo principal de los medios

- Desarrollar las habilidades especificas del alumno a través de un enfoque holistico

¢Qué habilidades deben desarrollarse en los estudiantes?

La alfabetizacion mediatica moviliza enfoques pedagdégicos que promueven la participacion

de los educandos y que se basan en la produccion de medios (la produccién de obras,
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mensajes), la experimentacion (la busqueda de informacion, la evaluacidon de fuentes), asi

como la colaboracién y la reflexién critica (Bragg, 2002; Hobbs, 2011; Silverblatt et al., 2014).

Como se ilustra en la siguiente figura, seis categorias de habilidades generalmente estan

dirigidas a la alfabetizacién mediatica (adaptado de Landry & Letellier, 2016, p.13).

Habilidades

Introspeccion: conseguir que el alumno
cuestione sus valores, sus procesos

cognitivos, sus patrones de

interpretacion

La cuestion : cuestionar al alumno en
particular sobre su relacién con los
medios de comunicacidn, sobre sus
actividades de produccion, sus habitos de

consumo para alimentar su reflexién y

hacerlo progresar en términos de
autoconocimiento y autorregulacion.
Creacion: conseguir que el alumno
invierta en proyectos y obras
Colaboracion:  distribuir roles vy
responsabilidades en proyectos

Ejemplos de acciones educativas

implementadas

Proyectar un documental; Cuestionar a los
alumnos sobre su objetividad, la fiabilidad
de la informacién, los puntos de vista
presentados, los efectos de los procesos de

produccién

Discutir la ética que se aplica en las salas de
chat en linea; Plantear el debate sobre

exponer la vida privada en las redes sociales

Haz un pequefio periédico de barrio, o un

blog

Asignar roles a los miembros del equipo;

Intercambiar roles
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colectivos, y llevar al alumno a diferentes

roles

Experimentacion : poner al alumno en Validar las fuentes de una noticia; Buscar
una situacion de proyectos, informacién
investigacion, experimentacion y

resolucion de problemas

El Iéxico/vocabulario de los medios y los conceptos clave

Los medios de comunicacion

Para definir la nocion de medios, consideramos tres dimensiones: informativa ( contenido),

técnica (material) y social (impacto para uno mismo o para los demas).

Un medio se puede definir como "cualquier tipo de mensaje comunicado utilizando un medio

que circula informacidn entre los miembros de una comunidad".

También se puede definir como "un medio utilizado por un individuo o grupo para comunicar
a otro individuo o grupo, que no sea cara a cara, la expresion de su pensamiento,
independientemente de la forma y el propdsito de esa expresion. Como medio de transportar
o transmitir informacion, un medio siempre permite conectar a las personas entre si. Los cinco
principales medios de comunicacion hoy son: la prensa, la television, la radio, las vallas

publicitarias e Internet. »

Los medios de comunicacidon permiten difundir informacién de manera escrita, sonora o
audiovisual. La expresion "medios de comunicacion" se refiere a los medios que han adquirido
una circulacidn a gran escala para responder rapidamente a una demanda de informacion de

una amplia audiencia.
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Los medios impresos son parte de los "medios de comunicacion" pero, desde finales del siglo

XIX, se han desarrollado muchos otros medios de comunicacién. Entre ellos:

Radio: Transmite muchos programas, debates, investigaciones. Los programas transmitidos
por la mafana, las mafianas, permiten a los oyentes aprender sobre las noticias. Algunas

estaciones de radio estan especializadas en informacion;

Television: Al igual que la radio, da acceso a la informacién, particularmente a través de

noticias de television o canales especializados que entregan informacidn continuamente.

Internet: Muchos titulos de medios impresos también tienen un sitio web donde se publican
articulos. Los usuarios de Internet también pueden obtener informacién a través de sitios de
informacion, suscribirse a boletines informativos, leer blogs o interactuar a través de las

redes sociales. Hoy en dia, Internet es la red social mdas consultada.

Monitor

Los medios tradicionales se consideran los medios que existian antes de Internet: estos son la

radio, la television y los medios y los medios impresos y la sefializacién impresa.

A partir de la década de 1990 y con la llegada de lo digital, estos medios historicos se han
renovado ofreciendo sitios en linea, pero también versiones adaptadas a teléfonos

inteligentes y tabletas.

A partir de 2004, aparecieron nuevos reproductores multimedia y compitieron con los medios
tradicionales: las redes sociales (Facebook, YouTube, Instagram, etc.). Se trata de plataformas
digitales cuyo contenido es generado por los usuarios, y donde el principio de interaccion

entre diferentes usuarios de Internet es primordial.

Esta logica de colaboraciéon es especifica de la web: una vez consumidores estrictos de

informacioén, los usuarios de Internet son ahora actores y creadores de contenido.

La evolucién del mundo de los medios representa una oportunidad. De hecho, la aparicidon
de nuevas formas digitales (blogs, Wikipedia, YouTube, redes sociales, etc.) promueve un

acceso mas amplio al conocimiento, la libertad de expresion y la participacidon ciudadana.
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En cuanto al papel de los medios de comunicacion, ya sean tradicionales o en linea, la UNESCO
ofrece una tipologia interesante. Los medios pueden realizar una o varias de las siguientes

funciones:

Canal de informacién y conocimiento

Organo de contrapoder y control del gobierno

Facilitador del proceso democratico y facilitador de debates
Vehiculo de expresién cultural

Un caso concreto que demuestra la importancia de las redes sociales como medio

colaborativo:

La ruta de los Balcanes es cada vez mas utilizada por migrantes sirios o afganos que desean
llegar a Europa. Las redes sociales juegan un papel importante en el procesamiento de esta
informacién. De hecho, los tweets y las fotos de Instagram publicadas por los solicitantes de
asilo en la ruta de los Balcanes permiten comprender mejor la realidad humana

experimentada por los protagonistas.

Los medios de comunicacion franceses "LeFigaro.fr" han logrado asi — gracias a estas
publicaciones de los usuarios de Internet en las redes sociales — rastrear el viaje de los
migrantes para llegar a Austria, Alemania o Suecia a través de Grecia, Macedonia, Serbia y

Hungria.

Este uso de las redes sociales atestigua la evolucidn del panorama mediatico y el papel de los
medios de comunicacién. Hoy: Cualquiera puede presenciar un evento y compartirlo con el
mundo en el segundo que sigue. Esta practica ha dado lugar a lo que algunos Illaman
periodismo ciudadano", que convierte a cada usuario de las redes sociales en un potencial

productor de noticias.
Medios impresos

La prensa escrita se refiere a toda la prensa cuyos articulos se imprimen en papel. Hay:

Periddicos, por lo general abordan eventos actuales. Revistas, tratar temas de actualidad,
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ofrecer reportajes, etc. Las revistas, se imprimen en papel satinado, las pdaginas suelen

pegarse o coser y tratan temas muy especializados: deportes, cine, economia, nifios, etc.

Es posible clasificarlos segun su periodicidad: el diario, editado todos los dias. El semanal,
editado cada semana. El mensual, editado cada mes. Los trimestrales, editados cada tres

meses, y los semestrales, editados cada seis meses.

Ejemplo de la situacidn del educador de medios — Estudio de caso

Gilbert es un educador especializado en educacion no formal. Febril, aparece un poco antes
de la hora programada en sus instalaciones y tiene su equipo. A su vez, los adolescentes
entran y toman sus asientos. Cuando levanta la cabeza para comenzar el curso, se da cuenta
de que la mayoria de sus alumnos estan ocupados enviando mensajes de texto en sus

teléfonos o revisando Facebook en su tableta.

Después de la clase, mientras toma café, Gilbert ve a sus alumnos usando varias herramientas
tecnoldgicas. Frente a la omnipresencia de estas herramientas entre los estudiantes, Gilbert
cuestiona los usos que hacen de los medios, en particular las herramientas digitales. ¢Qué
habilidades tienen para evaluar la calidad de la informacién? ¢Saben todos cémo usar
correctamente las tecnologias digitales? ¢Han desarrollado una reflexion critica sobre el
contenido transmitido en linea y sobre su propio comportamiento como consumidores y
difusores de informacidén? También cuestiona sus propias practicas de uso de tecnologias.
¢Cuantas horas pasa diariamente frente a una pantalla? ¢ Qué lugar ocupan las redes sociales
en su vida? ¢Es él mismo capaz de echar un vistazo critico al contenido de los medios?
Finalmente, se pregunta sobre el papel que tiene que desempefiar con sus alumnos con

respecto al uso de diversos medios.

Para introducir a sus alumnos a la alfabetizacion mediatica, Gilles puede primero organizar un
taller que puede ayudar a sus alumnos a definir qué es un medio y comprender sus usos y

practicas.
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Ejemplo de un taller de sensibilizacion: "¢Qué es un medio de comunicacion?"

Contexto de la sesion: Esta sesidn es un primer paso exploratorio en un viaje que tiene como
objetivo lograr que los alumnos perciban y analicen sus comportamientos y entornos

digitales. Esta sesidn es una introduccion a la nocién de medios.

Su objetivo es definir las caracteristicas de un medio de comunicacion e introducir a los
estudiantes en una reflexion sobre su entorno. Tomemos un ejemplo. El libro ha sido durante
mucho tiempo un medio informativo y es posible hacer su historia volviendo a las tablillas
mesopotamicas, a través del papiro egipcio, el volumen romano, luego el cédice de la

antigliedad.
Resultados del aprendizaje
Al final de la sesiodn, el alumno podra:

- Determinar qué caracteriza a un medio.
- Comprender los medios familiares: segin el tipo de informacidon que transmiten, su
especificidad técnica (digital o no digital), sus especificidades sociales (el remitente y el

destinatario)
Equipo necesario

- El material presente en clase
- Equipo familiar de "medios" utilizado o que pueda ser utilizado (una radio, un televisor,
una camara, una computadora, un teléfono (analdgico o no), periddicos, lapices y hojas,

una pintura, fotos, una tableta digital ...).
Evento

Para introducir esta sesién, el profesor puso sobre la mesa varios soportes: una radio, un
periddico de prensa, un pdster, una tableta digital y un libro (por ejemplo). Después de
especificar que, frente a él, hay todos los medios, deja que los estudiantes se expresen
libremente. ¢Cuando se crearon sus medios? Luego les propone definir el término medios.

Los estudiantes responden y debaten libremente. Cuando lo considera necesario, el maestro
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los invita a refinar o explicar sus respuestas. Los diferentes elementos mencionados se

enumeran en el tablero.

Luego, el educador propone a los alumnos agrupar por tres y elaborar una lista de los medios
presentes en la clase. Las diferentes listas son confrontadas y criticadas (sobre la base de los
elementos anotados en la tabla). Si es necesario, el profesor puede tomar una posicién sobre
si la propuesta es o no un medio. En este caso, en esta etapa, no justifica la razén. Al final de
los intercambios, los estudiantes acuerdan una definicién comun simple del término medios
(ejemplos: "proceso para transmitir un mensaje de una persona a otra" o "mensaje transmitido a una

persona utilizando un material"). Esta definicién se indica en el cuadro.

Para definir la nocion de medios, consideramos tres dimensiones: informativa (contenido),
técnica (material) y social (impacto para uno mismo o para los demas). Un medio se puede
definir como "cualquier tipo de mensaje comunicado utilizando un medio que circula
informacion entre los miembros de una comunidad". No hace falta decir que la formulacion
de los estudiantes no sera tan compleja. Tenemos que aceptarlo. Dicho esto, qué importante
es ver aparecer los conceptos principales en la definicion propuesta por los estudiantes: los

medios, el mensaje, el transmisor y el receptor.
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Conceptos y definiciones clave

Un medio: El nombre medios se usa comunmente en plural para indicar los medios por los
cuales se difunde la informacién. En singular significa un medio de comunicacién. ¢De

donde vino esta palabra?

Volviendo al latin, encontramos el sustantivo medio (plural, medio), que significa "medio,
intermedio”. A finales del siglo 16, el inglés adoptd la palabra del latin. Evolucionando hacia

un nuevo lenguaje, el medio adquiere un nuevo significado: "medio de comunicaciéon".

En la primera mitad del siglo 20, el inglés americano acufié el nombre plural "medios de
comunicacion" para describir los medios de comunicacién utilizados para difundir

informacion en grandes cantidades.

Alfabetizacion mediatica: su finalidad es hacer que cada ciudadano sea activo, auténomo
y critico con cualquier documento o dispositivo mediatico del que sea destinatario o

usuario.

Ella quiere que él sea capaz de apropiarse de los lenguajes de los medios y capacitarse en
las herramientas de interpretacidn, expresién y comunicacion a través de los medios. En
este sentido, prepara a las personas para ser ciudadanos responsables, capaces de
contribuir al desarrollo de una sociedad democratica, solidaria, pluralista y abierta a otras

culturas y garantiza la igualdad de oportunidades de emancipacidn social para todos.

La alfabetizacion mediatica afecta a todos los medios impresos, audiovisuales o
electrénicos, independientemente de su medio tecnoldgico. No se limita a ningun género
mediatico y, por lo tanto, cubre toda la gama de comunicaciones, publicas o restringidas,

informativas, persuasivas, entretenidas, ludicas o amigables.

Definicion y clasificacion de los medios

Dependiendo de los medios utilizados, los medios se clasifican en las siguientes categorias:
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Audiovisuales: Se pueden escuchar y ver al mismo tiempo. Los medios que utilizan emiten
imagenes y sonidos cuyo fin dltimo es transmitir informacidén. Estos incluyen television y
cine. La television surgié en la década de 1930, alcanzando la audiencia mds alta del mundo.
En cuanto al cine, estd mas relacionado con el ocio y el entretenimiento que con la

informacion sobre eventos como tales.

Radio: Se emiten exclusivamente en formato sonoro. Su proceso de produccién es menos
costoso y mas simple que el de la television. Su desventaja es que esta geograficamente
limitado por sefiales y el sonido puede verse afectado. En la actualidad, las emisoras
también se pueden escuchar a través de canales digitales, lo que ha generado un aumento
de usuarios que siguen este tipo de medios. Las plataformas del entorno radiofénico

también se han adaptado al mundo digital.

Impresos: En esta categoria se encuentran revistas, periddicos, folletos y todos los formatos
realizados en papel. Es un tipo de medio en declive debido a su alto costo de producciény
la competencia de los medios digitales. Muchos periédicos han adaptado su informacién a
los medios digitales, incluso dejando de crear el periddico en papel. Requieren mucha mano
de obra para su ejecucion: editores, impresores, correctores, editores, fotégrafos. Todo
esto aumenta los costes de produccién y el publico estd optando actualmente por la

informacidn a través de otro tipo de canales.

Digital: Aparecieron en el afio 1990 bajo el nombre de nuevas tecnologias. Hoy en dia, se
han convertido en lideres de la informacién y han crecido considerablemente. Para acceder
a ella se utilizan ordenadores, mdviles y todo tipo de soportes tecnolégicos. Internet se ha
convertido en la fuente de la que millones de personas encuentran la informacién que

buscan de forma mas rapida y sencilla.
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6.2 Organizar un taller y comprender los habitos de consumo
de informacion de los "alumnos”

Esta segunda parte de la formacion tiene como objetivo dar a los formadores los
conocimientos que necesitan para disefiar talleres que se adapten a las necesidades de sus
alumnos. Mas especificamente, proporciona conocimientos para mejorar su capacidad de
establecer talleres de alfabetizacién medidtica que puedan satisfacer las necesidades de su

alumno y acompaniarlo en el proceso importante.
Montar un taller: Identificar las diferentes fases
Movilizacidn de las necesidades de recursos: pasos de planificacion

Primero, aqui estan los tres pasos principales que debe seguir para prepararse para un taller:
- Pasos logisticos: la sala, el equipo necesario para la presentacién, el horario de
su presentacion, el material disponible, etc.
- Recopilar informacion sobre los participantes que formaran su grupo (el niumero,
sus expectativas, sus niveles de comprensién, etc.).

- El desarrollo del contenido de su presentacidén y su progreso

Es importante establecer todos los datos y elementos esenciales para la organizacién de su

taller aguas arriba.
¢Qué equipo debo tener?

No es en absoluto necesario tener equipos complejos para practicar la alfabetizacién
mediatica. Por supuesto, una sala bien equipada es muy atractiva para los estudiantes y
permite llevar a cabo muchas actividades. Pero el equipo que es demasiado sofisticado a

veces puede intimidar o incluso paralizar a las personas que lo usan.

La experiencia ha demostrado que con imaginacion y creatividad, es posible lograr muchas

cosas con pocos medios.

Trabajar con una pila de periddicos o revistas ayuda a educar a los medios de comunicacion.

Trabaje con un televisor, una videocamara, una computadora también.
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El material didactico se elegird de acuerdo con el proyecto pedagdgico. Lo principal es

entonces tener objetivos bien establecidos.

Evaluar las necesidades de sus alumnos y recopilar informacion sobre sus participantes

Para llevar a cabo un taller adaptado a su objetivo, el facilitador debe centrarse
necesariamente durante la fase de preparacion en las necesidades o expectativas de los
participantes, y no en sus propios conocimientos y habilidades. Para crear un taller de
alfabetizacién medidtica, se trata ante todo de integrar elementos de aprendizaje capaces de
estimular el pensamiento critico de los participantes, independientemente de su edad. Para

ello, es necesario conocer las practicas de su grupo de alumnos.

Asi que se trata de:

- Determinar el nivel de competencia esperado

- ldentificar y evaluar el rendimiento subyacente de las capacidades de procesamiento

Organizar un taller: Crear un cuestionario cualitativo

La creacion de un cuestionario cualitativo en sentido ascendente es un paso que puede ser

util y ayudar a definir las necesidades de sus alumnos.

¢Qué es un cuestionario cualitativo?

El cuestionario cualitativo se basa en preguntas abiertas que conducen a respuestas libres.
Estas respuestas se procesan e interpretan para describir y resaltar las actitudes o

comportamientos de un publico objetivo.

Ejemplo: Desarrolla un cuestionario "la informacién y tu écomo te informas?"

¢Cuando y como se utilizan los medios? ¢En tu vida personal? ¢En un entorno de aprendizaje?
Antes de organizar el taller, puede ser necesario utilizar cuestionarios verbales o escritos para
evaluar las preferencias y habitos de los alumnos en los medios y para evaluar su competencia

en los medios.

Posibles preguntas abiertas para hacer a sus alumnos:

1. "¢éEn qué proyectos te gustaria trabajar y por qué? »
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2. "éComo sueles informarte? »
3. "éQué redes sociales utilizas y por qué y para buscar qué tipo de informacion?"

4. "iQué crees que son los medios?"

Configurar un taller: Crear contenido

Elegir el contenido del taller es la parte mas exigente de su planificacion. El contenido debe
ser lo suficientemente completo como para cumplir con los objetivos sin quedarse sin tiempo.
Debe dosificarse de tal manera que permita al grupo integrarlo facilmente. Evite
sobrecargarlo. Una vez que se elige el contenido, debe determinar cual serd la forma mas
efectiva de transmitirlo mientras deja un lugar importante para las interacciones de los

participantes.

éQué es un buen contenido de entrenamiento?

1. Las secuencias se suceden de forma natural.

Los participantes saben dénde estan en cada momento.
El facilitador tendra el control de su progreso.

La animacion es ritmica y sin tiempo de inactividad.

El propdsito del trabajo, contribuciones o ejercicios es claro.

o oA WwN

El facilitador no se desestabiliza por una situacidn imprevista

Organiza un taller: facilita tu taller

Ser facilitador es ser capaz de pilotar un grupo, dominar las tres fases del vuelo: la salida

(despegue), la animacidn (navegacion) y la conclusién (aterrizaje).

El facilitador es un facilitador que utiliza técnicas y consejos para interesar y estimular la
participacion individual y colectiva dentro de un grupo. Un facilitador es una persona que, en
una situacion de animacion, muestra creatividad para transmitir conocimiento, conocimiento,
saber hacer o informacidn a un publico objetivo determinado. El papel del facilitador no es

solo un transmisor de conocimiento, sino que es facilitar el aprendizaje y dar vida al taller.

El inicio es esencial, y a menudo permanece desarrollado en un contexto de tensidn
psicoldgica tanto para el facilitador como para los participantes. Su preocupacién se centra

en cuatro puntos y el facilitador debe ser capaz de responder a las siguientes preguntas:
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¢Quién es el facilitador?
éPor qué estamos aqui?

éComo ira?

> W N

¢Cuales son las disposiciones practicas?

Como facilitador, debe presentarse brevemente (dos o tres minutos) para informar a los
participantes sobre sus antecedentes, sus intereses y lo que lo motiva a asumir la

responsabilidad de este taller.

Para evitar confusiones, recuerde a la audiencia el tema del taller en el que estan participando
y sus objetivos. Ademads, conviene comprobar las expectativas de los participantes para

adaptar el tiempo necesario para la presentacion de determinadas partes del taller.

Como parte de una actividad para romper el hielo, pida a los participantes que se nombren a
si mismos, presenten brevemente su viaje personal y escriban sus nombres en un diagrama

de la sala dibujado de antemano, para facilitar las discusiones.

Escriba el esquema del contenido de su presentacién en una hoja de papel gigante o una
pizarra para colocarla en un lugar destacado para una consulta rapida y facil en cualquier

momento del taller.
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Conceptos clave:

El cuestionario cualitativo: El propdsito de los cuestionarios de calidad es cosechar algunas
respuestas que nos ayuden a comprender los fendmenos sociales en un contexto natural
(en lugar de experimental), con énfasis en los significados, experiencias y perspectivas de

todos los participantes. (Mayes & Pope, 1995)

A diferencia de los cuestionarios cuantitativos, los cuestionarios cualitativos son métodos
que nos permiten analizar y comprender fendmenos, acciones colectivas, hechos o

problemas. Puntos importantes:

El objetivo no es obtener muchos datos, sino obtener datos sustantivos y de alta calidad.

Inteligencia colectiva: La capacidad de una comunidad para combinar inteligencia y
conocimiento para lograr un objetivo comun se evidencia por la calidad de la interaccién

entre sus miembros.

El facilitador: El facilitador ayuda al grupo a comprender los objetivos comunes y los
acompafia en la organizacion y el logro de esos objetivos. Las herramientas y métodos de
inteligencia colectiva son los mas utilizados. Los facilitadores deben ser conscientes de que
siempre se comunican a través del lenguaje corporal, no de la comunicacién verbal. Su
participacién es tan fisica como su calidad de presencia, su capacidad para escuchar

atentamente y su capacidad para evaluar las necesidades de los alumnos.
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6.3 Saber criticar la informacion

La informacion es una industria

¢Qué hace que la informacién se convierta en noticia? ¢Y por qué? éQuién decide Ia
importancia de un cuento y por qué? ¢Hasta qué punto los periodistas y productores de

noticias influyen en la informacion que tenemos?

¢Qué son las noticias? Las noticias son informacidon que debe ser a la vez actual e interesante.
Una noticia sobre la situacion ambiental y climatica en el mundo y otra sobre los Oscar pueden

merecer ser reportadas, pero por diferentes razones.

En teoria, el propdsito de una noticia es informar. Es el trabajo de los medios de
comunicacion mantener a la gente informada de lo que estd sucediendo, a nivel local,

nacional e internacional. En este sentido, la informacion es de interés publico.

Pero los medios de comunicacién también son una industria, y como cualquier industria,
deben obtener ganancias para sobrevivir. Sus ingresos se derivan principalmente de la
publicidad y, como el publico ahora tiene acceso a multiples fuentes de informacién, la

competencia es feroz para capturar la mayor cantidad posible del mercado publicitario.

Esto es particularmente cierto, en todo el mundo, para las empresas privadas, pero también
para las empresas estatales que necesitan una audiencia maxima para atraer los ingresos

publicitarios necesarios para su supervivencia.
La informacidn es un discurso: nunca es neutral

La noticia es contada, ilustrada, conmocionada, asombrada, entristecida, hecha clic...
Informar es construir una narrativa escrita o pictérica. Problematizar la informacién como
discurso es, por lo tanto, un andlisis de las cadenas comunicacionales, de la forma en que se
hace y se cuenta la informacidn. El publico objetivo, el lenguaje utilizado o la estética
desplegada son parametros que permiten desentranar los medios. El propdsito ya no es saber

si la informacidn es verdadera o no, sino mirar y analizar c6mo se organiza.
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Los medios de comunicacidn nunca entregan lo real en su estado crudo. Comunicado en
forma de articulo, tweet, imagen o video, la informacidn se organiza para ser accesible al

publico.

Una demostracién de un dia se convierte en un articulo de dos paginas; en las noticias de
televisién, el inicio del afio escolar se presenta en dos minutos; los incendios en la Amazonia
se cuentan en cuestion de segundos en un video en redes sociales; la primera informacion
sobre un ataque aparece en forma de tweets y la supuesta trama de Covid-19 como se explica
en un video de YouTube de una hora. La eleccién del medio de transmisién y la combinacion
de imagenes y palabras induce a una multitud de formas diferentes de comunicar
informacién. Es en estas formas que ella se entrega al publico. Se puede informar a través de
un formato mas o menos atractivo (historia agitada, titulo pegadizo), mads o menos cercano a
la realidad (imagen, video del evento). Para los medios generalistas, elegir un titulo es un gran
desafio tanto en términos de visibilidad y, por lo tanto, de audiencia, especialmente en redes

sociales, como editorial (el titulo indica el dangulo adoptado sobre la informacidn en si).

Algunas redacciones son maestras en el arte de escribir titulos atractivos, recuperando el
objetivo principal de la escritura periodistica para hacer que el usuario haga clic. En esto,
resumir la informacion al titulo y una foto no es una operacién neutral. Durante mucho
tiempo, el eslogan de la revista francesa Paris Match fue "El peso de las palabras, el choque

de las fotos". Lo que importa no es el evento, sino la forma en que se representa.

Agudiza tu ojo critico y comprueba la informacion

Un publico critico debe rastrear, cotejar y evaluar la confiabilidad de la informacién para
determinar en ultima instancia si lo que lee, ve o escucha es verdadero o falso. El mismo se
convierte en un verificador de hechos. Visto de esta manera, la liberacion de los ciudadanos
requiere la aplicacion de conocimientos y métodos de investigaciéon para relacionar la
informacién (articulo, video, imagen, tweet, declaracién...) que circula en Internet. La mayoria
de los recursos educativos en este campo abordan la cuestion del pensamiento critico desde

este angulo: el de la verificacidn de la informacion.
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Este enfoque critico no se limita a una clasificacién entre verdadero y falso. El desafio

educativo también es importante.

Involucrar al publico en la produccién de contenido periodistico.

Entonces puede entender el circuito de informacion (¢ quién se comunica? épor qué circuito?)
produciendo contenido. Escribir articulos, crear JT, escribir periodisticamente
apropiadamente, ordenar informacién, reconocer un rumor, definir el camino de la
informacion, definir la verdad, evaluar la relevancia factica de una teoria de la conspiracion,
aprender técnicas de reportaje, el vinculo entre un hecho y su mediatizacién. Estos son
ejemplos de actividades que ven a los medios como una especie de laboratorio que procesa

el hecho y lo transforma en informacién.

El 5 W, un reflejo critico

"Cudnto, quién, qué, como, donde, cudndo, por qué": varias veces al dia, hacemos estas
preguntas para saber mas. Estas preguntas deben surgir al analizar un mensaje mediatico y
deben encontrar una respuesta absoluta. Deben convertirse en un reflejo, desde la busqueda

de informacion.

Ejemplo de un taller: Identificacion de sugerencias para dar formato a la informacidén

Presentacion: Este ejercicio consiste en analizar con medios mensajes de diferente
naturaleza. La idea es que cada alumno pueda establecer un vinculo entre sus emociones

sentidas frente al contenido multimedia y el formato de este contenido multimedia.

Objetivos:
- Identificar diferentes aspectos creativos que pueden afectar el significado de una
informacién.

- Comparar diferentes tipos de informacion

Audiencia: 10+

Duracion: 100 minutos
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Material: Material de proyeccidn, pdster y marcadores de color.

Evento

1. Los medios evocan emociones

La animacion consiste en el descubrimiento sucesivo de extractos de articulos de prensa
escrita o articulos web. El facilitador tendrd la tarea de reunir una variedad de documentos
del tema de su eleccion de antemano. Cada medio se distribuye a un subgrupo (3 o 4
participantes).

2. Piensa en grupos pequeiios

¢Qué emociones provoca esta informacion?

Se trata de sefialar qué causé esta emocion: la musica, el color del titulo, el ritmo de la edicidn,
la fuente, el disefio, el tamafio de las letras, las palabras elegidas en la voz en off, los efectos
especiales...

3. Agrupacion

Cada subgrupo presenta "su" extracto a los demas y trata de explicar el vinculo entre la
emocién sentida y la forma del mensaje. La agrupacion se puede reunir en un péster de una
manera creativa.

4. Estudio de casos

Los articulos relacionados con una controversia europea, por ejemplo: la "invasién" (apoyo 7)

se distribuyen a cada pequefio grupo.

El debate puede entonces abrirse libremente en torno a diferentes cuestiones:

¢En qué tipo de emocion jugaron los medios? ¢Con qué consecuencias? ¢Qué parece ser un
problema? ¢Como influyé la forma del mensaje en la sustancia? ¢Para qué? ¢ A qué vigilancia

nos empuja este ejemplo?
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- La observacion de los medios se puede hacer a través de la exploracion de 6
dimensiones que permiten aprehender la forma en que se construye la informacion:

- El productor: ¢Quién produce la informacion y quién la financia? Identificar al autor de
un documento a menudo ofrece informacion sobre sus intenciones comunicacionales
y el modelo de negocio que respalda su produccion.

- La audiencia: ¢Quién es el publico objetivo de los medios de comunicacion? Entender
un medio es entender para quién es. Las elecciones de forma, de discursos se
parametrizan de acuerdo con el publico objetivo. Mas alla de este target especifico,
équién consulta realmente a los medios de comunicacion? ¢éLa audiencia real
entiende el discurso incluso si no fue dirigido inicialmente a ellos?

- Idioma: ¢Cudles son los efectos de formato? La eleccidn de las palabras, la edicién, la
musica utilizada son todos efectos del lenguaje y el discurso que participan en la
construccion de los medios. Deconstruir los efectos lingiiisticos de los medios es
distanciarse del ambito emocional que pueden despertar.

- Tecnologias: ¢Cuales son las tecnologias utilizadas para producir los medios, para
difundirlos? Analizar las tecnologias significa comprender su impacto en la
producciéon de informacion. Si hoy en dia se ha convertido en clasico denunciar la
sociedad de la "infobesidad" o la velocidad de la informacién, también es por las
tecnologias utilizadas porque hacen posible este fenémeno.

- Categorias: éCual es el género de los medios de comunicacion? El contrato de
comunicacion que define lo que el lector debe esperar de él es esencial en la
navegacion de medios. Las noticias de television o la prensa escrita son claramente
parte de un contrato de lectura que promete un discurso sobre el mundo. Pero otros
objetos son mas ambiguos (incluida la Operaciéon Luna mencionada anteriormente)
y difuminan las pistas, para distraer o truncar la percepcion.

- Representaciones: ¢CoOmo se representa el mundo? ¢Como se organiza? Los
estereotipos y la perspectiva cultural que ofrecen sobre la relacién entre la sociedad

y los medios de comunicacion son un punto central de este enfoque.
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6.4 Disposiciones pedagogicas

Enfoque educativo: Aprender jugando

La practica del juego (jugar) estd muy extendida en la formacién de adultos, mucho mas que
en las escuelas y universidades. La pedagogia del juego promueve el desarrollo de la
autonomia, la expresidén de la creatividad y la adaptabilidad entre los jovenes. También
permite a los capacitadores realizar facilmente la capacitacién en grupos. El juego se puede
realizar en un formato convencional basado en el aula (juego de rol, cuestionario, actividades
triviales ...) u en linea (juegos serios, aplicaciones, realidad aumentada, redes sociales ...). En
el contexto del aprendizaje, los juegos pueden satisfacer diversas necesidades. El contenido
tematico de un juego se puede utilizar para informar, iluminar, ilustrar, reaccionar,

comprender, compartir opiniones, debatir y buscar soluciones.
Enfoque educativo: video, lecturas y discusion en grupos pequeios

Las discusiones en grupos pequefios pueden ser efectivas como un enfoque de ensefianza
centrado en el alumno. Para implementar de manera mas efectiva, es necesaria una buena
planificacién. Los formadores deben pensar en la discusién generando preguntas, temas con
anticipacién y deben asegurarse de que se brinde el mejor ambiente de aprendizaje para los
estudiantes, para poder involucrarse plenamente y mantener su motivacion a lo largo de las
sesiones. Las discusiones en grupos pequefios deben implementarse mientras se puede
asegurary facilitar la participacion de los participantes. Promover el debate entre los alumnos
es de suma importancia. Por lo tanto, el ambiente de aprendizaje de confianzay las relaciones

entre los miembros del grupo son esenciales.
Enfoque educativo: Debate cambiante/moévil

El debate cambiante / mdvil es una metodologia para organizar conversaciones sobre
preguntas problematicas utilizando la argumentacién. La actividad anima a los alumnos a

pensar en todos los lados de un argumento. El debate en movimiento se divide en 3 fases:

La declaracion y el conjunto de instrucciones: introducir la idea de que al comienzo de un
debate un alumno puede tener claro si esta de acuerdo o en desacuerdo con una declaracion

determinada, 2. El debate: después de que se discutan todos los aspectos del tema, se puede

180



persuadir al alumno para que cambie de opinidn, 3. La explotacidon del material recogido:
Puede identificar las muchas complejidades involucradas en los problemas de los medios.

Puede incluir el didlogo, el debate y la resolucién de conflictos.

Enfoque educativo: la pedagogia del oprimido por Paolo Freire

Segun el filésofo Paulo Freire, la educacidon debe permitir que las clases dominadas adquieran
conocimientos emancipadores para cambiar sus condiciones de vida. Su método es concebir
una "educacion popular liberadora" que reuna a "educadores-aprendices" y "aprendices-
educadores" que dialogan juntos para desarrollar nuevos conocimientos criticos. Esta
pedagogia pasa por dos principios fundamentales: el didlogo y la concienciacidén. Segun
Freire, una pedagogia liberadora se basa en relaciones "dialégicas" de cooperacidén entre
educadores-aprendices y alumnos-educadores, ambos considerdandose sujetos iguales, para
construir una conciencia comun y una "co-emancipacion".

Para saber mas, consulte la pedagogia del oprimido escrita por Paolo Freire en este enlace:
https://envs.ucsc.edu/internships/internship-readings/freire-pedagogy-of-the-

oppressed.pdf.

6.5 Imagenes: materiales y recursos inspiradores que se
incluirdn en 103 (es decir, infografias, videos)

o Video: Alfabetizacion mediatica

¢Qué es la alfabetizacion informacional? Estos dos videos explican brevemente la
alfabetizacién informacional y cdmo estos conceptos se aplican en el mundo real. Estd
dirigido a estudiantes, profesores y cualquier persona que quiera aprender mas sobre la
alfabetizacién informacional.

https://www.youtube.com/watch?v=AD9jhj6tM50&ab_channel=SimoneWagner
https://www.youtube.com/watch?v=hbe6xBibOL4&ab_channel=ModernLibrarianMemaoirs

o Video: La evolucion de los medios tradicionales a los nuevos medios
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Este video ofrece una visidn general de la evolucion de los medios en la historia. Desde las
pinturas rupestres en la era preindustrial hasta la imprenta, la era industrial, la electrénicay
la nueva era de la informacién.

https://www.youtube.com/watch?v=fWJ3vE6-r8c&ab_channel=JoMarchiannePigar

o Video: ¢{Qué son los medios?

https://www.youtube.com/watch?v=M89_wjcwzfY&ab_channel=DanShepherd

o Infografia: ¢Qué es la alfabetizacion mediatica?

¢Qué es la alfabetizacion medidtica? éPor qué es importante? ¢Y cdmo los individuos vy las
sociedades en general pueden beneficiarse a través de la alfabetizacion medidtica? Esta
infografia 3 tiene como objetivo proporcionar los puntos mads significativos de la
alfabetizacién medidtica, su objetivo y sus beneficios de una manera concisa. Es adecuado
para todos los interesados en explorar mas sobre la alfabetizacién mediatica.

https://eavi.eu/lets-talk-about-media-literacy/
https://library.uncw.edu/guides/teaching_media_literacy_fake_news_and_disinformation

https://www.maxwelldebbas.com/blog/2016/06/29/media-literacy-an-infographic-and-
explanation
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Conclusiones

El Plan de Accién de Educacién Digital (2021-2027) de la Comisién Europea destaca el papel
clave que desempefia la educacion y la formacién a la hora de dotar a las personas de las

capacidades necesarias para vivir y prosperar en la era digital.

Este Manual representa los esfuerzos de las 7 organizaciones asociadas de MediAware de 7
Europa en la entrega de contenidos de capacitacion especificos sobre desinformacion,
alfabetizacion digital y ciudadania dirigidos a educadores para que puedan empoderar y
capacitar a adultos y jovenes vulnerables en entornos de capacitacién formal y no formal.

A través del Manual de MediAware, se espera que los educadores, formadores, profesores y
facilitadores adquieran nuevas competencias y confianza en la ensefianza de cuestiones de
desinformacidn en una perspectiva de ciudadania activa, abogando por un enfoque critico de
la informacidn y los medios combinado con actividades de alfabetizacién mediatica y digital.
El Manual MediAware combina la teoria y las directrices practicas para crear procesos de
aprendizaje capaces de permitir a los educadores y aprendices interrogar criticamente el
tema de estudio, expresar y escuchar multiples voces y puntos de vista, y crear relaciones

respetuosas y equitativas en el aula.

Aunque muchas partes del Manual de MediAware pueden ser Utiles como una visidn general
independiente del campo, se pretende principalmente como un recurso clave y antecedentes
en el desarrollo del Kit de capacitacion de MediAware, el segundo resultado del proyecto,
dirigido a jovenes y adultos susceptibles para permitirles llevar a cabo su propia verificacion

de datos y poner en practica lo que han aprendido en teoria.
El Manual ha sido validado por 40 educadores en los siete paises europeos del proyecto que

confirmaron el interés y la satisfaccién en los argumentos cubiertos y en los contenidos de la

capacitacion.
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Dado el papel fundamental que desempefia la alfabetizacion digital en el aprendizaje
contemporaneo, es importante que los médulos y contenidos de alfabetizacion digital se
integren de manera mds prominente en las actividades de formacién y asesoramiento

existentes y en el desarrollo de nuevos servicios.

Los socios de MediAware tienen la intencidn de continuar las actividades conjuntas después
de la vida util financiada del proyecto, sobre la base de fondos propios y nuevas licitaciones y
convocatorias de financiacion adicional. Lo que significa cooperacion para nuevas propuestas

y proyectos que aprovechen el Manual de MediAware.
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